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Obecnie §wiadomos¢ wartosci zasobéw wiedzy 1 mozliwosci zwigzanych ze
sztuczng inteligencja do ich zarzadzania oraz wdrozenia rozwiazan automatyza-
cji procesow biznesowych staje si¢ coraz powszechniejsza w organizacjach.
Odnosi si¢ to zardéwno do proceséw dotyczacych podstawowej dziatalnosci firm,
jak i wszystkich innych proceséw w przedsigbiorstwie. Staja si¢ one coraz bar-
dziej zautomatyzowane i sg wspierane przez systemy wykorzystujace sztuczna
inteligencj¢ do usprawnienia ich realizacji. Ze wzgledu na roznorodno$¢ podejs¢
do automatyzacji proceséw biznesowych oraz istnienie duzej ilosci aplikacji
sztucznej inteligencji w réznych zastosowaniach niniejsza monografia skupia si¢
z jednaj strony na wykorzystaniu aktualnie dostepnych narzgdzi programistycz-
nych oraz tych, ktore pozwalaja na bezkodowe oprogramowanie procesu bizne-
sowego, a z drugiej strony pokazuje analizy i zastosowanie bardziej ztozonych
algorytmow sztucznej inteligencji w biznesie.

Z punktu widzenia konkretnej organizacji, zazwyczaj mozna zauwazy¢ roz-
norodnos¢ zachodzacych w niej procesOw m.in. pod wzgledem ich ztozonoSci
i liczby przetwarzanych danych. Organizacje, funkcjonujagc w zmieniajgcym si¢
otoczeniu oraz dostosowujac si¢ do wymagan rynku, klientdw, jak i pozostatych
interesariuszy zapewniajacych sukces w biznesie, oczekuja rozwigzan bazujg-
cych na modelach opartych na wiedzy oraz rekomendacji stanowiacych wyniki
badan.

Zintegrowanie procesOw biznesowych oraz zastosowanie sztucznej inteli-
gencji, automatyzacji i robotyzacji daje mozliwo$¢é poprawy wsparcia zrOwno-
wazonego rozwoju, a takze ograniczenia ryzyka zwigzanego z nieprzewidywal-
nos$cig otoczenia. Organizacje, stosujac narzedzia oparte na sztucznej inteligencji
do zarzadzania wiedza, stoja przed wyzwaniami dotyczgcymi zarzadzania dy-
namika zmian procesow, zmieniajacymi si¢ oczekiwaniami w zakresie kompe-
tencji zwigzanych z wiedza pracownikow, a takze bezpieczenstwem przetwarza-
nych danych i informacji.



Wspomniany powyzej trend zwigkszonej automatyzacji zapewniany przez
najnowsze systemy informatyczne z wykorzystaniem automatyzacji i sztucznej
inteligencji stanowi podstawe rozwazan zawartych w niniejszej monografii nau-
kowej. Jest ona wynikiem prac trzydziestu autoréw z wiodacych uczelni w Pol-
sce, a takze reprezentujacych miedzynarodowe osrodki badawcze zajmujace si¢
rozwojem tych zagadnien.

Ksigzka sktada si¢ z 19 rozdziatéw. Rozdziat pierwszy opisuje zagadnienia
zwigzane z potrzebg digitalizacji procesOw w organizacjach i zainteresowaniem
platformami LCNC (LowCode/No-Code). Zawarte w nim rozwazania skupiaja
si¢ na zastosowaniu narzgdzi LCNC przez osoby nieznajace si¢ na programowa-
niu lub posiadajace jedynie podstawowa wiedzg dotyczaca jezykdéw programo-
wania.

Drugi rozdziat przedstawia chatboty jako narzedzie wspierajace komunika-
cje na uczelniach wyzszych. Jego celem jest zaprezentowanie znaczenia komu-
nikacji na uczelniach wyzszych w kontekscie jakosci ustug edukacyjnych oraz
podkreslenie wzrostu roli komunikacji cyfrowej. Autorka wskazuje na chatboty
jako narzgdzia automatyzacji komunikacji uczelni wyzszych, a takze przytacza
przyktady w zakresie ich wykorzystania jako narzgdzia wspomagajacego zarza-
dzanie komunikacjg w celach organizacyjnych i administracyjnych.

Trzeci rozdziat skupia si¢ na zastosowaniu generatywnej sztucznej inteli-
gencji do oceny projektéw informatycznych realizowanych przez studentow w ra-
mach zaje¢ na uczelniach wyzszych. Wyniki badan pokazujg efektywno$¢ oce-
niania projektow z zastosowaniem sztucznej inteligencji oraz wykorzystania
sztucznej inteligencji w ich tworzeniu dla podniesienia jako$ci prac zwigzanych
Z procesem uczenia si¢ i ich ocenienia.

Czwarty rozdzial koncentruje si¢ wokol tematyki zarzadzania informacjami
i przedstawia wyniki eksploracji nowego, opartego na uczeniu maszynowym,
podejscia do poprawy jakosci danych w systemach informacyjnych organizacji.
W rozdziale opisano nowy sposob, w jaki algorytmy uczenia maszynowego
moga poprawi¢ zarzadzanie informacjami w organizacjach poprzez zastosowa-
nie ich do zautomatyzowanej weryfikacji adresow. Autorzy omawiaja wyniki
zastosowania dziesigciu algorytméw uczenia maszynowego osiaggajacych do-
ktadnos¢ klasyfikacji rowna 71% 1 wyniki metryki F1 na poziomie 76% (Ma-
szyna wektorow nosnych, 10-krotna walidacja krzyzowa), przy uzyciu réznych
metod generowania i redukcji cech modelu, na milionowym zbiorze danych
adresowych z bazy danych koddéw pocztowych w Wielkiej Brytanii (Postcode
Address File, PAF). Prezentowane rozwigzaniec moze by¢ wykorzystywane
w projektach migracji lub integracji danych albo w celu poprawy jakosci danych



adresowych w informatycznych systemach wspomagajacych zarzadzanie, takich
jak CRM, ERP czy HRM.

Piaty rozdziat charakteryzuje czynniki wptywajace na wykorzystanie zarza-
dzania procesami oraz modelowanie proceséw w rozwoju organizacji w Polsce.
Uzyskane wyniki pozwolity zwroci¢ uwage na przesunigcie akcentéw z czynni-
kéw technicznych na personalne i organizacyjne. Implikacja przeprowadzonego
badania byla specyfikacja determinant i wyzwan zarzadzania procesami w no-
woczesnej organizacji, w tym wykorzystania chatbotow dla unowoczesnienia
procesow. Oryginalno$¢ badan polega na analizie cato$ciowej i analizie poréw-
nawczej opinii obu analizowanych grup populacji wedlug plci. Dzigki temu
wnioski z badania mogg stuzy¢ zaréwno usprawnieniu dziatalno$ci funkcjonuja-
cych w gospodarce organizacji, jak i dostosowaniu proceséw dydaktycznych
w zakresie Business Process Management do wymogow praktyki gospodarczej.

Szosty rozdzial pokazuje uzycie metod uczenia maszynowego w procesie
recyklingu. Jego celem jest przedstawienie wynikéw przeprowadzonego badania
dotyczacego identyfikacji studiéow przypadkow zastosowania metod uczenia
maszynowego i rozpoznawania obrazow w procesie recyklingu.

Si6dmy rozdzial opisuje wyzwania i korzysci wynikajagce z zastosowania
sztucznej inteligencji w zarzadzaniu procesami biznesowymi (Business Process
Management) na podstawie analizy przyktadow. W rozdziale zawarto wnioski
dotyczace badan zastosowania technologii sztucznej inteligencji w kontekscie
BPM w celu mapowania procesow, zwiekszania elastyczno$ci procesow, anali-
zowania wzorcow danych i automatyzowania powtarzajacych si¢ zadan.

Osmy rozdziat przedstawia potrzebe opracowania koncepcji wykorzystania
technologii kognitywnej Hierarchical Temporal Memory (HTM) we wspomaga-
niu procesoOw realizowanych w uczelniach wyzszych, w szczegolnosci procesu
nauczania zdalnego w zwigzku z szybkim rozwojem technologii i zmieniajgcymi
si¢ oczekiwaniami studentow. Technologie kognitywne, dzigki swojej zdolnosci
do analizy duzych ilosci danych, automatycznego uczenia si¢ 1 generowania
inteligentnych rekomendacji, umozliwiaja rowniez wspomaganie funkcjonowa-
nia uczelni wyzszych. Opierajgc si¢ na sztucznej inteligencji i uczeniu maszy-
nowym, oferuja takze nowe mozliwo$ci poprawy jakosci nauczania, personali-
zacji edukacji, automatyzacji procesow administracyjnych oraz efektywnego
zarzadzania wiedzg, w tym w zakresie nauczania zdalnego.

Dziewiaty rozdzial dotyczy proceséw automatyzacji zwigzanych z rozwo-
jem cywilizacyjnym, a $cislej postgpem technicznym procesow pracy, a takze
wskazuje przyktady pomystow biznesowych, koncepcji teoretycznych i artefak-
tow tworzonych na potrzeby automatyzacji we wspolczesnych czasach.



Dziesiaty rozdziat prezentuje przyktad automatyzacji procesu biznesowego.
Jego celem jest przedstawienie zaproponowanej modyfikacji procesu deklaracji
celnej poprzez zautomatyzowanie czynno$ci dotychczas wykonywanych przez
pracownika na przyktadzie migdzynarodowej firmy logistycznej. Zaprezentowano
w nim koncepcje zastosowania sztucznej inteligencji do usprawnienia procesu.

Jedenasty rozdziat charakteryzuje zastosowanie sztucznej inteligencji (Al)
do rozwoju systemow komputerowych po§wieconych tworzeniu inteligentnych
agentow zdolnych do rozumowania, uczenia si¢ i autonomicznego dziatania,
obejmujac takie poddziedziny, jak uczenie maszynowe, przetwarzanie jezyka
naturalnego, robotyka i widzenie komputerowe.

Dwunasty rozdziat opisuje wyzwania, przed jakimi staje wykonawca i inte-
resariusze projektu IT. Autor skupia uwagg na procesie produkcyjnym Ontology-
-Driven Software Development (ODSD), jego metodach i artefaktach projektowych.
Opracowanie podkres$la znaczenie pracy projektowej obejmujacej wspotprace
interesariuszy z wykonawcami projektu oraz pozostatych wyzwan w cyklu zycia
projektu informatycznego.

W trzynastym rozdziale zaprezentowano uwarunkowania dziatania szkot
wyzszych na podstawie obecnych oczekiwan w zwigzku z zapewnieniem spraw-
nosci dziatania oraz wysokiej jakosci ustlug przy racjonalnym wydatkowaniu
funduszy publicznych. Od lat 90. XX wieku uczelnie w celu doskonalenia sys-
temow i procesow zarzadzania z powodzeniem wdrazajg metody i techniki za-
rzadzania, takie jak lean management czy lean six sigma. Celem rozdziatu jest
stworzenie modelu koncepcyjnego do badania marnotrawstwa cyfrowego w szko-
tach wyzszych, rozpoznania kategorii digital waste oraz usystematyzowanie
wiedzy na ten temat w odniesieniu do szkot wyzszych. Przedstawiono definicje
marnotrawstwa cyfrowego, czyli digital waste, jego zrodta i rekomendacje w za-
kresie eliminacji w szkotach wyzszych.

Czternasty rozdzial porusza temat tworzenia, modelowania i zarzadzania
procesami biznesowymi zachodzacymi w organizacjach inteligentnych oraz ich
znaczenie w funkcjonowaniu tego rodzaju organizacji. Celem rozdzialu jest
scharakteryzowanie proceséw zachodzacych w organizacjach inteligentnych,
a takze porownanie ich z procesami zachodzacymi w organizacjach tradycyj-
nych. Opracowanie ma charakter rozwazan teoretycznych. Opisano w nim po-
szczegolne paradygmaty organizacji inteligentnych, omoéwiono rowniez znacze-
nie wiedzy we wspotczesnej gospodarce, zagadnienie procesOw biznesowych
w zakresie definiowania, modelowania oraz automatyzacji. Rozdzial zawiera
takze studium poréwnawcze realizacji procesow biznesowych w tradycyjnych
i inteligentnych organizacjach, jak rowniez wskazuje potencjalne kierunki roz-
wojowe procesOw w organizacjach na podstawie wspoOlczesnych problemow
spoteczno-gospodarczych.



W pigtnastym rozdziale zwrocono uwage na istote zarzadzania procesami
biznesowymi (BPM), ktére obejmuje duzo narzedzi i metodyk dedykowanych
do wdrazania i nadzorowania operacyjnych proceséw biznesowych. Wiele orga-
nizacji wykorzystuje techniki i narzgdzia BPM w celu zwigkszenia efektywnosci
i1 wydajnos$ci. Zarzadzanie zasobami odgrywa przy tym kluczowa rol¢ w ramach
BPM — przy czym zas6b rozumiany jest tutaj jako agent odpowiedzialny za dzia-
fania zwigzane z procesami biznesowymi. Najczesciej gdy rozwazany jest pro-
blem wlasciwej, tj. optymalnej alokacji zasobow, przyjmuje sig, iz rolg tychze
petnig ludzie. Nalezy przy tym jednak zaznaczy¢, iz role zasobow moga takze
pei¢ materialne sktadniki majatku organizacji (np. maszyny), a nawet niemate-
rialne (np. oprogramowanie czy tez aktywa finansowe). Pomimo swojego zna-
czenia w usprawnianiu proces6w, alokacja zasobdw, z racji na trudno$¢ opraco-
wania efektywnych metod, znajdowata si¢ poza zakresem glownych badan BPM.
Dopiero zmiany — takie jak dostepnos¢ stosunkowo tanich ustug obliczen wiel-
koskalowych czy tez wzrastajgca popularnos¢ technik robotyzacji (RPA) i analizy
proceséw (process mining) — spowodowaty wzrost zainteresowania tg kwestiag
w ciaggu ostatniej dekady, co jest widoczne cho¢by w rosnacej liczbie opubliko-
wanych artykulow naukowych. Autorzy rozdzialu przedstawili prace ekspery-
mentalne przeprowadzone w ramach prac grupy badawczej analityki procesowej
Politechniki Warszawskiej (WUT Process Mining Group), badajac mozliwosci
zastosowania metod sztucznej inteligencji do rozwigzania problemu alokacji
zasoboéw przy uwzglednieniu czynnikow wzmiankowanych powyzej, w tym
w szczegblnosci glebokiego uczenia ze wzmocnieniem (deep reinforcement
learning). Prace te wykazaly, iz zastosowanie uczenia ze wzmocnieniem mozli-
we jest w przypadku niewielkiej skali procesow syntetycznych, kolejne ekspe-
rymenty dotyczyly za$ juz rzeczywistych proceséw biznesowych, reprezentowa-
nych przez dane w postaci logéw zdarzen (event logs) z repozytoriow projektu
CoSelLog.

Wedtug autorki szesnastego rozdzialu podstawowym warunkiem sprawnego
i efektywnego funkcjonowania wspotczesnych organizacji jest dostep do odpo-
wiednich danych oraz wtasciwe zarzadzanie nimi. Poziom §wiadomosci i kom-
petencji menadzeréw w zakresie wykorzystania ICT jest coraz wyzszy. W zwigzku
z tym proponowanym rozwigzaniem jest model samoobslugowy na podstawie
pracy typowego analityka biznesowego, czyli osoby przeprowadzajgcej analizy
w organizacji. Celem opracowania jest zaprezentowanie koncepcji takiego mo-
delu.

Siedemnasty rozdzial opisuje wykorzystanie sztucznej inteligencji w zakre-
sie szeroko pojetego zarzadzania procesami biznesowymi, biorac pod uwage
dwa gléwne obszary. W pierwszym sztuczna inteligencja moze zostaé¢ zastoso-
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wana w zakresie ogoélnego zarzadzania procesami biznesowymi, usprawnienia
samego zarzadzania procesami biznesowymi, w tym np. identyfikacji proceséw
biznesowych, eksploracji procesow, symulacji, pomiaru efektywnosci, automa-
tycznego modelowania itp. W wezszym zakresie uzycie sztucznej inteligencji
odnosi si¢ do obszaru okreslanego jako automatyzacja i robotyzacja proceséw
biznesowych. Dotyczy wiec wykonania procesu biznesowego z wykorzystaniem
narzedzi sztucznej inteligencji. Obserwowana sytuacja uzasadnia pytanie czy
standard modelowania proces6w biznesowych, majacy juz w aktualnej wersji
kilkanascie lat, odpowiada wspotczesnym potrzebom. Celem rozdziatu jest ana-
liza notacji BPMN, a takze rozwazenie zasadno$ci wprowadzenia rozszerzen do
notacji, pozwalajacych eksponowac czynnosci w procesie wykonywane z wyko-
rzystaniem sztucznej inteligencji.

Osiemnasty rozdziat skupia si¢ na cyfryzacji zasobéw zwiazanych z reali-
zacja procesOw biznesowych w organizacji i bezpieczenstwu informacji, ktore
stanowi bardzo wazny obszar funkcjonowania organizacji. Realizowane przez
organizacj¢ procesy rozniag si¢ od siebie. Przemieszczanie towaréw z miejsca
produkcji do miejsca konsumpcji, stany magazynowe, trasy transportowe oraz
dane klientow firmy sa widoczne, namacalne, mozna je wyceni¢. Natomiast
w przypadku przeptywu informacji proces ten nie jest fizycznie widoczny. W prze-
strzeni cyfrowej obie te grupy sg reprezentowane w podobny sposéb. Wspoma-
ganie zarzadzania informacjg jest niezwykle wazne, poniewaz efektywnos$¢ sys-
temu informacyjnego ma duzy wplyw na sukces kazdego przedsicbiorstwa.
Firmy, ktére zdajg sobie sprawe z kluczowego znaczenia bezpieczenstwa i ochro-
ny informacji w realizacji swoich dziatan, a takze chcag wzmacnia¢ swoja konku-
rencyjnos$¢ na rynku, starajg si¢ wdraza¢ i utrzymywac jak najlepsze rozwigzania
w tym zakresie. W takich okoliczno$ciach niezmiernie wazne staje si¢ wdroze-
nie Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) zgodnego z nor-
ma ISO/IEC 27001, ktéry moze w duzym stopniu przyczyni¢ si¢ do poprawy
bezpieczenstwa i efektywnosci operacyjnej firmy. Celem rozdziatu jest przybli-
zenie roli, jaka spelniajg Systemy Zarzadzania Bezpieczenstwem Informacji we
wspolczesnych organizacjach.

Dziewigtnasty ostatni rozdzial dotyczy rozwoju przemyshu, szczegolnie
Przemystu 4.0, nierozerwalnie zwigzanego z cyfryzacjg oraz wdrazaniem no-
wych technologii. W erze Przemystu 4.0 przedsicbiorstwa produkcyjne musza
nieustannie adaptowac si¢ do zmieniajacych si¢ warunkow rynkowych, rosna-
cych wymagan konsumentéw oraz postepu technologicznego. Cyfryzacja i inte-
gracja zaawansowanych systemow informatycznych stajg si¢ wigc kluczowymi
czynnikami zwigkszajagcymi konkurencyjno$¢, poprawiajacymi efektywnos¢ pro-
dukcji oraz przyczyniajacymi si¢ do zrownowazonego rozwoju. Sztuczna inteli-
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gencja rowniez odgrywa coraz wicksza rolg w przemysle, oferujac szerokie moz-
liwos$ci: optymalizacje proceséw produkcyjnych, zapobieganie awariom i przesto-
jom oraz szczegotowy analize¢ danych. Na podstawie badan wiadomo, Zze znacze-
nie technologii cyfrowych w przemysle rosnie. Z raportu Gartnera ,,2024 Tech
Trends in Manufacturing” wynika, ze ponad potowa producentow planuje zwigk-
szy¢ swoje wydatki na oprogramowanie 0 10% lub wigcej w porownaniu z po-
przednim rokiem. Rozdziat ten, opierajac si¢ na aktualnych badaniach i rapor-
tach, przedstawia tendencje w zakresie wdrazania systemow informatycznych oraz
Al w obszarze przemystowym. Zaprezentowano kluczowe dla sektora produk-
cyjnego systemy informatyczne, takie jak: ERP, MES, WMS, CMMS i SCADA.
Omowiono motywacje i obawy przed implementacja nowych technologii oraz
istotne elementy optymalnego procesu zakupowego technologii cyfrowych. Po-
nadto wskazano kluczowe obszary do opracowania przed wdrozeniem sztucznej
inteligencji w zaktadzie produkcyjnym.

Wszyscy autorzy wyrazaja ogromne podzigkowanie Recenzentom za cenne
uwagi i komentarze do poszczegdlnych rozdziatéw i catej monografii oraz Ko-
mitetowi Wydawniczemu i Wydawnictwu Uniwersytetu Ekonomicznego w Ka-
towicach za wszelka pomoc zwiagzang z opracowaniem i udoskonaleniem osta-
tecznej postaci monografii, ktéra z wielka duma i radoscia oddajemy w rece
naszych czytelnikow.

Matgorzata Parikowska
Anna Softysik-Piorunkiewicz
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Edyta Abramek

1 Korzysci wynikajgce z digitalizacji
procesOw organizacji z zastosowaniem
narzedzi Low-Code/No-Code

Wprowadzenie

W zwiazku z tym, ze potrzeba digitalizacji procesOw w organizacjach ro-
$nie, a jednoczes$nie brak jest wystarczajacej liczby programistow, zwigksza si¢
zainteresowanie platformami LCNC (LowCode/No-Code). Narzedzia LCNC
maja te zalete, iz pozwalaja na tworzenie oprogramowania w sposob wizualny
z zastosowaniem graficznych interfejsow i technik ,,przeciggnij i upus¢”, a co za
tym idzie moga z nich takze korzystac, po przeszkoleniu, osoby nieznajace si¢
na programowaniu lub posiadajace jedynie podstawowsg wiedz¢ dotyczaca jezy-
kow programowania. Platformy LCNC rozréznia si¢ ze wzgledu na wspierane
przez nie elementy i aspekty tworzenia aplikacji: frontend, backend, workflow,
integration, framework, database operations, data visualization [Luo i in., 2021].
Ponadto mozna je podzieli¢ uwzgledniajac typy aplikacji, ktore wspieraja, czyli
webowe, mobilne, z zakresu integracji i inne, lub biorgc pod uwagg obszar zasto-
sowan: e-commerce, BPM, social media, CRM, CMS, ETL, entertainment, RPA,
medical i inne [Luo i in., 2021]. Gléwnym zastosowaniem platform LCNC jest
digitalizacja (digitalisation) procesow biznesowych, czyli przeksztatcanie ich
z analogowych wersji w cyfrowe. Digitalizacja, a wraz z nig postepujgca auto-
matyzacja przynosi wiele korzysci dla firm. Identyfikacja korzysci wynikajacych
z zastosowania narzedzi LCNC oraz ich klasyfikacja sg kluczowymi problemami
badawczymi niniejszego rozdziatu. Trudno jest dokona¢ jednoznacznej klasyfikacji
korzysci wynikajacych z wdrazania narzedzi LCNC, poniewaz ich problematyka
I popularnos¢ w firmach stale si¢ rozwijaja, zwlaszcza od poczatku XXI wieku.
Obecnie wchodzg one w drugi etap cyklu zycia produktu, tj. wzrostu, co skutku-
je rosnagcym zainteresowaniem tymi rozwigzaniami w firmach oraz zwigkszajaca
sie liczbg ich wdrozen. Dlatego badania przedstawione w niniejszym rozdziale
maja na celu wniesienie wkladu w identyfikacj¢ korzysci ptynacych z wykorzy-



stania narzgdzi LCNC w organizacjach, przyczyniajac si¢ tym samym do klasy-
fikacji tychze korzysci. Istnieje bowiem potrzeba uporzadkowania informacji,
a co za tym idzie poglebienia wiedzy w tym zakresie.

W niniejszym badaniu zastosowano nastepujace metody badawcze: 1) ana-
lizg literatury, aby zrozumie¢ teoretyczne podstawy potrzeby badania korzysci
z zastosowan narzedzi Low-Code/No-Code (LCNC), 2) studia przypadkow firm,
ktére wdrozyty narzedzia LCNC, co dostarczyto empirycznych danych na temat
korzysci wynikajacych z ich zastosowania w firmach oraz 3) prototypowanie,
polegajace na stworzeniu prototypu aplikacji za pomoca wybranego narzedzia
typu LCNC, aby praktycznie oceni¢ jego funkcjonalnosci, mozliwos$ci oraz ko-
rzysci ptynace z jego wykorzystania w organizacji. Takie podej$cie umozliwito
kompleksowe zrozumienie zarowno teoretycznych, jak i praktycznych aspektow
zastosowania narzedzi LCNC w organizacjach oraz uporzadkowanie korzysci
ptynacych z ich uzytkowania.

1.1. Narzedzia programistyczne LCNCiich rola
we wspomaganiu digitalizacji i automatyzac;ji
proceséw organizacji

W miar¢ rozwoju programowania, mozna dostrzec ewolucje jego metod —
od tradycyjnego programowania z zastosowaniem jezykOw programowania,
poprzez korzystanie z narz¢dzi typu RAD (Rapid Application Development,
lata 90. XX wieku), do narzedzi Low-Code (przetom pierwszej i drugiej dekady
XXI1 wieku) oraz No-Code (druga i trzecia dekada XXI wieku), odzwierciedlaja-
cych dazenie do uproszenia procesu tworzenia oprogramowania. W zwiazku
z tym za sprawg platform LCNC obserwuje si¢ przej$cie od tradycyjnego pro-
gramowania do programowania wizualnego [LCAPs, 2024]. Narzedzia LCNC
zaliczane sg do rozwigzan z obszaru programowania wizualnego, co oznacza, ze
wykorzystujg wizualne $rodowisko tworzenia aplikacji wyposazone w gotowe
(predefiniowane) komponenty i funkcje ,,przeciagnij i upus¢”. Latwos¢ obstugi
tych narzedzi sprawia, ze sg one przyjazne dla osob bez do$wiadczenia Iub
z niewielkim doswiadczeniem w programowaniu.

Probe przedstawienia szczegotowej architektury tych platform, uwzglednia-
jaca perspektywe statyczng, funkcjonalng, dynamiczng, interakcji, podjeli si¢
w swojej pracy m.in. Bock i Frank [2021, s. 736], a z kolei propozycje klasyfi-
kacji tych platform uwzgledniajaca podziat na 1) Basic Data Management Plat-
forms, 2) Workflow Management Systems, 3) Extended, GUI-, and data-centric
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IDEs oraz 4) Multi-Use Platforms for Business Application Configuration, Inte-
gration, and Development przedstawili w swojej pracy m.in. Frank, Maier i Bock
[2021, s. 31].

Narzgdzia Low-Code oferujg wigcej mozliwosci niz No-Code, poniewaz
potrafig lepiej dostosowaé funkcjonalnosci tworzonych aplikacji poprzez uzycie
jezykéw programowania. Low-Code to platformy niskokodowe dla osob, ktore
posiadaja podstawowa wiedzg na temat programowania lub potrafig programo-
wac. Platformy te charakteryzuja nastepujace cechy:

— wizualne komponenty, ktére realizuja okreslone funkcje,

— pewna ilo$¢ kodu napisanego przez developera (programiste),

— najlepsze zastosowanie na etapie projektowania, wdrazania i administracji,
— przeznaczenie dla informatyka, projektanta, programisty, wdrozeniowca.

Przyktadem narzedzi Low-Code sg Microsoft Power Apps firmy Microsoft,
OutSystems Platform firmy OutSystems, ServiceNow App Engine and Now
Platform firmy ServiceNow, Mendix firmy Mendix, nalezacej do Siemens, czy
tez WEBCON BPS firmy WEBCON.

No-Code to platformy bezkodowe dla osob, ktére nie programujg, czyli
w szczegolnosci dla uzytkownikéw biznesowych. Platformy te charakteryzuja
nastgpujace cechy:

— wbudowany kreator aplikacji lub wizualne komponenty, ktore realizujg okre-
$lone funkcje bez koniecznosci pisania kodu,

— najlepsze zastosowanie na etapie prototypowania,

— przeznaczenie dla analityka, dla programisty obywatelskiego.

Przyktadem narzedzi No-Code sa SAP Build firmy SAP SE (oferuje takze
funkcje Low-Code), WEBCON Designer Desk firmy WEBCON [WEBCON
Designer Desk, 2024], Google AppSheet firmy Google, czy Adalo firmy Adalo.
Narzedzia typu No-Code sg z zalozenia jedynie Srodowiskiem wizualnym, de-
dykowanym osobom nietechnicznym albo analitykom biznesu, umozliwiajagcym
im w tatwy sposob stworzenie prototypoéw dla swoich pomystow. Przypominaja
rozwigzania ,,Plug and Play”, oferujg mniej opcji dostosowywania i skalowalno-
$ci [Johannessen, Davenport, 2021]. Jednakze dzigki nim prototypy sa tworzone
przez osoby doskonale znajace procesy biznesowe organizacji. Poprzez to moga
by¢ one lepiej dostosowane do rzeczywistych potrzeb organizacji. Tworcy pro-
totypow moga bowiem w petni skupi¢ swojg uwage na warstwie logicznej apli-
kacji, a nie na technicznej.

Wymienione platformy LCNC wspierajg procesy digitalizacji i automatyza-
cji w organizacjach. Narzedzi LCNC jest duzo wigcej, co przedstawiajg opraco-
wania i raporty analitykoéw takich firm, jak Forrester [Bratincevic i in., 2023] czy
Gartner [Matvitskyy, Davis, 2024]. Dzieki narzedziom LCNC ciezar tworzenia
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wartosci dla organizacji zostaje przesunicty w kierunku digitalizacji, automatyza-
cji, optymalizacji procesow, a nie w kierunku potrzeby zrozumienia technicznych
aspektow tworzenia oprogramowania. Narzedzia LCNC zwigkszaja efektywnosé
i powszechno$¢ tworzenia réoznego rodzaju oprogramowania. Tradycyjne pro-
gramowanie, cho¢ oferuje wicksza elastycznos$¢ i kontrole nad kodem aplikacji,
wymaga wiedzy programistycznej i jest czasochtonne, a narzedzia LCNC wraz
z jego wizualnym interfejsem i gotowymi komponentami pozwalajg na szybkie
tworzenie aplikacji i adaptowanie si¢ firm do potrzeb rynku. Narzedzia LCNC
wprowadzaja w organizacjach niespotykane do tej pory zjawisko, polegajace na
rozwijaniu umiejetnosci tworzenia aplikacji wsrdd pracownikow, ktorzy dosko-
nale znajg procesy biznesowe i potrzeby firmy, ale dotad nie mieli do§wiadcze-
nia w tworzeniu aplikacji. Takie osoby okresla si¢ mianem programistow oby-
watelskich (citizen developers) [Yan, 2021; Berardi i in., 2023]. Programisci
obywatelscy pomagaja tagodzi¢ problem niedoboru wykwalifikowanych pro-
gramistow w firmach, zmniejszajac obcigzenie pracg zespotow IT.

Narzegdzia LCNC zaliczane sa do kategorii DPA (Digital Process Automation),
czyli rozwigzan stuzgcych do automatyzacji catych proceséw biznesowych.
Umozliwiajg one automatyzacj¢ wielu zadan oraz interakcji migdzy systemami
i uzytkownikami. Szerszym pojeciem jest BPA (Business Process Automation),
ktére odnosi si¢ do kompleksowej automatyzacji réznorodnych procesow bizne-
sowych w organizacji. BPA integruje rozne systemy i dziaty firmy, wplywajac
na modyfikacje istniejacych rozwigzan oraz struktur organizacyjnych.

Nalezy zauwazy¢, ze w obliczu dynamicznie postgpujacej transformacji cy-
frowej zmieniajg si¢ wymagania i oczekiwania wobec narzgdzi LCNC [Woo,
2020]. Jak wskazuje Caseau [2022], cyfrowa transformacja coraz czesciej wyko-
rzystuje zasady Lean, firmy wspoltworza rozwiazania razem z klientami, korzy-
stajac z platform programistycznych, ktore umozliwiaja budowanie dzigki nim
tzw. fabryk ustug. W przypadku narzedzi LCNC obserwuje si¢ rosnacy trend ich
integracji z technologiami sztucznej inteligencji (Al, Artificial Intelligence), co
pozwala lepiej przewidywac potrzeby uzytkownikéw podczas tworzenia proto-
typow aplikacji. Przyktadem sa rozwigzania RPA (Robotic Process Automation),
ktére automatyzuja powtarzalne, oparte na regutach zadania, takie jak skrypty
czy boty. Dzigki wykorzystaniu IA (Intelligent Automation) mozliwe jest pota-
czenie technologii RPA i DPA (Digital Process Automation) ze sztuczng inteli-
gencja, co ulatwia automatyzacje zlozonych proceséw biznesowych. Rozwoj
oprogramowania oparty na Al moze sta¢ si¢ tak powszechny, jak wspotczes$nie
korzystanie z poczty elektronicznej. Dodatkowo, jak wskazuja Turek, Bogacz
i Buta [2020], coraz bardziej widoczny jest trend wykorzystania narzedzi Low-
Code w rozwigzaniach opartych na technologii blockchain. Na rynku funkcjonu-
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ja juz platformy Low-Code, ktére utatwiaja projektowanie i tworzenie aplikacji
tego rodzaju.

Niniejsze opracowanie koncentruje si¢ na korzysciach ptynacych z digitali-
zacji i automatyzacji procesOw biznesowych (process automation) w organiza-
cjach z zastosowaniem narzedzi LCNC. Istnieje bowiem potrzeba uporzadkowania
wiedzy w tym zakresie, w szczegdlnosci analizowane beda korzysci wynikajace
z zastosowania narzedzi LCNC w procesach digitalizacji Wydawnictwa Uniwer-
sytetu Ekonomicznego w Katowicach (dalej: Wydawnictwo UE).

1.2. Metodyka badawcza

Problematyka korzys$ci wynikajacych z zastosowania narzedzi LCNC w fir-
mach moze stanowi¢ temat rozlegtych dociekan naukowo-badawczych. W opra-
cowaniu przyjeto nastepujaca teze, iz: ,,Korzysci wynikajace z wykorzystania
narzedzi LCNC w organizacjach sg uzaleznione od trzech kluczowych aspektow:
— potrzeb organizacji i etapu, na ktorym organizacja si¢ znajduje (czy potrzeby

dotycza digitalizacji, automatyzacji, robotyzacji, audytowalnosci, optymali-
zacji/ulepszania, integracji procesow),

— zasobow, ktérymi organizacja dysponuje, czyli ludzkich (programisci, pro-
grami$ci obywatelscy), rzeczowych (narzgdzia IT), finansowych ($rodki na
rozwoj), informacyjnych (wiedza o potrzebach organizacji),

— atakze od wyboru dostawcy platformy LCNC”.

Za cel poznawczy uznano rozpoznanie kategorii potrzeb wybranych pol-
skich firm odno$nie do zastosowan narz¢dzi LCNC oraz na tej podstawie ziden-
tyfikowanie i przedstawienie korzysci, jakie mozna uzyska¢ dzieki digitalizacji
1 automatyzacji procesow z zastosowaniem narz¢dzi LCNC (pomini¢to na tym
etapie badan robotyzacj¢, audytowalnos¢, optymalizacje 1 integracje). Celem
utylitarnym jest z kolei ukazanie mozliwosci digitalizacji i automatyzacji wy-
branego procesu Wydawnictwa UE z zastosowaniem narzedzi LCNC wybranej
firmy i zaprezentowanie wynikajacych z tego tytulu korzysSci dla organizacji,
a takze przedstawienie korzysci ptynacych z digitalizacji i automatyzacji wybra-
nego procesu na tle korzysci w innych firmach.

Poszczegolne kroki metodyki badawczej obejmujg: 1) sformulowanie pytan
badawczych, 2) dobor przypadkow, 3) gromadzenie danych, 4) analiz¢ zgromadzo-
nych danych, 5) formutowanie uogélnien, 6) zamknigcie badania. Kroki 3) i 4) sg
realizowane najpierw w odniesieniu do r6znych firm, a nastgpnie w odniesieniu
do Wydawnictwa UE (tabela 1).
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W zwigzku z przyjetymi w opracowaniu celami, sformutowano nastepujace

pytania badawcze:

P1.

pP2.

P3.

P4,

Jakie korzysci ptyna z digitalizacji procesdéw w organizacjach, uwzglednia-
jac specyficzne potrzeby organizacji, dostepne zasoby oraz wybodr dostawcy
narzedzi Low-Code/No-Code?

W jaki sposdb synergia miedzy potrzebami organizacji, jej zasobami a wy-
borem odpowiedniego dostawcy narzedzi Low-Code/No-Code wptywa na
efektywnos¢ procesu sktadania wniosku wydawniczego?

Jakie korzy$ci ptyna z digitalizacji i automatyzacji procesu sktadania wnio-
sku wydawniczego?

Jakie sg glowne ograniczenia w pelnym wykorzystaniu potencjatu narzedzi
Low-Code/No-Code w procesie sktadania wniosku wydawniczego i jak
mozna je pokona¢ przez odpowiednie zarzadzanie potrzebami, zasobami
oraz wybor dostawcy?

Tabela 1. Charakterystyka krokow pozyskiwania, gromadzenia i analizy danych

opartych na studiach przypadkéw

Krok proced_ury Metoda badawcza Technika badawcza Narzedzie badawcze
badawczej
Pozyskiwanie i groma- | Studiowanie przy- Lista korzy$ci wynikaja- — notatki,
dzenie danych ogélnych | padkow roznych firm | cych z digitalizacji proce- | — lista korzysci
z roznych organizacji SOW z zastosowaniem
narzedzi LCNC
Analiza danych ogol- Analiza studiow Uzupehianie listy korzysci
nych z roznych organi- | przypadkow roznych | o szczegdlowe dane
zacji firm, w ktorych
zastosowano rozwia-
zania LCNC w digita-
lizacji procesow
Pozyskiwanie i groma- | Studium przypadku Prototypowanie — zbudo- | — notatki,
dzenie danych na Wydawnictwa UE wanie prototypu aplikacji | — prototyp aplikacji wyko-
przyktadzie Wydaw- na potrzeby digitalizacji nany z zastosowaniem
nictwa UE wybranego procesu Wy- narz¢dzia LCNC,
dawnictwa UE — weryfikacja dziatania
Analiza danych na Analiza wybranego Analiza tresci ze strony prototypu metoda scena-
przyktadzie Wydaw- przypadku i dostegp- internetowej Wydawnic- riuszowa,
nictwa UE nych wzoréw doku- | twa UE. — lista korzysci wynikajaca
mentow oraz proce- Uzupetnienie listy korzy- z zastosowania narzedzia
du'r procesu, dla $ci o szczegdtowe dane LCNC w celu digitaliza-
ktorego zastosowano cji wybranego procesu
rozwigzanie LCNC Wydawnictwa UE

Zrodto: Opracowanie whasne.

Jak ukazano w tabeli 1, pozyskiwanie, gromadzenie i analiz¢ danych zasto-

sowano najpierw do przypadkow réznych firm, w ktorych wykorzystano roz-
wigzania LCNC w procesie digitalizacji proceséw, aby na tej podstawie wylonic¢
korzy$ci wynikajace z ich zastosowania oraz opracowac list¢ tych korzysSci.
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Nastgpnie kroki te powtoérzono w odniesieniu do przypadku Wydawnictwa UE
w celu uzupetnienia listy o specyficzne korzysci, co pozwolito na doktadniejsze
przedstawienie obrazu korzysci ptynacych z narzedzi LCNC. Podsumowujac
mozna dodaé, iz w celu zidentyfikowania korzysci wynikajacych z wykorzysta-
nia narzedzi LCNC do digitalizacji procesow biznesowych w organizacjach
zastosowano studia przypadkow, ktorych cel jest przede wszystkim teoriotwor-
czy (inne rodzaje studium przypadku opisano w ksigzce Czakona [red., 2013,
S. 94-95]). Przypadki sg badane, aby rozwing¢ istniejgce teorie, dostarczy¢ wyja-
$nien na temat korzysci ptynacych z digitalizacji i automatyzacji proceséw z za-
stosowaniem narzedzi LCNC w konkretnej organizacji na tle do§wiadczen in-
nych firm oraz aby wyjasni¢ przebieg wybranego procesu.

1.3. Rezultaty badania

1.3.1. Kategorie potrzeb organizacji zwigzane
z wykorzystaniem narzedzi LCNC

Narzegdzia LCNC, biorac pod uwage potrzeby firm, moga zosta¢ zastoso-
wane np. w procesach digitalizacji, automatyzacji, robotyzacji, optymalizacji
czy tez integracji. Digitalizacja polega na zamianie lub inaczej konwersji da-
nych, dokumentéw i procesow analogowych na cyfrowe. Celem jest wyelimi-
nowanie papierowych dokumentéw poprzez ich skanowanie i umieszczenie
w chmurze, eliminowanie proceséw realizowanych w sposoéb tradycyjny na ich
elektroniczne odpowiedniki, automatyzujac przy tym powtarzalne zadania. Auto-
matyzacja polega na wprowadzaniu automatycznych lub pdtautomatycznych
rozwigzan w aplikacjach lub systemach w celu przyspieszenia wykonywania
powtarzalnych zadan i wyeliminowania dzigki temu bledow wynikajacych z czyn-
nika ludzkiego. Automatyzacja to np. pozyskiwanie danych w sposob automa-
tyczny ze zeskanowanych juz dokumentoéw albo przetwarzanie zlecen sprzedazy
wprowadzonych wczesniej do systeméw klasy ERP. Pozwala ona na zwigksze-
nie efektywnosci organizacyjnej. Robotyzacja procesow biznesowych (RPA)
polega na zastosowaniu robotow programowych (botéw) lub skryptow na po-
trzeby wykonywania okreslonych zadan lub w celu monitorowania zjawisk lub
procesow, np. produkcyjnych. Optymalizacja polega na doskonaleniu (ulepsza-
niu, odpowiednim sterowaniu) proceséw, np. pod katem obnizania czasu, kosz-
tow, zuzycia zasobow lub przyspieszenia przeptywu informacji, przyspieszenia
pozyskiwania danych do celéow analitycznych albo zwigkszenia doktadnos$ci
wykonywanych zadan (w tym dzigki sztucznej inteligencji). Integracja polega na
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taczeniu oprogramowania (interfejsy API, protokoty komunikacyjne, konektory)

w celu stworzenia nowego systemu i efektywnego przeplywu pracy lub na ta-
czeniu oprogramowania i sprzetu w celu stworzenia nowej infrastruktury.

Tabela 2. Potrzeby organizacji w kontekscie cyfrowej transformacji oraz korzysci
zwigzane z realizacjg danej kategorii potrzeb

Kategorie potrzeb
organizacji

Definicja kategorii potrzeb

Korzysci wynikajace z realizacji
danej potrzeby

Digitalizacja
(nie nalezy jej myli¢
z cyfryzacja)

Przeksztalcanie z wersji
analogowej na cyfrowa
zarowno procesow, jak

i obiektow fizycznych, np.
dokumentow, danych. Efek-
tem jest tatwiejsze przetwa-
rzanie, udostgpnianie, a takze
standaryzacja. Digitalizacja
to pierwszy krok w procesie
transformacji cyfrowej orga-
nizacji

Wyeliminowanie papieru, przejicie z fizycznych
na elektroniczne procesy, wyeliminowanie bledow
na etapie pozyskiwania danych, poprawa transpa-
rentnosci, poprawa bezpieczenstwa, poprawa
aspektow User Experience, tatwiejsza organizacja
pracy, petna dostgpnos¢ zasobow, ochrona przed
zniszczeniem, utrzymanie know-how organizacji,
nadawanie uprawnien dostgpu do zasobow, poste-
powanie zgodne z zasadami biznesu, inne

Automatyzacja

Usprawnianie procesow
operacyjnych. Wykorzystanie
technologii do wykonywania
zadan lub procesow bez
ingerencji cztowieka.
Kompleksowe usprawnianie
catych procesow biznesowych,
a nie tylko konkretnych zadan

Eliminowanie btgdéw ludzkich wynikajacych np.
ze zmeczenia, zwigkszenie precyzji (doktadnosci),
poprawa wydajnosci, efektywnosci operacyjnej,
usprawnienie w dostarczaniu zrodet do celow
analitycznych, fatwiejsze testowanie wprowadza-
nych zmian, postepowanie zgodne z regutami
biznesu, regutami formularzy, redukowanie manu-
alnych interwencji w procesach biznesowych, inne

Robotyzacja

Zastgpowanie, wyreczanie
cztowieka w wykonywaniu
konkretnych zadan, zwykle
powtarzalnych, rutynowych.
Jest kolejnym krokiem do
automatyzacji

Zastapienie cztowieka w wykonywaniu zadan przy
integracji z systemami, komunikacji z systemami,
przy manipulowaniu danymi, przy analizie danych
itp. Polega na zaimplementowaniu robotéw pro-
gramowych (botow), skryptow do wykonywania
zadan, weze$niej wykonywanych przez ludzi

Audytowalnosé¢

Proces analizy i oceny funk-
cjonowania systemow czy tez
infrastruktury informatycznej

Sprawdzenie czy rozwiazania IT skutecznie chro-
nia dane, dostarczaja odpowiednich informacji

i dziataja zgodnie z celami i normami. Dostarcza
pelna histori¢ o zasobach, statystyki, gwarantuje
transparentnos¢ i pozwala oceni¢ bezpieczenstwo

Optymalizacja

Doskonalenie (ulepszanie)
procesow w celu poprawy
okreslonych parametrow,
wskaznikow

Optymalizacja zarzadzania dokumentacja, obnize-
nie czasu na wykonywanie czynnosci, zmniejsze-
nie bledoéw, zwigkszenie przeptywu informacji,
obnizenie zuzycia zasoboéw, obnizenie kosztow,
regulowane procedury, inne

Integracja

Laczenie procesow, aplikacji,
systemow w celu stworzenia
nowych i spojnych rozwigzan
lub nowej infrastruktury,
umozliwiajacych plynna
wymiang danych lub informa-
cji, poprawe komunikacji

i wspolpracy

Wymiana danych lub informacji, czego skutkiem
ma by¢ sprawny przeplyw, sprawna analiza,
wygoda obstugi, spjnos¢ oraz zapewnienie
bezpieczenstwa. Wykorzystanie interfejsow API,
konektorow, web serwiséw, innych rozwigzan

Zrodto: Opracowanie whasne.
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W tabeli 2 ukazano charakterystyke roznych potrzeb organizacji, ktorym
powinny sprosta¢ narzedzia LCNC. Niektore organizacje sa bowiem na etapie
digitalizacji proces6w, inne na etapie automatyzacji lub integracji procesow.
Organizacje moga mie¢ dodatkowo rozne potrzeby w odniesieniu do typow i zto-
zonos$ci procesow, tj. powinny wiedzie¢, czy chcg wspiera¢ procesy podstawowe
(operacyjne), czy procesy pomocnicze (wspomagajace) [Auksztol, Chomuszko,
2012, s. 93]. Potrzeby powinny takze uwzglednia¢ elastyczno$¢ proceséw (do-
stosowywanie si¢ do zmieniajacych si¢ potrzeb biznesowych) lub ich skalowal-
nosci (rozbudowe i modyfikacje integracji), tak jak w przypadku Wydawnictwa
UE — czy chce ono wspiera¢ jedynie samo skladanie wniosku wydawniczego,
czy od razu caty cykl wydawniczy. Bioragc zatem pod uwage potrzeby organiza-
cji, przy wyborze narzedzi LCNC nalezy mie¢ na uwadze jej specyficzne wy-
magania (potrzeby), typ i ztozono$¢ procesow, kwestie elastycznosci i skalowal-
nosci proceséOw. Autorzy publikacji [Késs i in., 2023] wskazuja dodatkowo na
wplyw nastepujacych czynnikow organizacyjnych na wyboér platformy LCNC,
tj. na motywacj¢ (mozliwosci szkoleniowe), na kulture organizacji (otwartos¢, go-
towo$¢ na zmiany), wsparcie kierownictwa, strategiczne planowanie uwzgled-
niajace korzysci z wdrozenia LCNC, adopcj¢ wybranego rozwigzania ze strony
zespotow IT. Rekomendacje dla przedsiebiorcow dotyczace wyboru platformy
LCNC, biorace pod uwagg cele i potrzeby organizacji, zawieraja m.in. raporty
firmy Gartner [Wong i in., 2021] (np. raport Gartner® Magic Quadrant'™ do-
starcza kompleksowej i aktualnej analizy rynku platform LCNC).

1.3.2. Wptyw zasobow organizacji i wyboru dostawcy
na wykorzystanie narzedzi LCNC
oraz zwigzane z tym korzysci

Analizujac zasoby organizacji, mozna wyrdzni¢ zasoby ludzkie, rzeczowe,
finansowe oraz informacyjne (tabela 3). Biorac pod uwage wplyw zasobow
ludzkich na wykorzystanie narzgdzi LCNC przez organizacje, mozna zauwazyc¢,
ze szczegodlnie na zastosowaniu narzedzi LCNC w swojej dziatalnosci moga
skorzysta¢ organizacje z ograniczong liczba specjalistow w zakresie umiejetno-
$ci programowania. Aplikacje moga bowiem zacza¢ tworzy¢ osoby bez znajo-
mosci kodowania (ale woéwczas organizacje powinny zainwestowaé¢ w szkolenia
z zakresu narzedzi LCNC swoich pracownikow). Zasoby rzeczowe odnoszg si¢
do infrastruktury IT organizacji. Organizacje maja obecnie wybor, czy skorzy-
sta¢ z platform LCNC swoich dostawcow, czy bra¢ pod uwage wilasng infra-
struktur¢ — w tym przypadku nalezy oceni¢, czy ta infrastruktura bedzie wspie-
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ra¢ narzedzia LCNC oraz czy bedzie mozna zintegrowa¢ nowe aplikacje z juz
istniejacymi w organizacji. Organizacje musza tez oceni¢, czy ich budzet pozwa-
la na wdrozenie wybranej platformy LCNC.

Tabela 3. Korzysci z zastosowania narzedzi LCNC w firmach w zaleznosci
od posiadanych przez organizacje zasobdw

Korzysci wynikajace z wdrozenia rozwiazan LCNC

2y ze wzgledu na wybrane zasoby organizacji
Ludzkie Jezeli organizacja ma pracownikow ze znajomoscia narzgdzi LCNC, to jej mozliwosci
w tworzeniu aplikacji i automatyzacji procesow sa wigksze niz w przypadku innych
organizacji
Rzeczowe Korzysci z posiadania rozwigzan LCNC zwigksza nowoczesna infrastruktura i wydajny
sprzet — konieczne jest zatem eliminowanie dtugu technologicznego
Finansowe Jezeli organizacja ma $rodki finansowe na narzgdzia LCNC i szkolenia w tym zakresie

swoich pracownikow, to jej mozliwosci w zakresie swobody wyboru narzgdzi i ich moz-
liwo$ci sa wigksze

Informacyjne | Digitalizacja i automatyzacja procesow z zastosowaniem LCNC pozwala lepiej pozyskiwac,
gromadzi¢ i analizowac dane, a co za tym idzie podejmowac lepsze decyzje. Decyzje moga
by¢ podejmowane szybciej, tj. juz na wezesnych etapach procesu

Zrédto: Opracowanie whasne.

Wybierajac dostawcow narzgdzi LCNC, nalezy kierowaé sig: przeznacze-
niem rozwigzania (czy narzedzie LCNC wspiera tworzenie aplikacji mobilnych,
webowych czy typu workflow?), funkcjonalnoscig narzedzia (jakie funkcje ofe-
ruje?), mozliwo$ciami integracji (czy jest rozwigzaniem dobrze integrujacym si¢
z istniejacymi w firmie rozwigzaniami?), mozliwos$ciami tworcoOw narzedzia lub
ich partneréw biznesowych (czy oferuja wsparcie, np. w postaci szkolen?), bezpie-
czenstwem (jakie zabezpieczenia sa udostgpniane z poziomu platformy LCNC?).
Najwigkszym problemem (ograniczeniem) jest bowiem uzaleznienie si¢ organi-
zacji od dostawcy platformy [Yan, 2021]. Na temat jeszcze innych wyzwan
zwigzanych z wykorzystaniem platform LCNC pisza m.in. Rokis i Kirikova [2022],
ktorzy zwracaja uwage na brak zaawansowanej personalizacji narze¢dzi LCNC,
problemy z integracja, utrzymaniem zgodnoS$ci tworzonego rozwigzania z regu-
lacjami prawnymi, problemy z jako$cig generowanego kodu. O wyzwaniach
i ryzykach pisze takze Simon [2022], ktadac nacisk na bezpieczenstwo i zgod-
nos$¢, jakos¢ danych, zarzadzanie wprowadzanymi zmianami. Biorgc w zwigzku
z tym pod uwage wybor dostawcow narzedzi LCNC, nalezy mie¢ na uwadze
przede wszystkim: zapewnienie wsparcia ze strony dostawcy rozwigzania
LCNC, bezpieczenstwo i zgodnos$¢ z regulacjami prawa, mozliwosci integracji
oraz standardy danych, protokoty, zgodnos¢ z platformami.
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1.3.3. Korzysci wynikajace z zastosowania narzedzi LCNC
w firmach. Studium przypadku firmy WEBCON

Narzgdzia LCNC przynosza wiele korzysci zwigzanych z digitalizacja i au-
tomatyzacjg proceséw biznesowych w firmach. Dla przyktadu firma WEBCON
[Impact of WEBCON, 2024] posiada zbiér licznych case study firm, ktore
wdrozyly rozwigzania w oparciu o jej narzedzie Low-Code 0 nazwie WEBCON
BPS [WEBCON case studies, 2024]. W tabeli 4 ukazano glowne korzysci dla
wybranych firm, wynikajace z wdrozen narzedzi LCNC firmy WEBCON.

Tabela 4. Korzysci z zastosowania narzedzi LCNC firmy WEBCON

w wybranych organizacjach

Korzysci z wdrozenia narzedzi LCNC

Przyklady firm, dla ktérych wymienione korzySci
sq szczegolnie istotne

Efektywnos$¢ — szybkie tworzenie i wdrazanie apli-
kacji

Polpharma, Warbud, Echo Investment, NowyStyl,
ROHLIG SUUS Logistics, SIEMENS Finance,
HUHTAMAKI FS Poland

Produktywnos¢ — automatyzacja rutynowych czyn-
nosci

Warbud, Echo Investment, ROHLIG SUUS Logistics,
HUHTAMAKI FS Poland

Elastyczno$¢ — szybkie reagowanie na zmiany i mody-
fikowanie, szybkie dostarczanie korzysci

Warbud, ROHLIG SUUS Logistics, SIEMENS
Finance

Skalowalno$¢ — rozwdj i ekspansja na nowe procesy
lub obszary

Echo Investment, ROHLIG SUUS Logistics,
HUHTAMAKI FS Poland, Trakcja S.A.

Obnizanie kosztow — nizsze koszty tworzenia i wdro-
zenia aplikacji niz w przypadku tradycyjnych aplikacji

NowyStyl, SIEMENS Finance

Poprawa wspdtpracy, komunikacji pomiedzy dzia-
tami firmy

Echo Investment, NowyStyl, ROHLIG SUUS
Logistics, HUHTAMAKI FS Poland

Lepsza jako$¢ danych — minimalizacja btedow

Echo Investment, NowyStyl

Lepsza obstuga klientow, kontrahentow — dostosowa-
ne procesy, szybciej wdrazane rozwigzania, wymia-
na informacji

Warbud, ROHLIG SUUS Logistics, SIEMENS
Finance

Dostepnos¢ do aktualnych informacji — mozliwo$é
przesunigcia decyzji na wezesniejsze etapy

Warbud, Echo Investment, NowyStyl, ROHLIG
SUUS Logistics

Integracja z nowoczesnymi technologiami

Warbud, Echo Investment, ROHLIG SUUS Logistics,
HUHTAMAKI FS Poland, Trakcja S.A.

Bliskos¢ efektu koncowego

Warbud

Przeptyw informacji i towaréw w formie cyfrowej

ROHLIG SUUS Logistics, HUHTAMAKI FS
Poland, Trakcja S.A.

Zbieranie wymagan

Echo Investment

Wygoda (User Experience) — tatwe odnalezienie si¢
W procesie

ROHLIG SUUS Logistics

Bezpieczenstwo przetwarzanych danych

SIEMENS Finance

Standaryzacja — kazda aplikacja wyglada i zachowu-
je si¢ podobnie

SIEMENS Finance

Prognozowanie

HUHTAMAKI FS Poland

Zrodto: Opracowanie wiasne na podstawie analizy studiow przypadkéw ze strony internetowej firmy WEBCON

za jej zgoda [WEBCON case studies, 2024].
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Z uzyskanej listy korzysci (tabela 4) wynika, iz platformy LCNC sg kluczo-
wym elementem strategii modernizacji organizacji, ktore dzieki temu moga
wprowadza¢ innowacje w sposob zrownowazony i mniej ryzykowny [Yan, 2021].

Sahay i wspdtautorzy [2020] proponuja nastepujacg taksonomie pojeé zwia-
zanych z ocena narzedzi LCNC: graficzny interfejs uzytkownika, wsparcie inte-
roperacyjnosci, wsparcie bezpieczenstwa, wsparcie rozwoju opartego na wspot-
pracy, wsparcie ponownego wykorzystania (szablondéw, formularzy, raportow),
wsparcie skalowalnosci, posiadanie mechanizmu specyfikacji logiki biznesowej
(edytor przeptywu pracy), mechanizmu budowania aplikacji (kod generowany
na podstawie modeli), wsparcie wdrazania. Sanchis i wspotautorzy [2019] wska-
zuja dodatkowo na zachowanie prywatnosci (rozwigzania sa bowiem zwykle
tworzone przez wtasnych pracownikow po ich przeszkoleniu), redukcje ztozono-
$ci (tworzenie aplikacji dzieki LCNC zostato uproszczone), tatwg konserwacje
rozwiazan (niewielka ilo$¢ kodu do utrzymania), minimalizowanie dzigki narze-
dziom LCNC konfliktow z powodu niestabilnych lub niespdjnych wymagan
(tzw. plywajacych wymagan odnosnie do systemdw czy tez aplikacji) na etapie
prototypowania. Dzigki narzgdziom LCNC programisci szybko tworzg rozwig-
zania o minimalnych funkcjonalno$ciach, ktore nastgpnie mozna rozbudowy-
waé, nie marnujac przy tym czasu na niechciane funkcjonalnosci.

1.3.4. Identyfikacja korzysci z zastosowania narzedzi LCNC
w digitalizacji procesow Wydawnictwa UE.
Wykorzystanie metody scenariuszowej

Metoda scenariuszowa jest uzytecznym sposobem do zidentyfikowania ko-
rzys$ci wynikajacych z wykorzystania narzedzi Low-Code/No-Code w organiza-
cji. Pozwala ona na przedstawienie roznych scenariuszy ich uzycia oraz ukaza-
nia ich wptywu na efektywnos¢, koszty i inne aspekty dzialalno$ci organizacji.
Podmiotem badania jest Wydawnictwo UE [Wydawnictwo UEKat, 2024] i je-
den ze scenariuszy cyklu wydawniczego, tj. etap rejestrowania wnioskow wy-
dawniczych.

Scenariusz 1 — proces rejestracji wnioskdw wydawniczych
metoda tradycyjng

Wydawnictwo uczelni dziala wedtug przyjetych procedur, opierajac si¢ na
rocznym Planie wydawniczym, opracowanym na podstawie propozycji zgtoszo-
nych przez autorow publikacji. Plan wydawniczy zbiorczy zawiera szacunkowsg
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liczbe publikacji, wysoko$¢ naktadow oraz proponowane terminy sktadania tek-
stow. Plan wydawniczy Katedry (rys. 1) zawiera: liczbe porzadkowa, dane o auto-
rze/redaktorze i tytut publikacji, rodzaj publikacji (podrgcznik, monografia nau-
kowa), przewidywana liczbe stron, naktad w egzemplarzach, termin zlozenia
pracy, uwagi (przy podrgcznikach nalezy do publikacji przyporzadkowac przed-
miot, a przy monografiach okresli¢ Zrodto finansowania).

Propozycje do Planu zglaszane sg przez pracownikow uczelni do kierowni-
kéw katedr. Nastepnie zbiorczo przez kierownikoéw katedr lub inne jednostki
uczelni do Wydawnictwa, ze wskazaniem rodzaju publikacji i zroédta finansowa-
nia publikacji. Dokumenty przesytane sg do Wydawnictwa poczta e-mail. Plan
opiniuje Komitet Redakcyjny, a zatwierdza Rektor ds. Nauki i Rozwoju Kadry
Akademickiej. Ten etap cyklu wydawniczego konczy prezentacja zestawienia
wnioskOw na stronie internetowej Wydawnictwa UE, z ktorej pracownicy do-
wiadujg sie, czy ich wnioski zostaty zakwalifikowane.

NazgwaKatedry .

WHAZIEE oo oo Data

Autor / Fedaktor Naukowy
Thut publikact

Przewidywana | Nakiad Termm

Lp. liczba stron W EEZ. zloZenia pracy

Rodzsj publikacii* Uwagi**

Podpis Kierownika Katedry

* Podracznik, monografia naukovwa, matarialy konfersncyjne, monografis nsukows bedsca wynikiem badsh, monografia naukows promocyjia na stopisi paukowy.
“* Prrypominamy, it wypelniajac tabels, nalezy:
- przy podrecenikach: prryporzadkowse je do presdmioty, specjalnodei, wykbadu itp. orzz okreflic liczbe smdentéw z nich korzystajacych,
- przy monografiach nankowych i bedacych wynikiem badah (statutowych, whasnych, gramtgw) wikazad frodo ich finsnsowania,
pray naukowych o prac vjmych s stopied ... Okreslié’ nalesy zspewnié w przyp abjetodci 10 arkuszy
wydawmiczych (1 arimsz wydawniczy = 40 000 tys. makdw z2 spacjami).

Rys. 1. Plan wydawniczy —wniosek w postaci dokumentu tekstowego do pobrania
ze strony uczelni

Zréodto: https:/www. ue.katowice.pl/jednostki/wydawnictwo/dla-autorowrecenzentow/pliki-do-pobrania.html

25


https://www.ue.katowice.pl/jednostki/wydawnictwo/dla-autorowrecenzentow/pliki-do-pobrania.html

Tabela 5. Przebieg procesu rejestracji wnioskdw wydawniczych w cyklu wydawniczym

Kolejne n

kroki Nazwa kroku Op|§ prezen'towa‘n y Charakterystyka danego kroku

uzytkownikowi

procesu

Krok 1 Przygotowanie Wprowadzenie Uzytkownik wprowadza dane, przy czym mozliwe
wniosku niezbednych da- sa dwie drogi:

nych do formularza | — zlozenie wniosku i przejscie do dalszej weryfi-
kacji lub
— zgloszenie rezygnacji z publikowania (albo brak
zgloszenia)

Krok 2 Weryfikacja Kierownik katedry | Kierownik katedry analizuje pomyst na publikacje,
wniosku (zglosze- | analizuje pomyst biorgc pod uwage mozliwosci wykonania, przy-
nia) przez kierow- | na publikacje znane $rodki finansowe do dyspozycji katedry,
nika katedry posiadang w katedrze infrastrukture i zasoby.

Jezeli wniosek zostat poprawnie uzupetniony
przechodzi do kroku ,,Wydanie decyzji” przez
kierownika katedry lub kierownik prosi pracownika
0 uzupehienie brakujacych danych we wniosku

Krok 3 Woydanie decyzji Wydanie decyzji Kierownik katedry na podstawie poprawnie
przez kierownika | odnosnie do zgto- uzupetnionego i kompletnego wniosku wydaje
katedry — udzie- szonej publikacji decyzjg, czy proponowana przez pracownika
lenie zgody na katedry publikacja zostanie przekazana dalej do
publikacje Wydawnictwa i uwzglgdniona w Planie wydawni-

czym (zaakceptowanie wniosku), czy tez zostata
odrzucona (przejscie do kroku ,,Odrzucenie wybra-
nego lub wybranych wnioskow”)

Krok 4a | Ztozenie podpisu | Ztozenie podpisu Kierownik katedry sktada podpis pod zbiorczym
przez kierownika formularzem publikacji proponowanych do Planu
katedry pod zbior- | wydawniczego. Nastepuje zmiana statusu wniosku.
czym formularzem | Whiosek zostaje zatwierdzony przez kierownika
publikacji z danej katedry
katedry

Krok 4aa | Zatwierdzone Przestanie przez Przestanie zbiorczego zestawienia zatwierdzonych

wnioski kierownika katedry | wnioskow z katedry do wydawnictwa
zbiorczego zesta-
wienia wnioskow
z katedry do
wydawnictwa

Krok 4b | Odrzucony wnio- | Odrzucenie wybra- | Odnotowanie, ze wybrany wniosek lub wnioski
sek lub wnioski nego lub wybranych | zostaty odrzucone

wnioskow

Zrédto: Opracowanie whasne.

Scenariusz 2 — proces rejestracji wnioskdw wydawniczych
z zastosowaniem prototypu aplikacji stworzonego w narzedziu LCNC

W celu ukazania digitalizacji procesu rejestracji wnioskow wydawniczych
postuzono si¢ prototypem aplikacji webowej. Prototyp aplikacji zbudowano
z zastosowaniem narzedzia WEBCON Designer Desk. Zadaniem aplikacji jest
wsparcie poczatkowego etapu cyklu wydawniczego — rejestracji wnioskow wy-
dawniczych. W dalszej kolejnosci prototyp moze zosta¢ zaimportowany na plat-
form¢ WEBCON BPS, stuzaca do projektowania i konfigurowania procesow,
administrowania procesow, analizowania ich wydajno$ci i uzupetnienia prototy-
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pu o szczegdly technologiczne. Aplikacja jest dedykowana dla pracownikow
uczelni, aby mogli oni szybko i sprawnie przesta¢ pod koniec roku kalendarzo-
wego (w listopadzie) wniosek do Planu wydawniczego uczelni na kolejny rok,
jezeli chca opublikowa¢ podrecznik, monografie lub materialy konferencyjne.
Tworzenie aplikacji przebiegalo wedtug nastepujacych etapow, polegajacych na:

utworzeniu graficznego kreatora procesu — z pomoca dostgpnych w WEBCON
Designer Desk elementow i mechanizmu ,,przeciagnij i upus¢” zbudowano
przebieg procesu (workflow). Nalezy zauwazy¢, ze dokonanie zmiany w prze-
biegu procesu jest mozliwe w dowolnym momencie. Do kazdego z krokow
procesu mozna zaprojektowac okreslong akcje. Na rys. 2 ukazano schemat
przebiegu procesu — sktadanie wniosku wydawniczego. Kazdy element sche-
matu musi zostac opisany (edycja kroku, $ciezki oraz poszczegoélne akcje);
utworzeniu graficznego kreatora formularzy — stworzono formularz (rys. 3),
z pomocg ktorego mozna gromadzi¢ dane na podstawie wniosku wydawni-
czego. Dokonanie zmian w uktadzie formularza lub pdl formularza jest moz-
liwe w dowolnym momencie. Projektant ma do dyspozycji pola: podstawowe,
wyboru, ankietowe, prezentacji danych, specjalne (podpis odrgczny, rys. 4),
systemowe (komentarz, zalacznik, szczegoély zadania) itp. Projektowanie
formularza odbywa si¢ przy wykorzystaniu opcji ,,przeciggnij i upus¢” od-
powiednich pol do obszaru roboczego formularza. Pola formularza dotyczace
nazwy katedry, wydziatu oraz rodzaju publikacji to tzw. lista rozwijana —
mozna wiec przygotowaé uzytkownikowi list¢ elementow stownikowych do
wyboru, zawierajacych zdefiniowane wczeéniej nazwy katedr i wydziatow
uczelni lub liste¢ z ré6znymi rodzajami publikacji (podrecznik, monografia na-
ukowa, monografia promocyjna na stopien naukowy, materiaty konferencyj-
ne). Na tym etapie mozna rowniez zaprojektowac raport zbiorczy dla wnio-
skow (rys. 6), ktore zostaty zatwierdzone przez kierownikow katedr w celu
przekazania ich do Wydawnictwa UE;
skonfigurowaniu pozostalych elementow aplikacji, takich jak reguty bizne-
sowe (okreslenie uprawnien do dokumentéw, rys. 5), oraz opisaniu zachowa-
nia aplikacji (logiki biznesowej aplikacji). Uzytkownik do kazdego pola in-
terfejsu lub do danego dokumentu ma przypisane uprawnienia (atrybuty):
widoczny (kolor niebieski), tylko do odczytu (kolor zielony), wymagany (ko-
lor czerwony);
zaprojektowaniu i dodaniu przycisku startu, pozwalajacego na uruchomienie
aplikacji i testowanie jej dziatania;
wygenerowaniu dokumentacji projektowej i wyeksportowaniu pliku z proto-
typem.

Na rys. 3 ukazano formularz wniosku wydawniczego, odwzorowanego na pod-

stawie wzoru dokumentu tekstowego z rys. 1. Precyzyjne opisanie warunkow doty-
czacych pol formularza utatwi techniczng realizacj¢ prototypu i wdrozenie aplikacji.
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Istotne znaczenie ma uzupelnienie matrycy atrybutow dla kazdego pola

formularza (widoczno$¢, edytowalno$é, wymagalno$c¢). Kiedy proces, formularz
oraz matryca sg gotowe, warto jeszcze zaprojektowac raport, dzigki ktoremu
osoby z Komitetu Redakcyjnego beda mogly przeglada¢ zestawienie zbiorcze
danych z zarejestrowanych w aplikacji wnioskow wydawniczych. Na rys. 6.
ukazano raport zbiorczy z wybranymi danymi pochodzacymi z zarejestrowanych
wnoskow wydawniczych w celu zilustrowania dziatania prototypu aplikacji.

Podsumowujac, proces sktadania wnioskow do Wydawnictwa UE jest ty-

powym procesem obiegu dokumentéw. Korzysci z digitalizacji procesu i skta-
dania wniosku wydawniczego poprzez aplikacje webowa jest wiele. Nalezy do
nich zaliczy¢:

zwigkszenie efektywnos$ci operacyjnej:

e automatyzacja procesu — przyspieszenie przeptywu danych i szybsze prze-
chodzenie do kolejnych etapoéw procesu,

e przyspieszenie procesu — skrocenie czasu potrzebnego na wypetnienie do-
kumentu dzigki mozliwosci dokonania wyboru odpowiedzi z dostgpnych
w aplikaciji,

o zwigkszenie wydajnosci pracownikow — pracownicy uczelni moga skupic¢
si¢ na warto$ciowych zadaniach, a nie na rutynowych czynnosciach [zob.
Woo, 2020];

poprawe jakosci i spdjnosci danych:

o standaryzacja formularzy — ograniczenie btedéw na etapie wprowadzania
danych, a co za tym idzie poprawa jakosci danych,

e spojnos¢ danych w catym procesie;

lepsza wspolprace i komunikacje:

e zdalny dostgp — wnioski moga by¢ sktadane z dowolnego miejsca,

o latwiejszy dostep do zasobow — tatwa mozliwos¢ wgladu do danych zbior-
czych,

e usprawnienie komunikacji mi¢dzy autorami a pracownikami wydawnictwa,

e poprawa organizacji pracy — tatwe podpisywanie i zatwierdzanie doku-
mentow;

zwigkszenie przejrzystosci i $ledzenia procesow:

e transparentno$¢ procesu — widoczno$¢ stanu wnioskéw na kazdym etapie
procesu, CO sprzyja monitorowaniu postepoOw prac,

o analiza procesu — automatyczne generowanie informacji o przebiegu pro-
cesu (tasks mining i process mining) i o jego wynikach (raportowanie);

oszczednos¢ czasu 1 kosztow:

e o0szczedno$¢ czasu,

o redukcja kosztow — wyeliminowanie papierowych dokumentdéw i potrzeby
ich drukowania, wyeliminowanie kosztow zwigzanych z ich przetwarzaniem;
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— poprawe obstugi pracownikow:

o latwiejsze sktadanie wnioskow,

e szybsze informacje zwrotne;
— wspieranie innowacji i adaptacji:

e clastyczno$¢ — latwiejsze wprowadzanie modyfikacji;
— Dbezpieczenstwo:

e bezpieczenstwo danych — zabezpieczenie danych przed utratg oraz doste-
pem o0soéb nieuprawnionych, wyeliminowanie potrzeby korzystania z r6z-
nych skrzynek e-mail,

e kontrola nad dokumentacjg — mozliwo$¢ analizy przebiegu procesu pod
katem czasu oraz kontroli kto, kiedy przegladat, edytowat i zatwierdzit
dokument?

Korzysci te mogg przektadaé si¢ na wzrost satysfakcji pracownikow z pracy
i poprawe aspektow User Experience, czyli poprawe doswiadczenia pracownika
poprzez uzywanie intuicyjnego interfejsu aplikacji, dzigki ktéremu mozna ta-
twiej sktada¢ wnioski wydawnicze i szybciej uzyska¢ informacje¢ zwrotna. Po-
nadto automatyzacja proceséw ulatwia rozwijanie uczelni i utrzymanie know-
-how na temat przebiegu jej procesow. Wartoscig dodang jest tez utatwienie
integracji migdzy dziatami uczelni (poszczegdlnymi katedrami i Wydawnictwem
UE), co prowadzi do poprawy efektywnosci operacyjnej (koordynacji dziatan).
Dzigki tym korzysciom Wydawnictwo UE moze dziata¢ sprawniej. Nalezy zau-
wazy¢, iz korzySci te pokrywaja si¢ z wymienionymi w tabeli 4.

Whioski

Korzysci wynikajace z zastosowania narzedzi Low-Code/No-Code (LCNC)

w celu digitalizacji i automatyzacji procesow workflow Wydawnictwa UE uczelni

potwierdzity rol¢ i znaczenie:

1) potrzeb organizacji w zakresie digitalizacji procesow — to, jak istotne jest
uswiadomienie organizacji potrzeb w zakresie automatyzacji procesow, po-
niewaz ma to znaczenie dla rozpocze¢cia prac w tym zakresie,

2) ewidencji zasobéw organizacji w kontekscie jej przygotowania si¢ do wdro-
zenia narzedzi LCNC — jezeli organizacja dysponuje programistami obywa-
telskimi, ktorzy znajg procesy Wydawnictwa, to z sukcesem mogg oni przy-
gotowac¢ aplikacje do digitalizacji 1 automatyzacji procesow z zastosowaniem
narzgdzi LCNC, co ukazano na przyktadzie prototypu stworzonego przez au-
torke niniejszego rozdziatu za pomocg narzedzi LCNC firmy WEBCON,
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3) wyboru dostawcy platformy — jezeli organizacja chce wspieraé procesy
workflow, to przy wyborze narzgdzi LCNC powinna kierowa¢ si¢ wyborem
firmy, ktora takie narzedzia oferuje. Narzedzia firmy WEBCON sa dedyko-
wane do digitalizacji procesow workflow w organizacji. Budowa prototypu
potwierdzita, ze jest mozliwe stworzenie aplikacji webowej z wykorzysta-
niem narzedzi LCNC wspierajacej pracownikéw uczelni w realizacji proce-
sow Wydawnictwa UE wspomagajacych jego funkcjonowanie (zwlaszcza ze
nie sg to podstawowe procesy o strategicznym znaczeniu dla funkcjonowania
uczelni). Doktadna analiza wymienionych czynnikow jest kluczowa dla osia-
gniecia korzysci z digitalizacji procesow przy uzyciu LCNC. Narzedzia LCNC
sg zazwyczaj tansze we wdrozeniu i utrzymaniu w porownaniu do tradycyj-
nych systemow [T, umozliwiajg tatwe modyfikacje procesow wraz z rosna-
cymi potrzebami organizacji oraz ich skalowanie, co pozwala na dostosowy-
wanie procesow do zmieniajacych si¢ potrzeb organizacji, bez koniecznos$ci
angazowania programistow. Gléwnymi ograniczeniami w wykorzystaniu po-
tencjatu narzedzi Low-Code/No-Code sg: uzaleznienie si¢ od dostawcy roz-
wigzania, trudno$¢ w integracji aplikacji stworzonej za pomoca LCNC z juz
istniejacymi systemami uczelni, problemy zwigzane z wydajno$cia w sytua-
¢ji, gdy w tym samym czasie wielu uzytkownikow podejmie probe skorzy-
stania z systemu.
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Anna Adamczyk

2 ‘ Chatboty jako narzedzie wspierajace
komunikacje w uczelniach wyzszych

Wprowadzenie

Obecnie coraz wiecej uczelni publicznych zaczyna podejmowac zaréwno
informacyjne, jak i perswazyjne dzialania w zakresie promowania swojej oferty
edukacyjnej, dazac nieustannie do zapewnienia jak najwyzszej jakosci swoich
ustug. Komunikacja stanowi element 1aczacy przedsigbiorstwo z konsumentem,
a u jej podstaw lezy dialog i interaktywnos¢ [Wiktor, 2013, s. 7]. Przyczynia si¢
ona jednocze$nie do tworzenia i rozwijania spotecznych relacji w ramach uczelni
[Taranko, 2015, s. 11]. Na efektywno$¢ dziatan organizacji przektada si¢ jakos¢
narzedzi, kanatow i proceséw zwigzanych z komunikacjg [Rogala, 2011, s. 224].
Komunikacja cyfrowa jest odpowiedzig na zmiany, jakie zachodza w otoczeniu,
jednoczes$nie pozwala si¢ wyrdzni¢ instytucji na tle innych podmiotow [Galant,
2022, s. 123]. Wspodlczesne strategie komunikacyjne koncentruja si¢ na dialogu
miedzy organizacjg a jej klientami, wykorzystujac w tym celu systemy konwer-
sacyjne [Goluchowski, Paliszkiewicz, 2020, s. 80]. Chatboty sa obecnie jedna
z najbardziej popularnych technologii sztucznej inteligencji, jaka wspiera dzia-
falnos¢ dydaktyczno-wychowawcza [Okonkwo, Ade-Ibijola, 2020]. O ile kiedy$
mozliwo$¢ nasladowania rozmowy z zywym cztowiekiem, a takze dostarczania
uzytkownikom rozrywki byly gtéwnym zastosowaniem chatbotow, o tyle obec-
nie sa one wykorzystywane W takich obszarach, jak handel, biznes, wyszukiwa-
nie informacji czy edukacja [Abu Shwar, Atwell, 2007, s. 29].

Celem rozdziatu jest identyfikacja publicznych uczelni akademickich w Pol-
sce, ktore wdrozyly chatboty jako narzedzia wspierajace komunikacje¢, oraz ana-
liza stopnia zaawansowania tych rozwigzan, ze szczegdlnym uwzglednieniem
ich skuteczno$ci w odpowiadaniu na pytania uzytkownikow oraz interpretacji
wprowadzonych haset kluczowych. Autorka wskazuje na chatboty jako narze-
dzia automatyzacji komunikacji uczelni wyzszych, a takze przytacza przyklady
w zakresie ich wykorzystania jako narzedzia wspomagajgcego zarzadzanie komuni-



kacja w celach organizacyjnych i administracyjnych. Podmiot badan stanowig pu-
bliczne uczelnie wyzsze. Przedmiotem badania sg chatboty wykorzystywane w pu-
blicznych uczelniach w Polsce, ktore autorka poddaje opisowi i analizie.

2.1. Rola komunikacji w uczelniach wyzszych
w ksztattowaniu jakosci ustug edukacyjnych

Jako$¢ w szkolnictwie wyzszym to wielowymiarowe poj¢cie, ktore powin-
no przejawiac¢ si¢ we wszystkich jego elementach i funkcjach od programéw
ksztalcenia, kadry akademickiej i jej kompetencji, przez studentow, az po zaplecze
infrastrukturalne, wyposazenie placoéwki czy tez ustugi dla ogotu spoteczenstwa
[Barcik, 2006, s. 16]. Zdaniem Dorosiewicz jako$¢ ksztatcenia mozna rozpatry-
wa¢ w dwodch aspektach: z jednej strony pod katem zgodnosci z formalnymi
wymogami, ktore okresla ustawa o szkolnictwie wyzszym, z drugiej — z perspek-
tywy wymagan klientow uczelni [Dorosiewicz, 2011, s. 85]. Stecyk w zaprezen-
towanej przez siebie koncepcji wyszczegolnil blisko 50 determinant ksztattuja-
cych jakos$¢ ustug edukacyjnych zaréwno z perspektywy ustugodawcy (uczelni),
jak i ustugobiorcy (studenta). Stosujac interdyscyplinarne podejscie, autor wyod-
rebnil pig¢ plaszczyzn potaczonych siecig potaczen i relacji, ktore stanowia glow-
ne filary jakosci ustug edukacyjnych: ptaszczyzne organizacyjna, ekonomiczna,
infrastrukturalna, metodyczna i spoleczna, jednoczesnie wskazujac, iz na kazdej
plaszczyznie mamy do czynienia z kapitatem ludzkim [Stecyk, 2016, s. 140-146].
Sprawia to, ze przy tak wielu podmiotach uczestniczacych w procesie powsta-
wania odpowiedniej jakosci ustug edukacyjnych niezbedna jest odpowiednia ko-
munikacja zaréwno pomigdzy podmiotami istotnymi na poszczegdlnych ptasz-
czyznach, jak i pomigdzy poszczegdlnymi ptaszczyznami.

Komunikacja jest wieloaspektowg i ztozong kategoria, ktora moze by¢ ro-
zumiana w réznorodny sposob, jednakze kazda z dostepnych w literaturze defi-
nicji odnosi si¢ do okreslenia jej mianem procesu wymiany informacji, ktory jest
istotny w przypadku podmiotéw uczestniczacych w procesie ksztattowania jako-
$ci ushug edukacyjnych. Komunikacja moze by¢ traktowana zatem jako: rozu-
mienie przekazu, przekazywanie informacji, oddziatywanie ludzi i instytucji na
siebie, tworzenie wspolnoty, interakcja, wymiana pogladéw i opinii, sktadnik
procesu spolecznego [Wiktor, 2013, s. 14-15]. McQuail wyszczegdlnit poszcze-
golne rodzaje (poziomy) komunikowania na podstawie zasiegu i czgstotliwosci
aktow, tworzac piramide komunikacji. U jej podstaw lezy komunikowanie intra-
personalne, ktore oznacza przetwarzanie informacji. Kolejny poziom stanowi
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komunikowanie interpersonalne, ktoére mozna definiowa¢ jako wymiang jezy-
kowych i niejezykowych komunikatow w momencie, gdy nadawca przekazuje
odbiorcy okreslony komunikat, a ten przyjmuje go do wiadomosci. Istnieje row-
niez komunikowanie wewnatrz grup, pomigdzy grupami lub zbiorowo$ciami czy
tez komunikowanie instytucjonalne oraz masowe [McQuail, 2008, s. 36]. Kazdy
z wymienionych rodzajow komunikowania wigze sie $ci§le z przyblizonymi
wczesniej plaszczyznami jakosci ustug edukacyjnych. Komunikacja, ktora doty-
ka szerokiego obszaru dziatan uczelni (od komunikacji migdzy jednostkami po
komunikowanie masowe), jest zatem warunkiem koniecznym zapewnienia od-
powiedniej jakosci ustug edukacyjnych [Kopcinska, 2018, s. 90].

Istota komunikacji sprowadza si¢ do procesu przekazywania informacji
pomigdzy nadawca i odbiorcg poprzez okreslony kanal i odpowiednie srodki
komunikowania, a sam proces obejmuje sze$¢ kluczowych elementoéw, ktorych
obecnos¢ badz swiadomos¢ w znaczacy sposdb wpltywa na jako$¢ samej komu-
nikacji. Pierwszym z nich jest konieczno$¢ wystepowania nadawcy i odbiorcy
komunikatu, a dalej — samego komunikatu. Niezbedny jest rowniez kanat prze-
kazu stanowiacy $rodki i sposoby dotarcia z komunikatem do odbiorcy, ktory
moze obejmowac $rodki prezentacyjne (jak glos, mimika, gesty), reprezentacyj-
ne (obrazy, grafiki, filmy) oraz techniczne (mechaniczne urzgdzenia umozliwia-
jace przekaz informacji, jak np. radio, telewizja, komputer). Konieczna jest row-
niez identyfikacja ewentualnych szumow, czyli zaktocen, ktore moga przybieraé
forme szuméw semantycznych (zwigzanych z niewtasciwym wyrazeniem intencji
przez nadawce), szuméw wewnetrznych (wynikajacych z cech osobowos$cio-
wych poszczegodlnych uczestnikow komunikacji) czy tez szumoéw zewngetrznych
(ktore stanowig zakltdcenia ptyngce z otoczenia) [Wiktor, 2013, s. 16]. W komu-
nikacji istotne jest rowniez sprzgzenie zwrotne, stanowiace reakcje odbiorcy na
otrzymany przekaz, a takze wystepowanie kontekstu komunikacji, czyli zespotu
roéznorodnych warunkow, ktore towarzysza komunikacji (jak kontekst kulturowy,
historyczny, fizyczny, psychologiczny czy czasowy) [Taranko, 2015, s. 20-26].
Zdaniem Olsztynskiej na jako$¢ procesu komunikacji wptywa zaangazowanie
wynikajace z przynaleznos$ci do danej instytucji i §wiadomos$¢ wlasnego wktadu
w jej funkcjonowanie i rozwdj. Istotne jest rowniez zrozumienie, ktore opiera si¢
na przejrzystosci przekazu, oraz wiarygodno$¢ wynikajaca z integracji wizji,
misji i strategii organizacji z rzeczywistym zachowaniem jej pracownikow. Ko-
nieczna jest tez §wiadomos¢ procesu komunikacji, ktora wynika z faktu istotno-
Sci tego procesu dla odbiorcy i braku skomplikowania konstrukcji przekazu
[Olsztynska, 2002, s. 169].

Uniwersytety na przestrzeni wiekow przeszty ewolucje od monopolistycz-
nych $redniowiecznych instytucji, przez osrodki badawcze, po podmioty two-
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rzace wiedze, uwzgledniajace z czasem coraz wigksza grupe interesariuszy.
Wspolczesnie uczelnie wyzsze tacza koncepcje uniwersytetu liberalnego i przed-
sigbiorczego. Koncepcja uniwersytetu liberalnego zaktadata traktowanie uczelni
wyzszych jako §wiagtyn wiedzy zaleznych od panstwa. Uniwersytet przedsiebior-
czy kladzie natomiast nacisk na wspolprace i budowanie relacji z otoczeniem,
znaczenie silnej, centralnej wladzy uczelni, ktorej zadaniem jest szerzenie kultu-
ry przedsigbiorczosci oraz motywowanie akademickiego $srodowiska do podej-
mowania dziatan majgcych na celu poszukiwanie pozabudzetowych zrédet fi-
nansowania [Leja, 2011, s. 47-48]. Obecnie funkcjonowanie uczelni wyzszych
zaczyna coraz bardziej przypomina¢ dziatania przedsigbiorstw na konkurencyj-
nym rynku. Z uwagi na niz demograficzny coraz wigcej uczelni publicznych
staje przed problemem pozyskania nowych studentow [Antonowicz, Gorlewski,
2011, s. 2-8]. System szkolnictwa wyzszego powinien zarowno wplywaé na
zmiany wystepujace w otoczeniu, jak i zmienia¢ si¢ pod ich wptywem.

Uczelnie wyzsze funkcjonujg w otoczeniu, ktore tworzy zbidr czynnikow
i podmiotéw wywierajacych na nig dlugoterminowy wptyw. Konkretne podmio-
ty funkcjonujace w otoczeniu kazdej organizacji, z ktorymi ta musi si¢ liczy¢, to
jej interesariusze [Krzak, 2011, s. 153]. Interesariusz to podmiot lub osoba zain-
teresowana dziatalno$cia danej organizacji i obarczona ewentualnym ryzykiem
zwigzanym z jej funkcjonowaniem, a jednocze$nie wywierajgca na dang organi-
zacj¢ bezposredni lub posredni wptyw [Gruszecki, 2002, s. 246]. W literaturze
definiowane sg rozne grupy otoczenia uczelni, jednak do najczes$ciej wymienia-
nych naleza [Krzyzak, 2009, s. 120]:
— kandydaci na studia,
— studenci,
— rodziny kandydatow oraz studentow,
— absolwenci uczelni wraz z rodzina,
— pracownicy uczelni,
— stowarzyszenia zawodowe,
— spotecznos$¢ lokalna, krajowa i migdzynarodowa,
— podmioty gospodarcze,
— lokalne i krajowe media,
— podmioty finansujace badawcza i edukacyjnag sfere dziatalnosci uczelni,
— inne instytucje zwigzane z edukacja.

Chlodnicki [2004, s. 157] proponuje natomiast podzial interesariuszy na czte-
ry grupy:
— obecny i potencjalny personel uczelni wraz z ich rodzinami,
— studenci i stuchacze innych form ksztalcenia oraz kandydaci na studia stano-

wigcy tacznie grupe klientow,
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— dostawcy, posrednicy, kooperanci towardow i ustug wykorzystywanych przez
uczelnig, instytucje finansowe, konkurenci oraz wspotpracujace uczelnie,

— wplywowe podmioty pelnigce opiniotworcza funkcje, jak: administracja pan-
stwowa, media, korporacje i stowarzyszenia branzowe, przedstawiciele insty-
tucji naukowych, innych uczelni oraz byli pracownicy.

Z punktu widzenia gtdéwnego celu uczelni wyzszych, jakim jest ksztalcenie,
studenci stanowig grupe ich kluczowych interesariuszy. To wtasnie od ich liczby
oraz jakosci uzalezniony jest byt uczelni [Drapinska, 2011, s. 136]. Z kolei dla
ksztattowania oferty edukacyjnej punkt wyjscia stanowig kandydaci. Poznanie
ich oczekiwan i potrzeb przyczynia si¢ do zwigkszenia atrakcyjnosci oferty
uczelni, zwlaszcza w kontek$cie zmian demograficznych, ktére przyczynily
si¢ do spadku popytu na ustugi edukacyjne [Michalak, Mruk-Tomczak, 2018,
S. 227-228].

Zdaniem prekursora koncepcji marketingu relacji Berry’ego pozyskanie
nowego klienta to dopiero pierwszy krok w procesie budowania relacji, ponie-
waz istota marketingu relacji polega na stworzeniu, utrzymaniu i wzbogacaniu
relacji z klientami, ktérych juz posiada dana organizacja [Berry, 1983, s. 36].
Ponadto specyfika ushug sprawia, iz mozliwos¢ wplywania na decyzje konsu-
mentéw na wstepnym etapie jej realizacji (przed zakupem) jest ograniczona.
Kluczowa rola przypada tu procesowi, w ktorym klient uczy si¢ poprzez do-
$wiadczenie zdobywane w trakcie kontaktu z organizacjg i jej oferta [Mitrgga,
2005, s. 30]. Nalezy pamictaé, iz relacje powstajg w wyniku kontaktu organiza-
cji z klientem. Wspotczesnie mogg one zachodzi¢ bez koniecznosci fizycznego
kontaktu poprzez reprezentacj¢ przedsigbiorstwa w postaci stron internetowych,
telefonicznej obstugi klienta czy przedstawicieli organizacji w punktach sprze-
dazy [Storbacka, 1994, s. 72]. Relacja jest ztozonym pojeciem, ktore warunkuje
wiele elementdw tworzacych sie¢ powigzan i tacznie oddziatujacych na osta-
teczny ksztalt relacji. Wérdd elementow zarzadzania relacjami w przypadku
ustug edukacyjnych Drapinska wskazuje na: jako$¢ (ktora stanowi wynik zesta-
wienia otrzymanej ustugi i oczekiwan wzgledem niej), wartos$¢ (ktéra stanowia
koszty ponoszone przez studentow i korzysci ptynace z procesu edukacji i oferty
szkoly wyzszej), satysfakcje (ktorej ksztattowanie stanowi skomplikowany proces,
bowiem ustuga edukacyjna jest rozciggnigta w czasie, a studenci maja stycznosé
z wieloma ptaszczyznami uczelni), reputacje (czyli prestiz i renome, bedaca
pochodna wizerunku i tozsamosci uczelni), zaufanie (ktore jest istotne zwlaszcza
W sytuacji niepewnosci i ryzyka wynikajgcych z niepelnej informacji oraz zna-
czacego wplywu ustugi edukacyjnej na zycie studentéw), zaangazowanie (ktore
powoduje cheé trwania w relacji 1 utrzymania jej) oraz komunikacje, oznaczajg-
cg dwustronny dialog, w ktorym poza wysytaniem komunikatéw uczelnia ocze-
kuje informacji zwrotnej [Drapinska, 2008, s. 15-17].
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2.2. Komunikacja cyfrowa w uczelniach wyzszych

Komunikacja stanowi obecnie nie tylko aspekt zapewniajacy sprawne funk-
cjonowanie danej jednostki organizacyjnej w jej otoczeniu, ale wpltywa rowniez
na wizerunek calej organizacji, ktory przeklada si¢ na wzrost konkurencyjnosci
danego podmiotu i stanowi istotny element konkurowania danej placowki na
rynku. Obecne zmiany wymagajg jednak nie tylko zaplanowania i uwzglednie-
nia nastgpujacych zmian, ale i charakterystyki odbiorcow [Koszembar-Wiklik,
2015, s. 9-10]. W celu zwigkszenia skutecznosci komunikacji niezbgdna jest
obecnos¢ uczelni i jej komunikatow w takim miejscu i formie, w jakiej funkcjo-
nuja obecnie jej interesariusze. Zmiany, jakie zachodza w otoczeniu uczelni oraz
potrzebach interesariuszy, wskazujg na wzrost roli komunikacji opartej na no-
woczesnych technologiach, a tym samym na wzroscie elastyczno$ci w zakresie
komunikacji [Michalak, Mruk-Tomczak, 2018, s. 229-231]. Na znaczeniu zy-
skuja bowiem kody jezykowe, jakie sg stosowane przez nadawcoéw i odbiorcow
komunikatow. Wzrost skuteczno$ci komunikacji jest tym wyzszy, im zbieznosé¢
stow oraz kanatéw dla nadawcy i odbiorcy komunikatu jest wieksza [Heath, 2013].

Jablofiska przytacza koncepcj¢ Prensky’ego, w ktorej okresla on mlode
osoby cyfrowymi tubylcami, czyli osobami majacymi niemalze od urodzenia
kontakt z technologia i cyfrowym $wiatem, co powoduje, iz jest on dla nich na-
turalng przestrzenig zycia i funkcjonowania. Osoby te biegle korzystajg z nowo-
czesnych technologii, funkcjonujac jednoczesnie w wysoce zautomatyzowanym
swiecie, a wszelakie nowosci cyfrowe stanowig jedynie dodatek do rzeczywistosci,
w ktorej zyja [Jabtonska, 2018, s. 14]. Jak wspomniano, studenci (a takze kan-
dydaci traktowani jako przyszli studenci) stanowia gtdéwna grupe interesariuszy
uczelni wyzszych z punktu widzenia jej celu, jakim jest ksztalcenie. Internet
stanowi dla obecnego pokolenia podstawowe narzedzie rozrywki, zrodto informa-
Cji oraz narzedzie komunikacji i naturalne $rodowisko funkcjonowania. Zmiany,
jakie zachodza w charakterystyce kolejnych pokolen, powinny by¢ zatem impul-
sem do zmian w systemie komunikacji oraz dziataniach marketingowych, jakie
wykorzystuja uczelnie. Z uwagi na to, ze internet stat si¢ dla obecnych studen-
tow 1 kandydatow naturalnym $rodowiskiem, w ktorym realizowana jest znaczna
cze$¢ ich aktywnosci, tam wlasnie uczelnie powinny poszukiwaé mozliwosci
budowania relacji oraz prob dotarcia z okreslonymi komunikatami [Koszembar-
-Wiklik, 2015, s. 11-13].

Komunikacja cyfrowa to komunikacja wykorzystujaca technologie i media
cyfrowe [Grami, 2016, s. 5]. Obejmuje elektroniczne przesylanie zakodowanych
cyfrowo informacji, przez co umozliwia liczne interakcje, takie jak wysytanie
wiadomosci e-mail czy publikowanie tresci w mediach spotecznosciowych, a takze
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rozmowy wideo i internetowe komunikatory. Ta forma komunikacji zmienita spo-
sob, w jaki odbywa si¢ wymiana informacji, czynigc ja pozbawiong granic i na-
tychmiastowsg [Philips, 2024, s. 35]. Pojecie komunikacji cyfrowej obecnie sto-
sowane jest do interakcji pomiedzy cztowiekiem i komputerem, cztowiekiem —
medium cyfrowym — cztowiekiem, grupg osob — medium cyfrowym — grupg oséb,
a takze zespotem inteligentnych agentow (systemow) [Fichnova i in., 2020,
s. 31]. Technologiczna rewolucja, ktéra polegala na przeksztatceniu technologii
analogowych w cyfrowe, stwarza nowe mozliwos$ci oraz wyzwania w kontekscie
komunikacji [Rahmawati, Sujono, 2021, s. 61]. Dotychczasowe sposoby prze-
ptywu informacji i komunikowania si¢ ulegaja zmianie wskutek dynamicznego
rozwoju nowych technologii. Rozwoj internetu oraz technologii cyfrowych umoz-
liwia wielokierunkowa komunikacje oraz prowadzenie dialogow w niespotyka-
nej wezesniej skali [Straube, Szumniak-Samolej, 2011]. Z uwagi na ciagle zmiany
i ulepszanie wykorzystywanych technologii nieustannie wzrasta znaczenie cy-
fryzacji we wszystkich obszarach zycia [Instytut Analiz Rynku Pracy, 2020, s. 15].
W ciagu ostatnich lat zaobserwowano znaczny wzrost znaczenia komunika-
cji cyfrowej. Wspotczesne przedsigbiorstwa i organizacje przechodza dynamicz-
ny proces transformacji, przenoszac swoja dziatalnos¢ do $wiata cyfrowego.
Komunikacja cyfrowa zaczgta w wielu przypadkach przewaza¢ nad tradycyjny-
mi formami kontaktu, takimi jak spotkania twarzg w twarz czy pisma papierowe.
Wirtualne narzedzia umozliwiaja szybka wymiang informacji, dostgp do danych
na zadanie oraz staly kontakt z interesariuszami, dzigki czemu organizacje moga
fatwiej dostosowywac si¢ do dynamicznie zmieniajacego si¢ otoczenia. Zrewo0-
lucjonizowaniu zostaly poddane zaré6wno narzedzia, jak i sam charakter komu-
nikacji poprzez pokonanie barier czasu i przestrzeni, umozliwiajgc zwigkszenie
mozliwo$ci nawigzywania nowych relacji [Przywara, Leonowicz-Bukata, 2020].
Przeniesienie dziatalnosci firm i organizacji do $wiata cyfrowego to nie tylko
kwestia technologii, ale rowniez rewolucji w sposobie komunikacji. Komunika-
cja cyfrowa staje si¢ nicodlagcznym elementem strategii biznesowych, zdolnym
zrewolucjonizowac sposob, w jaki firmy funkcjonuja i komunikuja si¢ zarowno
wewnetrznie, jak i z otoczeniem zewnetrznym [Kobec, 2023, s. 67-73].
Wspolczesnie strategie dziatan z zakresu komunikacji sg ukierunkowane na
dialog pomi¢dzy dang organizacja a jej klientami, uwzgledniajac wykorzystanie
systemoéw konwersacyjnych. Innowacje w zakresie proceséw cyfrowej komunika-
cji przyczynily si¢ do zmiany strategii komunikowania z podejscia ktadacego na-
cisk na to, w jaki sposdb organizacja moze dotrze¢ do interesariuszy, na podejscie
ktadgce nacisk na to, w jaki sposob interesariusze mogg dotrze¢ do organizacji,
co wigcej — w jaki sposob interesariusze i organizacja moga dotrze¢ nawzajem
do siebie [Gotuchowski, Paliszkiewicz, 2020, s. 80]. McLuhan zauwazyt jeszcze
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w ,,przedinternetowej epoce”, ze samo medium (rozumiane jako $rodek przeka-
zu) moze stanowi¢ przekaz, poniewaz ksztaltuje i kontroluje ono forme i zakres
ludzkiej dziatalnosci. Ponadto sam s$rodek przekazu odznacza si¢ wigkszym
wpltywem na sposéb, w jaki odbiorcy postrzegaja informacje, niz sama tres¢
[McLuhan, 2004, s. 39]. W procesie planowania komunikacji istotne sg tendencje
odbiorcow dotyczace wykorzystywanych form mediéw. Zatem nie tylko publi-
kowane tresci, ale i wykorzystywane $rodki powinny by¢ odpowiednie zar6wno
dla docelowej grupy odbiorcow, jak i zachodzacych zmian w systemach komu-
nikacji z otoczeniem [Goban-Klas, 2015, s. 220].

Formy kontaktu z wykorzystaniem internetu zmienialy si¢ na przestrzeni
lat. Pomimo ciaglej popularno$ci komunikacji asynchronicznej (jakiej przykta-
dem jest np. poczta e-mail), strefa komunikacji zostata zdominowana przez por-
tale spotecznosciowe i aplikacje komunikacyjne [www1]. Sprawito to, iz inter-
net moze by¢ traktowany zar6wno w charakterze sieci komputerowej, jak i sieci
spolecznej.

Dla cyfrowych tubylcéw asynchroniczne formy komunikowania si¢ sg
mniej atrakcyjne, zwlaszcza ze internet od poczatku umozliwiat nieustanng moz-
liwos¢ kontaktu z druga osoba [Przywara, Leonowicz-Bukata, 2020, s. 14].
Mozna przyjaé, iz komunikacja zmierza w stron¢ coraz wickszej automatyzacji
w formie internetowych asystentow, botow mogacych udziela¢ odpowiedzi na
zadawane pytania czy sztucznej inteligencji, ktéra umozliwia zbieranie danych
dotyczacych uzytkownikow oraz tworzenie skutecznych rozwigzan z zakresu
komunikacji [Kucharska, 2014, s. 56].

Technologie cyfrowe przyczynily si¢ do zrewolucjonizowania wszystkich
aspektow naszego spoleczenstwa. Cigglym przeksztalceniom ulega rowniez
sektor edukacji, gdzie proces ksztatcenia i uczenia stat si¢ nierozerwalnie zwia-
zany z technologia cyfrowa. Europejskie Ramy Cyfrowych Kompetencji (okre-
$lane jako DigComp) opisuja w szczegotowy sposob modelowe kompetencje
informatyczne obywateli (umiejetnosci, ktore powinien posiadaé obywatel, aby
moc czynnie uczestniczy¢ w zyciu gospodarczym i spolecznym). DigComp
wskazuje na pig¢ obszarow kompetencji informatycznych [Komisja Europejska,
2020]:

— kompetencje informacyjne i przetwarzanie danych,
— wspoltpraca i komunikacja,

— tresci cyfrowe,

— bezpieczenstwo,

— rozwigzywanie probleméw.

Uczniowie na wszystkich poziomach edukacji bgda zobligowani do spro-
stania wspélczesnym trendom, gdzie poza posiadang wiedzg konieczna bedzie
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znajomo$¢ okreslonych umiejetnosci, takich jak: inteligencja emocjonalna, po-
glebione wnioskowanie oraz obliczeniowy, projektowy, adaptacyjny i innowa-
cyjny sposob myslenia, interdyscyplinarnos¢, migdzykulturowe kompetencje,
wirtualna wspotpraca, umiejetno$¢ pracy w szumie informacyjnym, a takze cy-
frowe kompetencje, ktore sg $cisle zwigzane z nowymi mediami [Plebanska,
Szyller, Sienczewska, 2020, s. 14]. Bez wzgledu na rodzaj technologii komuni-
kacyjnych, warunkiem skutecznos$ci komunikacji musi by¢ jej dostgpnos$¢ oraz
zrozumiato$¢ dla odbiorcow, a w istotnych przypadkach mozliwo$¢ oceny
[O’Neill, 2024, s. 35]. Przywiazuja oni bowiem duzg wage do swoich potrzeb
komunikacyjnych. Indywidualne podejscie do kazdego z nich staje si¢ istotnym
czynnikiem wptywajacym na satysfakcje¢ oraz wyniki w nauce [Dennen, Darabi,
Smith, 2007, s. 66-67].

2.3. Chatboty jako narzedzie komunikacji
w uczelniach wyzszych

Postepy w badaniach nad sztuczng inteligencja, zwlaszcza w dziedzinie
przetwarzania jezyka naturalnego, doprowadzity do dynamicznego rozwoju ryn-
ku oprogramowania zwigzanego z botami, ktére nasladuja ludzkie zachowania.
Liczne organizacje, dostrzegajac ten trend, sa coraz bardziej zainteresowane
wdrazaniem tego typu rozwigzan [Filipczyk, 2018, s. 54]. Marketing 5.0 to kon-
cepcja zaktadajaca wykorzystywanie zaawansowanych technologii, jak np. robo-
tyka, rozszerzona rzeczywisto$¢ czy sztuczna inteligencja, w celu efektywnego
komunikowana si¢ z klientami i dostarczaniu im okreslonych wartosci. Nowo-
czesne technologie stanowia wsparcie w nawigzywaniu kontaktéw z klientami,
przy czym najczgsciej w tym zakresie wykorzystuje si¢ chatboty [Kotler, Karta-
jaya, Setiawan, 2021, s. 15].

W 1950 roku Turing prowadzit rozwazania na temat tego, czy ludzie moga
prowadzi¢ rozmowe z komputerem, nie majgc jednocze$nie $wiadomosci, ze
rozmowca nie jest prawdziwa osoba. To zagadnienie, znane jako test Turinga,
uznawane jest przez wielu badaczy za podstawg koncepcji generatywnych chat-
botdéw [Turing, 1950]. W historii rozwoju chatbotow powstalo wiele réznych
programow. Ponizej zostang zaprezentowane jedynie wybrane programy, klu-
czowe (zdaniem autorki rozdziatu) dla rozwoju koncepcji chatbotow.

Jednym z pierwszych chatbotow byta Eliza (1966), ktorej zadanie polegato
na symulowaniu rozmow z psychoterapeutg [Weizenbaum, 1966]. Wykorzysty-
wane w tym celu byly proste reguly dopasowania do przyjetych wzorcow i prze-
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ksztalcajace wypowiedzi uzytkownikoéw na podstawie zalozonych szablonéw, co
miato na celu sprawienie wrazenia konwersacji [Brandtzaeg, Felstad, 2017].
Mimo licznych ograniczen, Eliza stanowita przetom w badaniach nad sztuczna
inteligencja poprzez pokazanie potencjatu wykorzystania chatbotow do komuni-
kacji [Wang, 2024]. W 1972 roku zostal stworzony chatbot o nazwie Parry, ktory
mial symulowa¢ pacjenta chorego na zaburzenia osobowosci [Colby, Weber, Hilf,
1971]. Odznaczat si¢ wigkszym stopniem zaawansowania w analizowaniu jezy-
ka oraz wigksza zdolnoscig do prowadzenia konwersacji [Zemcik, 2019]. Stwo-
rzony w 1988 roku Jabberwacky byt jednym z pierwszych chatbotow zdolnych
do prowadzenia konwersacji w sposob przypominajacy ludzki [Jwala, Sirisha,
Padma Raju, 2019]. Na prowadzenie ztozonych konwersacji pozwalata jednak
dopiero Alice, stworzona 1995 roku, ktora zostata zaprojektowana w taki spo-
sob, aby jak najlepiej symulowaé rozmowe z cztowiekiem. Wykorzystywata
w tym celu elementy sztucznej inteligencji, w gtéwnej mierze w kontekscie prze-
twarzania j¢zyka naturalnego [Heller i in., 2005]. W 2001 roku powstat oparty na
sztucznej inteligencji chatbot Smarter Child, ktéry zostat zaprojektowany jako
inteligentny asystent cyfrowy, zdolny do komunikowania si¢ z uzytkownikiem,
jednoczesnie integrujac si¢ z popularnymi komunikatorami. Byt zdolny do do-
starczenia takich informacji, jak pogoda czy wiadomosci. Jednoczes$nie uczyt si¢
zachowan 1 preferencji uzytkownika, a nastepnie uwzgledniat je przy udzielaniu
odpowiedzi, postugujac si¢ przy tym jezykiem naturalnym [Okonkwo, Ade-
-Ibijola, 2021]. W 2011 roku firma Apple wprowadzita na rynek opartego na
sztucznej inteligencji asystenta glosowego o nazwie Siri. Byl ona zdolny do
rozpoznawania mowy i przetwarzania j¢zyka naturalnego, co powodowato, ze
mogl zrozumie¢ pytania uzytkownikow i udzieli¢ spersonalizowanych odpowie-
dzi. Ponadto byt w stanie wykonywac rézne zadania, jak nawiazywanie potaczen
telefonicznych, wysylanie wiadomosci czy ustawianie przypomnien [Wang,
2024, s. 59]. W kolejnych latach Firma Amazon oraz Google wprowadzity na
rynek swoich wirtualnych asystentow: Alexe i Google Asistant. ChatGPT jest
najbardziej rozwinigtym chatbotem, opracowanym przy uzyciu zaawansowanego
uczenia maszynowego. Ma za zadanie symulowa¢ ludzkie rozmowy i dostarczac
informacji pozyskanych w czasie rzeczywistym. Od 2019 roku powstato kilka
jego generacji: ChatGPT1, ChatGPT2, ChatGPT3, ChatGPT3.5 i ChatGPT4,
ktére wraz z rozwojem zaczely umozliwia¢ prowadzenie coraz dtuzszych i bar-
dziej skomplikowanych konwersacji i udziela¢ odpowiedzi o duzym stopniem
precyzji z uwzglednieniem kontekstu wypowiedzi [Wu i in., 2023].

Chatboty stanowig specyficzny rodzaj oprogramowania, ktorego zadanie
w gléwnej mierze polega na nasladowaniu cztowieka w obszarze prowadzenia
konwersacji w interaktywny sposob, z wykorzystaniem jezyka naturalnego
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w celu stworzenia u uzytkownika wrazenia konwersacji z innym czlowiekiem
[Pleban, 2011, s. 198]. W pierwotnej formie chatboty wyswietlaty odpowiedz na
przygotowane wczesniej i wywolane przez uzytkownika zagadnienia. ,,Wraz
z rozwojem technologii rozpoznawania mowy i generowania mowy z tekstu
oczywistym, bo blizszym realnej, naturalnej komunikacji ludzi, etapem ewolucji
tego typu oprogramowania byto polaczenie obu tych funkcji. Rezultatem sa nie-
ustanne proby zbudowania mowigcego i reagujacego na mowe chatbota reali-
stycznie symulujacego interakcje z cztowiekiem” [Wolski, 2019, s. 64].

Chatboty umozliwiajace prowadzenie przez calg dobe rozméw z klientami
zyskuja coraz wigksza popularno$é, co sprawia, ze wkrotce mogg one stac si¢
kluczowym narzedziem komunikacji marketingowej [Kubasik, 2024, s. 133]. Sa
one traktowane jako model technologicznej aplikacji promujacy naukeg i komu-
nikacje interpersonalna, mogacej petni¢ role wirtualnego asystenta, ktory w for-
mie konwersacyjnej udziela odpowiedzi. Przyczyniajg si¢ do dostarczenia uzyt-
kownikom réznych rodzajow wiedzy i informacji poprzez interaktywne metody
i interfejsy, ktore sa tatwe w obsludze. Ponadto moga by¢ traktowane jako na-
rzedzie stuzace do osobistej komunikacji oraz zarzadzania wiedza [Muniasamy,
Alasiry, 2020, s. 191]. Ograniczenia o0 charakterze czasowo-przestrzennym przy-
czyniaja sie do zwigkszenia popularnosci zastosowania chatbotéw [Zhou i in.,
2020, s. 54].

Obecnie wskazuje si¢ na dwa gtowne rodzaje chatbotow: deklaratywne (zo-
rientowane na zadania) oraz konwersacyjne (opierajace si¢ na danych, umozli-
wiajace przewidywanie). Chatboty deklaratywne sa okres$lane jako programy
jednozadaniowe, ktdre sa w stanie generowaé zautomatyzowane odpowiedzi
podtrzymujace konwersacje z uzytkownikiem do momentu uzyskania satysfak-
cjonujacej odpowiedzi lub w przeciwnym razie — potaczenia z konsultantem.
Najczesciej znajdujg zastosowanie w obszarze ustug oraz wsparcia i przypomi-
naja zestaw najczesciej zadawanych pytan. Chatboty konwersacyjne sg czgsto
nazywane cyfrowymi lub wirtualnymi asystentami i odznaczajg si¢ wiekszym
stopniem zaawansowania, interaktywno$ci i personalizacji, cechujac si¢ przy
tym rozumieniem je¢zyka naturalnego, a takze uczenia si¢. Dzigki predykcyjnej
inteligencji i analityce sg w stanie personalizowac¢ interakcje w oparciu o profile
1 wczesniejsze zachowania uzytkownikow. Wykorzystywana jest w tym celu
sztuczna inteligencja, uczenie maszynowe i technologia rozumienia jezyka natu-
ralnego [www?2]. Babar, Lapouchnian i Yu wskazuja na chatboty wykorzystuja-
ce strukture drzewiastg (oparte na wyszukiwaniu) i chatboty oparte na modelu
generatywnym. Pierwsze z nich sg oparte na wyszukiwaniu repozytoridw o roz-
nej wielko$ci 1 w pewnym stopniu stanowia imitacje ludzkiej pamigci w celu
uzyskania odpowiedzi. Chatbot generuje odpowiedzi poprzez dokonywanie pro-
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stych porownan i konstruuje odpowiedzi na podstawie stworzonych wczesniej
baz danych. W takich chatbotach programisci tworzg struktury drzew decyzyj-
nych, na podstawie ktorych chatbot przeprowadza uzytkownika przez okreslone
wczesniej dialogi. Modele generatywne nie opieraja si¢ na z géry okreslonych
odpowiedziach. Wykorzystywane jest w tym przypadku uczenie maszynowe
[Babar, Lapouchnian, Yu, 2017]. Obydwa z przytoczonych rodzajow chatbotow
odznaczaja si¢ pewnymi wadami i zaletami. Wstgpnie okre$lone odpowiedzi
w chatbotach opartych na wyszukiwaniu sprawia, iz nie popetniaja one bltgdow
jezykowych ani gramatycznych, co mogloby by¢ frustrujace dla niektorych
uzytkownikow. Zdarza si¢ jednak, ze system nie jest w stanie znalez¢ odpowie-
dzi na wcze$niej zdefiniowane pytanie. Chatboty generatywne moga natomiast
odwolywac si¢ do poprzednich informacji, a przez to sprawia¢ wrazenie rozmo-
wy z prawdziwg osobg. Sa one jednak trudniejsze do zaprogramowania oraz
nauczenia, zawieraja rowniez bledy gramatyczne, ktére sa widoczne zwlaszcza
w dhuzszych rozmowach [Molnar, Zoltan, 2018].

Shevat rozréznia natomiast nastgpujace typy chatbotow: chatboty osobiste
(ktore peinig funkcje asystentow, kontaktujgc si¢ bezposrednio z pojedynczym
uzytkownikiem) i zespotowe (zdolne do obstugi proceséw i czynnosci wykony-
wanych przez zespoly poprzez wsparcie ich w podejmowaniu decyzji), chatboty
o okres$lonej domenie (umozliwiajace korzystanie z pojedynczych ustug) i super-
boty (obstugujace wiele podtaczonych ustug, pozwalajac tym samym na rozwoj
mozliwosci chatbota), chatboty konsumenckie (dostarczajace rozrywki, przeka-
ZUjace okreslone wiadomosci, wspierajace procesy marketingowe, zwiekszajace
produktywno$¢ i wspomagajace utrzymanie kontaktow) i biznesowe (majace na
celu przeprowadzanie uzytkownikow przez procesy biznesowe, tak aby komuni-
kacja skupiata si¢ wokoét wykonania okreslonego zadania, a nie dyskusji na jego
temat), chatboty tekstowe (wystepujace najczesciej w internetowych komunika-
torach) i glosowe (ktéore umozliwiajg prowadzenie rozmowy z nimi poprzez
wydawanie krétkich polecen i prostych pytan), chatboty wykorzystujace utwo-
rzone wczesniej systemy (gdzie istotne jest zatozenie, ze dana ustuga nie zosta-
nie zlikwidowana) i nowe chatboty (stworzone dla nowych produktéw czy
ustug) [Shevat, 2019, s. 23-31]. Barker wyroznia cztery glowne kategorie chat-
botow z uwagi na obszar, w ktorym sa stosowane: handel, ustugi, rozrywka
i chatboty doradcze [Barker, 2017, s. 30]. Chen, Liu i Yin dokonujg podziatu
chatbotéw na zadaniowe (majgce pomoc uzytkownikom w wykonaniu zadania)
i nieukiekierunkowane na zadanie (koncentrujace sie na rozmowie i rozrywce)
[Chen, Liui Yin, 2017]. Innej typologii dokonujg Nuruzzaman i Hussain, ktorzy
wskazuja na chatboty oparte na celach — przeznaczone do konkretnego zadania
(konwersacyjne, informacyjne, oparte na aktywnosci), wiedzy — klasyfikowane
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wedtug zrodta lub mozliwej do przetworzenia ilosci danych (otwarto-domenowe
i zamknigto-domenowe), ustugach — majace zapewni¢ udogodnienia klientowi
(interpersonalne, intrapersonalne, mi¢dzyagentowe) oraz odpowiedziach — jakie
dziatania wykonujg podczas odpowiedzi (modele oparte na szablonach, genera-
tywne, oparte na wyszukiwaniu odpowiedzi, modele wyszukiwarki) [Nuruzza-
man, Hussain, 2018, s. 55-56].

W ostatnich latach chatboty znalazly zastosowanie w réznych dziedzinach,
takich jak: systemy wspierajace, marketing, rozrywka, dziedzictwo kulturowe,
opieka zdrowotna czy edukacja [Adamopoulou, Moussiades, 2020, s. 373]. Po-
stepujacy rozwoj technologii informatycznych przyczynia si¢ do tego, ze dzi$
chatboty sa zdolne do samodzielnego wykonywania duzej ilosci zadan, do ktorej
zaangazowanych musiatoby by¢ wielu pracownikow. Przyktad tego typu aktyw-
nosci stanowi obstuga klienta poprzez internetowsg komunikacje, ktora w stan-
dardowej formie wymagataby catodobowej obecnosci pracownikoéw. Ponadto
mozliwosci fizycznych pracownikow ograniczajg si¢ do obstugi jednego klienta
w danym momencie, co mogtoby generowa¢ dhugi czas oczekiwania na odpo-
wiedz. Sprawia to, ze chatboty stanowig nie tylko korzystne rozwigzanie w za-
kresie poprawy i zapewnienia ciggtosci komunikacji i wizerunku danej organi-
zacji, lecz rowniez przyczyniaja si¢ do optymalizacji kosztéw [Kozlowska,
Rodzik, 2018, s. 9-11].

2.4. Charakterystyka chatbotow wspierajgcych
komunikacje uczelni publicznych
z kluczowymi interesariuszami

Celem badania byto wskazanie publicznych uczelni akademickich w Polsce
wykorzystujacych chatboty oraz opis zastosowanych w tym zakresie rozwigzan.
W celu identyfikacji uczelni wykorzystujgcych chatboty przeanalizowano strony
internetowe wszystkich 65 publicznych uczelni akademickich nadzorowanych
przez ministra ds. szkolnictwa wyzszego i nauki [www3]. Sprawdzono, czy uczel-
nie te stosujg na swoich stronach internetowych chatboty — w pierwszej kolejno-
$ci na stronie gtéwnej, a nastgpnie w zakladkach skierowanych do kandydatow
(lub poswieconych rekrutacji na studia) oraz studentéw. Przeanalizowano inter-
fejs chatbotéw pod katem oferowanych tresci i mozliwosci dialogu, nastepnie
chatbotom zadano pytania majace na celu sprawdzenie, jak radzg sobie z odpo-
wiedzig na pytania zadane w formie hasta oraz pelnego zdania o nieskompliko-
wanej konstrukcji (hasta/pytania miaty nastepujace brzmienie: ,,progi punktowe”,
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»ile trzeba mie¢ punktow, zeby dostac si¢ na uczelni¢?”, ,,harmonogram sesji”,
,kiedy zaczyna si¢ rok akademicki?”).

Chatboty byty stosowane jedynie na siedmiu publicznych uczelniach wyz-
szych sposrod wszystkich poddanych badaniu, w tym na trzech znajdowaly sie
na stronie gtownej uczelni, a na czterech w zaktadkach kierowanych do kandy-
datow. Na zadnej z badanych uczelni chatboty nie pojawiatly si¢ niezaleznie
w zaktadce skierowanej do studentow. Publiczne uczelnie wyzsze posiadajace
chatbota na glownej stronie to: Uniwersytet Slaski [www4], Akademia Wycho-
wania Fizycznego Jozefa Pilsudskiego w Warszawie [wwwS5] i Politechnika
Biatostocka [www6]. Uczelnie, ktore posiadajg chatboty dostepne w zaktadkach
skierowanych do kandydatow lub poswieconych rekrutacji na studia to natomiast:
Politechnika Slaska [www7], Uniwersytet Ekonomiczny w Krakowie [www8],
Uniwersytet Pomorski w Stupsku [www9], Szkota Gtéwna Handlowa w War-
szawie [www10].

Charakterystyka chatbota wykorzystywanego w Uniwersytecie Slaskim

Jak wynika z informacji przedstawionych przez twoérce chatbota Uniwersy-
tetu Slaskiego w Katowicach, firme¢ Actionbot, ma on na celu usprawnienie
wsparcia W nastepujacych obszarach: pomoc dla kandydatow, porady dla stu-
dentow, informacja o studiach podyplomowych, wsparcie pracownikow, pod-
stawowe informacje dotyczace uczelni, stypendidow i czesnego, najczesciej za-
dawane pytania (FAQ) oraz nawigacja po stronie w celu zaréwno utatwienia
dostepu do informacji, jak i stworzenia nowego kanalu komunikacji. Ponadto
chatbot pomaga przy sktadaniu wnioskow i wysytaniu dokumentow, a takze
zachgca do interakcji — uzytkownicy moga korzysta¢ z przejrzystego menu cha-
ta, ktore sugeruje tematy, a takze podejmowaé rozmowy z chatbotem w tych
obszarach [www11].

Po otwarciu okna chatbota uzytkownik ma do wyboru nastepujace katego-
rie: student, kandydat na studia, doktorant, pracownik, stuchacz studiow pody-
plomowych. W przypadku kazdej z nich, po dokonaniu wyboru pojawia si¢ pro-
ponowana lista zagadnien, ktora w zaleznos$ci od wybranej pozycji prowadzi
uzytkownika przez kolejne pytania, sugerujac mu nastgpne podkategorie mozli-
wej tematyki w celu lepszego doprecyzowania pytania. Nastgpnie wySwietlana
jest zwigzta odpowiedz wraz z odniesieniem do odpowiedniej podstrony uczelni.
Istnieje rowniez mozliwos¢ zadania wlasnego pytania, jednak pojawia si¢ ona
dopiero po wybraniu jednej z proponowanych kategorii tematycznych. W przy-
padku bardziej rozbudowanych pytan chatbot informowat o niemozliwosci udzie-
lenia odpowiedzi i sugerowal sformutowanie pytania w innej formie lub ponow-
ne wybranie tematu z menu. Dla przyktadu zadano chatbotowi dwa niezalezne
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pytania. Pierwsze z nich w formie hasta: ,,progi punktowe”. W tym przypadku
chatbot udzielit odpowiedzi. Przy innym sformutowaniu tego samego pytania
(,,1le trzeba mie¢ punktoéw, zeby si¢ dosta¢ na uczelni¢?”’) chatbot nie byt w sta-
nie udzieli¢ zadnej odpowiedzi. Ponadto chatbot nie rozumiat takich haset i py-
tan, jak: ,,harmonogram sesji”, ,.kiedy zaczyna si¢ rok akademicki?”.

Jak wynika z informacji dostarczonych przez firme Actionbot, w pierw-
szych dwéch miesigcach od uruchomienia z chatbotem Uniwersytetu Slaskiego
zostato przeprowadzonych ponad 3780 rozmdw, z czego wigkszo$¢ stanowity
pytania od kandydatow na studia (39,7%) oraz studentow (36,1%). Mniej byto
zapytan ze strony pracownikow uczelni (14,6%). Tworca oprogramowania po-
dat, ze az w przypadku 94% rozmoéw kontekst podejmowanych rozméw zostat
poprawnie rozpoznany [www11].

Charakterystyka chatbota wykorzystywanego w Akademii Wychowania
Fizycznego Jozefa Pitsudskiego w Warszawie

Chatbot Akademii Wychowania Fizycznego Jozefa Pitsudskiego w War-
szawie oferuje domyslnie 3 kategorie mozliwej do podjecia tematyki: rekrutacja,
oplaty, stypendia. Po wybraniu jednego z proponowanych zagadnien chatbot
podaje kilka kolejnych haset tematycznych mieszczacych si¢ w wybranym za-
kresie, udziela formalnej informacji, podaje link, pod ktérym mozna znalez¢é
wigcej informacji na wybrany temat oraz sugeruje mozliwe kategorie kolejnych
pytan, cho¢ nie sa to hasta poglebiajace zagadnienie, lecz ogdlne, w tym powta-
rzajace si¢ z tymi, ktore zostalty wy$wietlone na samym poczatku konwersacji.
Po wpisaniu przyktadowego pytania, ktore potencjalnie nie jest adekwatne do
zaproponowanej tematyki (dla przyktadu wpisano pytanie ,kiedy zaczyna si¢
rok akademicki?”), chatbot byt w stanie rozpoznaé pytanie i udzielit informacji
w formie wy$wietlenia syntetycznego komunikatu zawierajgcego link z odnie-
sieniem do strony, gdzie znajdujg si¢ potrzebne informacje (link do harmono-
gramu sesji i kolejno do informacji dotyczacych organizacji roku akademickiego),
a takze podal niezbedne dane kontaktowe uczelni. Jednoczesnie wyswietlone
zostaty dodatkowe pozycje hasel, ktore mogg by¢ interesujace dla uzytkownika.
W przypadku innych pytan (zadano pytanie dotyczace progdéw punktowych
w dwoch powyzszych formach: ,,progi punktowe”, ,,ile trzeba mie¢ punktow,
zeby si¢ dosta¢ na uczelnig?”’) zostata wyswietlona identyczna syntetyczna in-
formacja dotyczaca definicji progéw punktowych wraz z odniesieniem do strony
zawierajacej statystyki rekrutacyjne. Natomiast pytanie o ,,harmonogram sesji”
zostalo Zle rozpoznane i zamiast poprawnej odpowiedzi lub informacji o nie-
mozliwosci jej udzielenia zostal podany link odsytajacy do harmonogramu re-
krutacji.
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Charakterystyka chatbota wykorzystywanego w Politechnice Biatostockiej

Po otwarciu okna chatbota konieczne jest zaakceptowanie regulaminu i po-
lityki prywatno$ci. Nastepnie widoczna jest zaktadka z pilnymi powiadomie-
niami oraz lista hasel, po wybraniu ktorych uzytkownik jest przenoszony na
konkretna podstrong uczelni, a takze przycisk umozliwiajacy rozpoczgcie czatu.
Po jego wybraniu dost¢pne sg nastepujace hasta tematyczne: kandydat na studia,
student, doktorant, stuchacz studiéw podyplomowych, pracownik. Po wybraniu
odpowiedniej tematyki chatbot sugeruje kolejne hasta tematyczne w celu dopre-
cyzowania pozadanego pytania. Mozliwe jest rOwniez zadanie wlasnego pytania,
jednak chatbot nie jest w stanie udzieli¢ informacji na wigkszo$¢ pytan — nieza-
leznie od tego, czy sa zadawane w formie syntetycznych haset czy bardziej roz-
budowanych zdan, chyba Ze natrafi si¢ na stowo kluczowe, ktore posiada w swo-
jej bazie — wowczas generuje pole z podobng kategorig tematyczng do zadanego
pytania (po ktérego wybraniu uzytkownik uzyskuje syntetyczne hasto i link).
W tym przypadku jedynym pytaniem, na ktore chatbot byl w stanie udzieli¢
odpowiedzi bylo pytanie o to ,,kiedy zaczyna si¢ rok akademicki?”. W odpowie-
dzi zostato zaproponowane hasto ,,kalendarz akademicki”, po ktérego wybraniu
zostat wyswietlony link do podstrony uczelni o takiej samej nazwie.

Charakterystyka chatbota wykorzystywanego w Politechnice Slaskiej

Chatbot Politechniki Slaskiej oferuje trzy kategorie tematyczne do wyboru:
kandydat na studia, student, pracownik. Niezaleznie mozna wpisa¢ rowniez wita-
sne pytanie. Po wybraniu kategorii tematycznej pojawia si¢ lista sugerowanych
tematow, na ktore udzielana jest zwigzta odpowiedz z dotaczonym linkiem do
podstrony, gdzie mozna znalez¢ wigcej informacji na dany temat, a sam chatbot
nie stara si¢ doprecyzowywac coraz dokladniej poszukiwanych zagadnien. Na
przyktadzie testowych pytan zadawanych chatbotowi zauwazono, iz jezeli nie
potrafi udzieli¢ odpowiedzi na konkretne zagadnienie, pojawia si¢ informacja
o niemozliwosci udzielenia informacji na pytanie (w przypadku wpisania hasta:
,»progi punktowe”) lub sugestia, ze uzytkownik mogl mie¢ na mysli inne pytanie
(wyswietla si¢ lista mozliwych zagadnien). W tym przypadku w zaleznosci od
zbieznosci stow kluczowych z bazg chatbota proponowane zagadnienia byty
w ogoble niezwigzane z zadanym pytaniem (w przypadku pytan: ,,ile punktow
trzeba mie¢, zeby dostac si¢ na uczelni¢?”, ,,harmonogram sesji”’) lub pojawiato
si¢ kilka sugestii mogacych stanowi¢ odpowiedz na zadane pytanie (,,kiedy za-
czyna si¢ rok akademicki?” — w sugerowanych tematach pojawity si¢ takie jak:
»organizacja roku akademickiego”). Na uwage zastuguje fakt, ze cho¢ menu
chatbota zawiera obszary tematyczne skierowane do studentdow i pracownikow
sam chatbot pojawia si¢ tylko w zaktadce skierowanej do kandydatow.
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Charakterystyka chatbota wykorzystywanego
w Uniwersytecie Ekonomicznym w Krakowie

Chatbot Uniwersytetu Ekonomicznego w Krakowie posiada trzy kategorie
tematyczne do wyboru: rekrutacja, optaty, dokumenty rekrutacyjne. Pod kazda
z nich sg wyszczegolniane dodatkowe podkategorie (sa od razu widoczne, bez
konieczno$ci dotarcia do nich przez wybranie w pierwszej kolejnosci jednego
z przytoczonych wyzej obszaréw tematycznych). Po wybraniu zagadnienia inte-
resujacego odbiorce udzielana jest obszerna informacja (w neutralnej, formalnej
formie, przypominajaca cytaty ze strony internetowej uczelni). Nastepnie propo-
nowane sg dodatkowe ogdlne zagadnienia, ktore moga by¢ interesujace dla uzyt-
kownika. Chatbot nie stara si¢ szerzej doprecyzowaé pytan, a udzielona odpowiedz
jest dla niego ostateczna. W przypadku zadawanych stownie pytan chatbot stara
si¢ natomiast doprecyzowac jego zakres tematyczny i udziela konkretnej odpo-
wiedzi, zard6wno na pytania zadane w formie hasta, jak i pelnego zdania (,,progi
punktowe”, ,,ile trzeba mie¢ punktow, zeby dosta¢ si¢ na uczelni¢?”’). W przy-
padku pytan wykraczajacych poza obszar rekrutacji na studia chatbot udziela
szczegotowych informacji dotyczacych jednostki, ktora jest w stanie udzieli¢
wymaganych informacji, takich jak: nazwa jednostki, adres e-mail, pod ktorym
mozna uzyska¢ informacje, i kontakt telefoniczny oraz godziny pracy danej jed-
nostki (pytanie o ,,harmonogram sesji”’). Wydaje sig, ze chatbot rozumie pytania —
pytanie zadane w kolokwialny sposob sparafrazowat wykorzystujac odpowied-
nie dla uczelni nazewnictwo, jednocze$nie nie majac wystarczajacych informacji
na zadane pytanie poinformowal, iz takie informacje beda wkrotce dostepne
(pytanie: ,,kiedy zaczyna si¢ rok akademicki?”, odpowiedz: ,,Organizacja roku
akademickiego 2024/25 pojawi si¢ na stronie Uczelni niebawem”).

Charakterystyka chatbota wykorzystywanego
w Uniwersytecie Pomorskim w Stupsku

Chatbot Uniwersytetu Pomorskiego w Shupsku posiada szczegdtowe kate-
gorie tematyczne z zakresu rekrutacji, ktore uzytkownik moze wybrac: ,,oferta
edukacyjna”, ,rekrutacja krok po kroku”, ,,wymagane dokumenty”, ,,harmono-
gram rekrutacji”, ,,optaty rekrutacyjne”, ,badania lekarskie”. Po wybraniu od-
powiedniej kategorii uzytkownik jest proszony o doprecyzowanie pytania (po-
kazuje si¢ kolejna lista zagadnien), a nastgpnie wyswietlana jest odpowiedz na
wybrane zagadnienie. Chatbot umozliwia réwniez zadanie wlasnego pytania.
Jego baza jest ograniczona do udzielania odpowiedzi na przygotowane wcze-
$niej zagadnienia. Nie potrafi rozpozna¢ podstawowych zwrotow (,,progi punk-

54



towe”) lub rozpoznaje je nieprawidlowo w oparciu o wyszukanie w swojej bazie
stow kluczowych bez szerszego kontekstu dla nich (na pytanie: ,,ile trzeba mie¢
punktoéw, zeby dostaé si¢ na uczelnie?” udzielil informacji dotyczacej punktu
rekrutacyjnego — rozumianego jako miejsce). Na pytanie o ,,harmonogram sesji”
wyswietlit informacj¢ dotyczaca Systemu Internetowej Rekrutacji Kandydatow
(co moze mie¢ przyczyn¢ w ograniczeniu jego bazy wiedzy do tematyki zwigza-
nej z kandydatami na studia). Jednoczesnie poprawnie zostata udzielona odpo-
wiedz na pytanie ,,kiedy zaczyna si¢ rok akademicki?” — podana zostata kon-
kretna data oraz link do harmonogramu roku akademickiego.

Charakterystyka chatbota wykorzystywanego
w Szkole Gtéwnej Handlowej w Warszawie

Chatbot Szkoty Gtownej Handlowej w Warszawie nie posiada sugerowa-
nych tematéw rozméw, a jedynie pole do wpisania wlasnego pytania. Dopiero
po jego wpisaniu wy$wietlana zostaje lista sugerowanych tematéw nawigzujgca
do zadanego pytania. Po wybraniu odpowiedniej pozycji wyswietlana jest zwiczia
odpowiedz na zadane pytanie wraz z linkiem do podstrony zawierajacej szersze
informacje na dany temat. Sugerowane kategorie sa poprawnie rozpoznawane
i adekwatne do zapytania, zar6wno w przypadku pytan sformutowanych w for-
mie zwigztego hasta (,,progi punktowe”), jak i pelnego zdania (,.ile trzeba mie¢
punktéw, zeby dostaé sie na uczelni¢?”, ,kiedy rozpoczyna si¢ rok akademic-
ki?”’). W przypadku pytan wykraczajacych poza tematyke rekrutacji (,,harmono-
gram sesji”’) proponowane sg mozliwe tematy jedynie w zakresie zwigzanym
z rekrutacja (co w tym przypadku oznacza brak poprawnego rozpoznania pyta-
nia lub udzielenia informacji, iz wykracza ono poza zakres wiedzy chatbota).

W tabeli 1 zostaly zestawione powyzsze obserwacje. Znakiem ,,+” ozna-
czono zdolno$¢ chatbota do udzielenia odpowiedzi na zadane pytanie (niezalez-
nie od tego, czy byla to odpowiedz stowna czy sugestia wybrania kategorii
o dobrze zidentyfikowanej tematyce), natomiast znakiem ,,—” oznaczono brak
udzielenia informacji na zadane pytanie (niezaleznie od formy — czy poprzez
informacj¢ o niemozliwosci udzielenia odpowiedzi, bledne rozpoznanie pytania
czy bledne zasugerowanie kategorii do wyboru bez uwzglgdnienia wtasciwe;j).
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Tabela 1. Udzielenie informacji na zadawane pytania przez analizowane chatboty
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Szkota Gtéwna Handlowa w Warszawie + + -

Zrédto: Opracowanie whasne.

Podsumowanie

Chatboty stosowane przez publiczne uczelnie wyzsze w Polsce roznig si¢
pod wzgledem stylu udzielanych odpowiedzi (od prob imitowania konwersacji
z cztowiekiem po ograniczenie si¢ jedynie do wys$wietlania syntetycznych in-
formacji), zdolnosci do pogliebiania konwersacji (z jednej strony wystgpowaty
chatboty zachgcajace do poglebiania konwersacji i rozwijania watku, z drugiej —
wyczerpujace dyskusje po udzieleniu pojedynczej odpowiedzi) oraz rdznego
rozumienia zadawanych pytan (od dobrego zrozumienia pytania i udzielenia na
nie odpowiedzi, przez bledne zinterpretowanie pytania, po catkowity brak zro-
zumienia i niemozno$¢ udzielenia odpowiedzi). Najwieksza potencjalng grupe
odbiorcéw chatbotéw stosowanych przez publiczne uczelnie w Polsce stanowili
kandydaci na studia. Wigkszo$¢ uczelni stosuje kategorie tematyczne (wyswie-
tlane od razu po otwarciu chatbota), ktére sg nastepnie doprecyzowywane kolej-
nymi hastami do wyboru po otwarciu chata, jedna dopiero po zadaniu pytania
przez uzytkownika.

Whnioski
Postep w zakresie sztucznej inteligencji umozliwit wykorzystywanie ucze-

nia maszynowego oraz technologii przetwarzania j¢zyka naturalnego do rozwoju
chatbotow, co stworzyto nowy obszar badan zwigzanych z ich zastosowaniem
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w edukacji [Felstad, Brandtzaeg, 2017, s. 38]. Dzigki nowoczesnym technolo-
giom chatboty w niedalekiej przysztosci moga sta¢ si¢ inteligentnymi asysten-
tami dydaktycznymi [Smutny, Schreiberova, 2020]. Sztuczna inteligencja umoz-
liwia zastosowanie chatbotow w wielu aspektach edukacji. Maja one potencjat,
aby usprawnic i spersonalizowa¢ ustugi wobec wszystkich interesariuszy uczelni
[Okonkwo, Ade-Ibijola, 2021]. Zalet chatbotow w edukacji mozna upatrywac
w ich mozliwo$ci do natychmiastowych odpowiedzi na pytania, wsparcia czy
dostarczenia dodatkowych zasobow. Moga rowniez petnié¢ role wirtualnych asy-
stentOw w procesie nauczania poprzez zapewnienie wsparcia kadrze akademickiej
[Labadze, Grigolia, Machaidze, 2023, s. 1]. Wykorzystanie chatbotow w kontek-
$cie edukacji stanowi jedng z metod dostarczania bardziej zindywidualizowanych
doswiadczen edukacyjnych. Coraz bardziej popularne staje si¢ wykorzystanie
chatbotow w celu usprawnienia interakcji pomig¢dzy uczelnig a jej interesariu-
szami, zwlaszcza studentami, ktérzy w duzym stopniu korzystaja na co dzien
z mediow spotecznosciowych i internetowych komunikatorow [Cunningham-
-Nelson i in., 2019, s. 299-300]. Dynamiczny rozw0j w obszarze sztucznej inte-
ligencji i technologii rozpoznawania ludzkiej mowy przez komputery przyczynia
si¢ do ciaglego doskonalenia umiejetnosci, jakie posiadaja chatboty. Dzieki
zdolnosci przeszukiwania baz danych dla wirtualnych asystentéw mozliwe jest
zaoferowanie spersonalizowanej obslugi rozmowcoOw w czasie rzeczywistym.
Co istotne, sztuczna inteligencja umozliwia organizacjom budowanie trwatych
i pogltebionych relacji ze swoimi klientami dzigki mozliwosci zbierania istotnych
informacji na temat klientow oraz zdolnosciom do nawigzywania z nimi indywi-
dualnych kontaktow mimo masowosci skali [Koztowska, Rodzik, 2018, s. 10].
Chatboty mogg stanowi¢ wsparcie dla pracownikow i dziekanatow (w glownej
mierze w zakresie pomocy w udzielaniu informacji), usprawnia¢ kontakt z kan-
dydatami na studia i proces rekrutacyjny (poprzez odpowiedzi na pytania zwia-
zane z rekrutacja i pomoc w przeprowadzeniu kandydata przez proces rekruta-
cyjny), a takze wspiera¢ studentow z zakresie dostarczania im istotnych dla nich
informacji bez ograniczen czasowych [www12].
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Jiri Balej

3 ‘ Al-assisted creation and evaluation
of academic IT projects

Introduction

Generative artificial intelligence (Al) is transforming the educational land-
scape, offering substantial time savings for both students and teachers. However,
this convenience raises concerns about the effectiveness and reliability of Al-
-generated projects and their assessments. When students rely on Al to create
educational projects, they may save time and even gain a competitive edge over
their peers. Similarly, the teachers can streamline tasks such as grading and
project evaluation with the help of generative Al. Nevertheless, Al-generated
scores might lack objectivity and fail to address critical nuances or key issues in
student work.

The evaluation of student essays and assignments has been explored in sev-
eral previous studies. Gonzales-Calatayud, Prendes-Espinosa, and Roig-Vila
[2021] conducted a comprehensive review of research on Al-assisted assessment
of student work. Stoica [2022] introduced an Al-driven grading system, focusing
on student assignments, with approximately half of the participants were studying
business and a quarter studied the field of computer science. Jukiewicz [2024]
addressed the automated evaluation of programming assignments, contributing
further to this growing area of research.

This chapter investigates the reliability of generative Al in IT projects fo-
cused on the configuration of network devices, specifically vendors Cisco Sys-
tems and MikroTik. The decision to narrow the scope of the topic stems from the
author’s professional interests and daily work. Additionally, this focus offers
a unigue opportunity to compare the generation of program code with the text-
-based configuration of network devices — an area that has not been extensively
explored in existing research.

The aim of this chapter is to evaluate whether students can use generative
Al to produce network device configurations that meet the minimum criteria



required to pass the course. Another objective is to assess the feasibility of using
artificial intelligence to evaluate student projects and exams effectively.

Currently, the evaluation of student projects involving network device con-
figurations is conducted by using the diff function to compare student submis-
sions against a valid configuration. This process lends itself well to automation
using Al tools. To achieve the stated goal, this study will compare the differences
between manual evaluations and Al-assisted evaluations of student projects.

The subsequent sections of this chapter include a Literature Review, which
summarizes the current state of research in the field. The third section outlines
the Research Methods and materials used in the study. The results of both types
of assessments (Cisco and MikroTik) are presented in the Analysis of Results
section. Finally, the chapter concludes with a Discussion of Results and a sum-
mary of the overall findings is in the Conclusions.

3.1. Literature review

Generative Al is a rapidly growing field with numerous potential applica-
tions, including image processing, content analysis and generation, engineering,
and data privacy and security. A systematic review by Priyanka et al. [2024]
examined over 1300 research publications since 1985 to 2023, highlighting key
challenges and opportunities, such as its impact on scholarly writing.

Wang [2023] summarized the current opportunities and challenges posed by
generative Al in higher education. A significant concern, as highlighted by
Okaiyeto, Bai, and Xiao [2023], is the potential for generative Al to facilitate
academic dishonesty, particularly in exams, assignments, homework, and projects.
To address this issue, Kelly, Sllivan, and Strampel [2023] recommend teaching
students how to use generative Al responsibly, tailored to the requirements of
their respective disciplines. Additionally, they suggest that exam tasks should be
redesigned to align with the evolving capabilities of generative Al. Students’
perspectives on generative Al were examined by Yilmaz and Yilmaz [2023],
Chan and Hu [2023], and Amoozadeh et al. [2024]. These studies consistently
found that students exhibit varying levels of confidence in generative Al tools
and have diverse motivations for using them. A significant proportion of stu-
dents agreed that generative Al helps them stay updated with current trends and
can save time on routine tasks.

This positive of generative Al can enhance the educational process, but it’s
important to consider the darker side as well. There’s a risk that students might
misuse Al tools for cheating. For example, creating an essay with generative Al
is straightforward and could undermine the effectiveness of the educational
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process [Yeralan, Lee, 2023]. Perkins et al. [2024] proposed a framework for
integrating Al into educational evaluation, which encourages teachers to clearly
define the permissible use of generative Al in assignments, while also requiring
students to highlight sections created by Al.

Becker et al. [2023] examined the advantages and challenges of generative
Al in the education of programming languages. It is particularly useful for creat-
ing practice tasks and generating general parts of programs, such as graphical
user interfaces (GUIs), which can make projects more complex. Yan, Nakajima,
and Sawada [2024] tested the collaboration between generative Al and students
in a programming course, finding that controlled collaboration with Al supports
independent learning.

For the teachers, generative Al serves not only as a valuable tool for gener-
ating tasks, but also assists with exam evaluation. Awidi [2024] proposes a process
where student essay scripts are graded using ChatGPT, utilizing archived exam
data, including teacher reflections. The generative Al showed greater consistency
and objectivity compared to expert tutors but did not always provide a perfect
score, particularly when the prompts were poorly formulated.

There are only a limited number of works focusing on the configuration of
network devices like routers and switches using generative Al. These devices
predominantly use Cisco-like configuration, Linux-based configuration, and some
specific types of configurations (such as Juniper and MikroTik), all of which are
encoded using text commands. Bogdanov’s master’s thesis [2024] explores the
efficiency, accuracy, and error in generating network device configurations,
finding that current models are not yet reliable for this task.

3.2. Research method

The first research question investigates whether generative Al can create
a network device configuration that meets the criteria for a school exam or a home
project. The output from generative Al work will be evaluated in the same way
as any other student’s work. Additionally, two types of instructions will be tested:
one with instructions only in text form and the other with an image topology
accompanied by some text instructions (similar to those given to students).

The second research question aims to assess the feasibility and accuracy of
using generative Al to evaluate student projects and exams. The teacher’s as-
sessment of the student’s work will be compared with the score generated by Al.
The feedback from generative Al will also be compared with the issues identi-
fied by the teacher to determine how many false positives and false negatives are
produced by the Al.
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3.2.1. Materials

Currently, there are several advanced and publicly available chatbots that
utilize generative Al with large language models. The first publicly available was
ChatGPT, now available in versions GPT-3.5, GPT-4, and GPT-40 [OpenAl,
2024]. Other notable chatbots based on large language models include Copilot,
Gemini, and LLaMA,; however, ChatGPT remains the most widely used today
[FirstPageSage, 2024]. For all tasks, the ChatGPT in the GPT-40 version was
used across multiple free accounts due to time limitations with the newest version.

For all the following experiments, projects and exams from bachelor-level
courses taught in the second and fourth semesters were used. Both courses cover
topics such as computer networks and network device configuration, and the
acquired knowledge prepares students for professional certifications. A limita-
tion of the selected courses is that there are only a few students (around 20),
which means the results may not be generalizable. Future studies should aim to
address this limitation.

One of the courses taught in the second semester is called Computer Net-
works Protocols and covers the fundamental principles of communication in local
networks. Cisco Systems devices are used in this course, but for home projects,
the Cisco Packet Tracer simulator is employed. Three projects were selected from
this course, and all homework submitted by 14-17 students was assessed.

The second course is titled MikroTik Network Device Management and fo-
cusses on more complex tasks involving configuration of local networks using
MikroTik network devices. Three mid-term exams were selected, and the results
from 22 students were used. During the exams, students worked in the classroom
with limited time and unrestricted internet access, but they were not allowed to
use Al in any form.

3.2.2. Methods

The original instructions given to students were in Czech and included an
image with a network diagram. These instructions were translated into English,
modified to include topology and address information from the network dia-
gram, and some instructions (such as PC configuration) were omitted. The cor-
rect configuration for all devices and tasks were prepared by the course teacher.

For the first research question — assessing whether generative Al can create
projects instead of students — a short prompt was prepared that included an ex-
planation of the request and exact tasks for each device. The other variant of the
task included instructions similar to what students receive: a network diagram
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and a task description. The second research question — evaluating whether gen-
erative Al can replace teachers in project assessment — required a prompt that
included task instructions, exact tasks (matching those given in the first ques-
tion), and the correct solution provided by the teacher.

Generative Al can learn from previous inputs so to achieve the best results
for the first research question, the prompting start with the projects evaluation.
For each project, a prepared prompt was inserted into ChatGPT followed by
student’s output. The students’ works were processed one by one, because dur-
ing initial tests with batch input, ChatGPT produced inconsistent scores, used
various scales, and occasionally missed some student works.

The creation of the project using generative Al was done by using prepared
prompts, and then it was evaluated by the teacher in the same manner as a stu-
dent’s work would be. The compatibility of the commands with the network
device was also tested.

3.3. Analysis of results

The following sections will present the results for Cisco device configura-
tion, followed by the MikroTik device configuration. This approach is taken due
to the distinct characteristics of the results for each device.

3.3.1. Projects based on Cisco devices

The three projects based on Cisco devices included the first and simplest
tasks configured using CLI in Cisco 10S. The course is based on the first part of
the CCNA certification, based on the official study guide written by Odom
[2024]. The first project involved basic configuration of a router and switch,
including IP addresses, security settings, and remote access. In the second project,
four routers were required to be configured with static routing for IPv4 and IPv6
between all networks. The third project was simpler than the second and focused
on configuring the DHCP server and the basic IPv4 and IPv6 addresses on the
router.

Creation of project by Al

Generative Al solved all three Cisco projects from text instructions without
problem, although it sometimes included more complex configuration than was
expected from students. All commands were functional on real devices, and the
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teacher would have given a 100% score to the Al. In contrast, students often
struggle with understanding topology diagrams and making mistakes with the
correct address’s configurations. For the second prompt, which included instruc-
tion similar to ones, that the students receive (an image with topology and in-
structions), generative Al also performed perfectly and provided 100% correct
solutions.

Evaluation of student projects

Most student projects were nearly flawless, largely due to the availability of
unlimited time, access to all materials, and prior instruction on necessary com-
mands. However, some mistakes — mainly small — occurred, particularly with the
second project involving static routing, which proved more challenging for some
students.

ChatGPT evaluated all projects based on the submitted prompt, and the re-
sults were combined with the relevant data from the teacher’s evaluation. The
names of the students were anonymized using letters, and not all students sub-
mitted the second and third projects. The similarity between the Al score and the
teacher’s assessment is represented in Fig. 1 through graphs.

Cisco project 1 Cisco project 2 Cisco project 3
Lok xEQ BEXxE ogQ 100% ® ® = T m g @ 0% B OEQE ® EEEE®
9% QRO % O xg,x Xg oo 5 . ; éx 90% o Q
80% 80% 80%
70% X 70% o 8 x 70% #
o o
60% 60% 60%
50% 50% o 50%
40% 40% 40%
30% 30% o 30%
20% 20% 20%
10% 10% 10%
0% 0% 0%
ABCDEFGHI JKLMNOPQ ABCDEFGHI JKLMNDO ABCDEFGHI JKLMN

Oteacher's score X Al score DOteacher's score X Al score Oteacher'sscore X Al score

Fig. 1. A comparison between the teacher’s and ChatGPT’s evaluation of three school
projects made by students are presented. The student names have been
anonymized using letters A—Q instead of real names

The Al score matches the teacher’s mainly for correct works, as the config-
urations are almost identical and easy to compare. ChatGPT correctly identified
most issues, but the scoring method sometimes differed from the teachers. In
some cases, ChatGPT found mistakes that the teacher would not lower the score
for — mainly because they were not required or were not real faults. In two cases,
ChatGPT identified mistakes that the teacher missed during his evaluation,
which were corrected for the results.
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Overall, the ChatGPT’s evaluation is mostly reliable, with less than 20%
differing by more than 10% from the teacher’s score. However, at the university
level, a ten percent point difference in score impacts the final grade. For at least
20% of students, the Al score could be deemed unfair, even if it results in higher
grades than ones given by the teacher.

3.3.2. Projects based on MikroTik devices

The course with MikroTik devices ends with MTCNA (MikroTik Certified
Network Associate) certification [Hart, 2017]. The course topics and configura-
tion complexity have a higher level than the Cisco course (which is also a pre-
requisite for this one). The first exam included the configuration of two devices,
one acting as the DHCP server, the other as the DHCP relay, with basic device
security required. The second exam tested VLAN configuration, dynamic rout-
ing (OSPF), and firewall settings. The last exam required basic routing settings,
VPN tunnels, and QoS queues. All exams took place in a classroom with the
teacher present, but students had access to all materials, including the internet.
Communication with other students and the use of generative Al were prohibited.

Solving exam by Al

ChatGPT solved the tasks of the first exam with some issues: it missed the
DHCP relay address, and the group skin settings were missing; the user group
privileges and settings for discovery protocols were also wrong. When the task
was given with an image and less descriptive tasks, the results were similar, but
there were additional problems with IP addresses and routing. The score for the
Al exam was 80%, and 65%, respectively, both were still higher than the aver-
age of the students (60%).

The second exam made by Al had significant problems with VLAN config-
uration and OSPF configuration, both of which were mostly missing. When the
task was presented with an image topology and less descriptive tasks, the results
were slightly better — the OSPF configuration was improved, but now it missed
one IP address. The average score of the students for this project was 59%, while
ChatGPT scored 72% and 75%, respectively.

For the third exam, ChatGPT generated some commands with incorrect
syntax that could not be used on MikroTik RouterOS (both versions 6.4x and
7.X). As a result, the configuration of IPsec tunnels and some QoS queues were
not applicable. Both Al results scored 75%, while the average score of the stu-
dents was 60%.

69



In comparison with the project results from the previous section, more
complex configurations were used, and MikroTik RouterOS is less common than
Cisco 10S. While ChatGPT was not perfect with its generated solutions, it was
still better than most students in the exam class. However, in all cases, there was
at least one student who outperformed ChatGPT.

Evaluation of student exams

The students’ exams created with MikroTik RouterOS were generally
worse than those with Cisco, likely due to more complex tasks and limited time.
With the objective scale used by the teacher for evaluation, no student scored
100% on any exam. ChatGPT evaluated the exams in the same manner as in the
previous section to get the most objective score.

The teacher’s score, combined with ChatGPT’s score for individual exam
works, is displayed in three graphs (Fig. 2), with anonymized students on the
horizonal axis. Compared to the Cisco evaluation, the scores differ significantly,
and there are only a few cases where they match or are very close. In only 14%
of cases the Al score fell within £10% of the teacher’s score, this was approxi-
mately 80% of cases.

MikroTik exam 1 MikroTik exam 2 MikroTik exam 3
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Fig. 2. A comparison between the teacher and the ChatGPT evaluation of the school
exams for three different exams are presented. Letters (A-V) are used instead
of the real names of the students

For the first project, the ChatGPT provides worse score in 77% cases to the
teacher’s evaluation and identifies false positive mistakes — on average, one per
student. Additionally, it missed about four errors on average (false negative).
The significant difference in the score might be due to ChatGPT applying differ-
ent weights to each task.

For the second exam, ChatGPT scored better than the teacher in 82% of
cases. There were approximately one false positive mistake and five false nega-
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tives on average. The difference in scores was mainly due to ChatGPT inde-
pendently designing the scoring, sometimes using different scales and methods
across all works from one exam. In such cases, the chat was dismissed and
restarted to ensure consistent evaluation.

The results for the third exam were similar to the second one — ChatGPT
scored better in 72% of cases. There were one false positive and five false nega-
tives on average. The main issue here was with the evaluation of VPN tunnels
and QoS queues, where Al had difficulty generating the correct configuration.
However, for one specific requirement — using strong passwords — ChatGPT was
100% accurate in detecting weak passwords.

For the MikroTik RouterOS configuration, so far ChatGPT is not reliable,
which might be due to its lower market share compared to Cisco. Additionally,
there are many articles, tutorials, and forums dedicated to Cisco configuration,
but for MikroTik, there are only few. The complexity of tasks could also be
a factor, as DHCP relays, VLANSs, dynamic routing, VPN tunnels, and QoS
gueues are not part of the basic device settings.

3.4. Discussion of results

Answering the two research questions from this chapter raises even more
questions. If it is possible to create a project or exam using generative Al instead
of the student, how should teacher behave? One approach could be to forbid its
use, but would it not be more beneficial to allow students to leverage state-of-
-the-art technology? Many researchers agree [Yeralan, Lee, 2023; Wang, 2023;
Perkins et al., 2024] that the nature and format of essays, projects, and exams
will need to evolve and adapt to the presence of generative Al. For example,
tasks might become more complex and require students to seek Al assistance,
especially for routine and straightforward tasks.

The problem posed in the second research question could not be fully ad-
dressed by the current state of generative Al. This is mainly because Al’s evalu-
ation of projects would not be fair or precise. Evaluation and feedback on stu-
dent work should facilitate learning, but they are generated automatically, they
could contain significant issues and may not be trusted by students. Additionally,
ethical and legal questions emerge in this context, and this area remains unset-
tled today.

This study represents one of the first research attempts to create network
device configurations using generative Al. Furthermore, the evaluation of stu-
dent projects and exams is also an underexplored area. There are numerous po-
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tential avenues for future work. One focus could be on better controlling
ChatGPT output, particularly by designing effective prompting strategies. Au-
tomating prompting tasks would be advantageous for testing large datasets of
student work. Additionally, comparing it with other current chatbot-based gener-
ative Al models for such tasks have not yet been explored. Finally, the research
could be expanded to include more network device vendors, communication
protocols, and complex topologies.

Conclusions

This chapter explores the application of generative Al for creating and
evaluating IT projects focused on network device configuration, specifically
Cisco and MikroTik devices. It assesses whether students can generate network
configurations using Al to meet course requirements and evaluates the accuracy
of Al in grading student projects and exams. The findings indicate that while Al
can produce viable network configurations and assist in evaluations, discrepan-
cies in grading accuracy and task complexity underscore the importance of
teacher oversight.

The possibility of creating university projects or exams by generative Al is
real and, in many cases, can provide solutions that are better than the average
students. The accuracy of ChatGPT’s output decreases with increasing tasks
complexity and the commonness of the platform used (e.g., MikroTik RouterOS).
However, the GPT-40 version does not struggle with interpreting network dia-
grams in images and can easily create a configuration based on it. This addresses
the first research question: generative Al is now capable of creating projects or
exams that generally meet the teacher’s criteria.

For projects and exams, evaluation with generative Al can be helpful, but
teachers should not solely rely on it. Even for simple projects evaluated by GPT-4o,
about 20% of students might receive a different grade (mostly better) than they
deserved. The output from generative Al could be very detailed and can assist
the teacher with the evaluation process, such as speeding up the study of projects
and exams. However, the final score should be determined by the teacher to
ensure objectivity.

This research contributes to understanding the potential and limitations of
generative Al in educational settings, emphasizing the need for a balanced inte-
gration of Al tools to enhance learning and exam processes. The study’s limita-
tions include a small sample size (about 20 students in both courses) and a nar-
row scope of projects, which were limited to protocols and configurations taught
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in courses and did not cover all possible configuration scenarios or network de-
vice platforms.

Future work should address these drawbacks by expanding the sample size
of evaluated students’ works and testing configurations across different func-
tionalities and network device platforms. Additionally, comparing the perfor-
mance differences between various Al generative models and their versions
could help exclude issues specific to a particular Al model.
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4 Eksploracja metod uczenia
maszynowego do weryfikacji adresow

celem usprawnienia procesu

zarzadzania danymi organizacji

Wprowadzenie

W zarzadzaniu informacja i wiedza podkresla si¢ znaczenie danych, infor-
macji i wiedzy jako cennych zasobow (lub aktywow) posiadanych przez osoby
lub grupy w organizacjach. Ponadto jest to $cisle zwigzane z rozwojem techno-
logii informacyjnych i komunikacyjnych oraz ich rosngcym wplywem na zdol-
no$¢ do przetwarzania, gromadzenia i przesytania danych, informacji i ludzkiej
wiedzy [Haag, Cummings, Dawkins, 1999]. Zarzadzanie informacja i wiedza jest
procesem o szerokim wplywie na rézne aspekty funkcjonowania organizacji,
obejmujacym takze osoby odpowiedzialne za zapewnienie jakosci, dostepnosci
i uzytecznos$ci pozyskanych informacji. Dotyczy to zaréwno tych, ktorzy odpo-
wiadaja za bezpieczne przechowywanie i usuwanie danych, jak i osob, zaanga-
zowanych w procesy decyzyjne.

Problemy zwigzane z jako$cia, dostepnoscia i uzytecznoscig danych moga
by¢ szczegdlnym wyzwaniem dla organizacji, np. jakos¢ adreséw pocztowych
jest czestym problemem, przed ktérym staja organizacje podczas migracji lub
integracji danych [Gudivada, Apon, Ding, 2017; Chirkova, Doyle, Reutter, 2021].
Wynika to z faktu, ze kazdy kraj ma nieco inny system adresow pocztowych,
a tym samym ,,zrodto prawdy” danych adresowych. Co wigcej, problem ten doty-
czy znacznych ilosci danych. W Stanach Zjednoczonych istnieje okoto 160 min
punktow doreczen [Unangst, McMichael, 2015], 30 min w Wielkiej Brytanii
[Jozefowicz, Stone, Aravopoulou, 2020] i 16 mln w Polsce [Wojsyk, Wojsyk,
2023], co obejmuje zar6wno adresy zamieszkania, jak i adresy biznesowe, ktore
stale si¢ zmieniajg.

Niespojna populacja pdl adresow pocztowych w systemach informacji or-
ganizacyjnej jest czesto wynikiem btedow, takich jak nieprawidlowe wprowadza-



nie danych lub niespojne skroty. Czg§ciowo ustrukturyzowany charakter danych
adresowych dodatkowo komplikuje proces mapowania zrodta do celu, zwtaszcza
w przypadku duzych zbioréw danych o r6znej jakosci [Mercier i in., 2009].

Dlatego w niniejszym rozdziale autorzy badaja wykorzystanie algorytmow
uczenia maszynowego (machine learning, ML) w celu sprostania tym wyzwa-
niom i usprawnienia procesOw zarzadzania danymi organizacyjnymi. Przeptyw
pracy ML sklada si¢ z ustalonych iteracyjnie etapdw, w tym gromadzenia da-
nych, wstgpnego przetwarzania i transformacji, a nastepnie fazy modelowania,
ktérej kulminacja jest wdrozenie modelu uczenia maszynowego w §rodowisku
produkcyjnym. Faza wstepnego przetwarzania i transformacji danych jest uwa-
zana za najtrudniejsza czg¢s¢ catego procesu, poniewaz zajmuje do 60-80% calko-
witego czasu i dostgpnych zasobow [Ahuja i in., 2016; Frye, Mohren, Schmitt,
2021]. Etap ten obejmuje typowe zadania, takie jak czyszczenie danych, inter-
pretacja, wyodrgbnianie i formatowanie w celu dalszej analizy lub modelowania.

W przypadku danych o niskiej jakosci, czgSciowo ustrukturyzowanych lub
wprowadzonych w sposob dowolny, takich jak adresy ulic, brak spojnych stan-
dardow lub niezgodnosci standardow pomiedzy réznymi krajami czesto skutkuja
réznorodnymi formatami pol zawierajacych te same informacje. To z kolei kom-
plikuje etapy wstepnego przetwarzania i transformacji danych. Zmudny oraz
podatny na btedy charakter typowego procesu pozyskiwania danych znaczaco
spowalnia organizacje i obniza efektywnos¢ ich procesow uczenia maszynowe-
go [Ahuja i in., 2016].

Sytuacja ta wymaga wprowadzenia zmian organizacyjnych oraz bardziej
efektywnych metod walidacji adresow. Obecnie stosowane metody walidacji sa
czesto subiektywne, niespojne pomigdzy réznymi organizacjami i kosztowne dla
firm dazacych do poprawy jakosci danych w systemach zarzadzania relacjami
z klientami (CRM), planowania zasobow przedsigbiorstwa (ERP) lub zarzadza-
nia zasobami ludzkimi (HRM).

W celu poprawy efektywnos$ci organizacyjnej mozna zastosowac réznorod-
ne podejscia do zarzadzania informacjg w przedsigbiorstwie [Czekaj, 2000].
Jednym z nich jest wprowadzenie organizacyjnego zarzadzania danymi, ktore
obejmuje tworzenie potokow walidacji danych na poziomie organizacji [Janssen
i in., 2020]. Kolejnym istotnym elementem jest opracowanie korporacyjnego
systemu zarzadzania bezpieczenstwem informacji, odpowiedzialnego za przy-
dzielanie praw dostepu do przechowywanych danych oraz ograniczanie ich wy-
tacznie do o0sdb posiadajgcych odpowiednie uprawnienia [Rydz, Krakowiak,
Bajor, 2013].

W tym rozdziale autorzy badaja, jak zautomatyzowaé¢ walidacj¢ adresow za
pomocg metod uczenia maszynowego. Istniejace metody walidacji danych orga-
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nizacyjnych czgsto opierajg si¢ na logice dopasowywania opartej na regutach,
napedzanej ,,interaktywnymi procesami manualnymi”, ktore moga by¢ czaso-
chlonne i niepraktyczne w przypadku zastosowania ich w projektach operuja-
cych na duzych zbiorach danych [Cortes, Silveira, Junger, 2021]. Takie reguty
zazwyczaj obejmujg parsowanie adresow na ich elementy sktadowe (takie jak
nazwa ulicy, miasto, kod pocztowy itp.), stosowanie wzorcow w celu dopaso-
wania ich do znanego zestawu adresow i okreslanie ich dopasowania na podsta-
wie tego, jak dobrze spetniaja one okreslone reguly. Jednakze niewiele badan
koncentruje si¢ na wykorzystaniu metod uczenia maszynowego w procesach
dopasowywania, przetwarzania i walidacji adresow, zwlaszcza w kontekscie
zarzadzania informacja i wiedza.

Ahujaiin. [2016] w swoim badaniu dazyli do stworzenia algorytmu identy-
fikujacego kolumny adresowe, a takze wykrywajacego ich cechy przestrzenne
w celu automatycznego formatowania adreséw na potrzeby spersonalizowanej
ustugi ostrzegania o pogodzie w USA. Inne badania koncentrowaly si¢ gldwnie
na rozpoznawaniu odrecznych adreséw pocztowych [Su, Wang, 2000; Velu,
Vivekanandan, 2010; Abid, ul Hasan, Shafait, 2018]. Brakuje jednak badan kon-
centrujacych si¢ na aspekcie walidacji adresow pocztowych w kontekscie cyfry-
zacji, z wykorzystaniem metod uczenia maszynowego w celu poprawy wydajno-
$ci organizacyjne;.

Podsumowujac, poniewaz dane adresdw pocztowych i ulicznych wykazuja
czesciowo ustrukturyzowane wlasciwosci, proces mapowania zroédta do celu
moze stanowi¢ wyzwanie, zwlaszcza podczas przetwarzania i/lub utrzymywania
duzych zbioréw danych o rdéznej jakosci. W niniejszym rozdziale przeanalizo-
wano proces zautomatyzowanej walidacji adresow, wykorzystujac dziesigc algo-
rytméw uczenia maszynowego w potaczeniu z zaawansowanymi metodami ge-
nerowania oraz redukcji cech.

4.1. Materiaty i metody

4.1.1. Zbidr danych

Zbidr danych wykorzystany do uczenia maszynowego zostal przygotowany
przy uzyciu danych z bazy PAF, pobranej z Royal Mail 6 listopada 2023 roku.
PAF to baza danych zawierajaca wszystkie znane (prawidtowe) adresy w Wiel-
kiej Brytanii, czgsto okreslane jako brytyjskie ,,punkty dostawy” [Jozefowicz
i in., 2020]. Oprocz PAF, zbiér danych zawiera takg samg liczbe nieprawidio-
wych adresow wygenerowanych przy uzyciu biblioteki programistycznej Faker
jezyka Python [Campesato, 2023]. Wiecej szczegotdow na temat zbioru danych
mozna znalez¢ w tabeli 1.
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Tabela 1. Zestaw danych wykorzystany do uczenia maszynowego

Kategoria Tlo$é Zrodlo
Poprawny 572 128 Postcode Address File
Niepoprawny 572 128 Python Faker Library

Zrodto: Opracowanie whasne.

4.1.2. Uczenie maszynowe

W badaniu wykorzystano dziesi¢¢ algorytmow uczenia maszynowego do
walidacji brytyjskich adreséw pocztowych, opierajac si¢ na referencyjnym zbio-
rze danych z bazy PAF. Modelowanie i inzynieria cech zostaty utatwione dzigki
wykorzystaniu ich istniejacej implementacji w bibliotekach Scikit-learn [Hao,
Ho, 2019] i LightGBM [Ke i in., 2017] jezyka programowania Python. Podsu-
mowanie algorytmow wykorzystywanych w uczeniu maszynowym oraz infor-
macje o przeprowadzonym procesie tworzenia czy wybierania zmiennych zasto-
sowanym w naszym procesie przedstawiono w tabeli 2.

Tabela 2. Podsumowanie (1) algorytmdw uczenia maszynowego i (2) metod inzynierii
cech zastosowanych do weryfikacji poprawnosci adreséw

Algorytmy Tworzenie i wyboér zmiennych

e Maszyna wektoréw nosnych (Support Vector Wybor cech (trzy gtéwne cechy):

Machine) o Budynek,
e Drzewa decyzyjne wzmacnianie gradientowo e Ulica,

(Gradient Boosted Trees) o Kod pocztowy.
o Ekstremalnie randomizowane drzewa decyzyjne | Generowanie funkcji:

(Extremely Randomized Trees) o Zdefiniowane wyrazne interakcje parami migdzy
o Klasyfikator XGBoost ulica a kodem pocztowym.
o Drzewa decyzyjne (Decision Trees) Redukcja cech:
e Losowy las (Random Forest) e Analiza gtéwnych sktadowych (Principal Compo-
o Sieé neuronowa (Perceptron) nent Analysis) zastosowana do redukcji cech z mak-
o Kilasyfikator LightGBM symalnie 25 komponentami
o Klasyfikator SGD
o Regresja logistyczna

Zrédto: Opracowanie whasne.

4.2. Rezultaty eksperymentow

Niniejszy rozdziat ocenia dziesig¢ algorytméw uczenia maszynowego i przed-
stawia je wraz z ich dziewigcioma kluczowymi wskaznikami oceny przedstawio-
nymi na rys. 2. Mierzymy czas treningu danych, a takze wszystkie kluczowe
wskazniki oceny dla problemu klasyfikacji [Hossin, Sulaiman, 2015]. Ekspery-
menty pokazuja, ze definiujac interakcje parami miedzy cechami reprezentuja-
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cymi ulicg a kodem pocztowym oraz redukujac cechy za pomoca analizy gtow-
nych sktadowych (PCA), algorytmy osiagnety doktadno$¢ klasyfikacji w zakre-
sie od 63% (jeden algorytm: regresja logistyczna) do 71% (dziewig¢ algoryt-
méw: maszyna wektorow nos$nych, klasyfikatory XGBoost, LightGBM i SGD,
algorytmy drzew decyzyjnych, drzewa decyzyjne wzmacniane gradientowo,
ekstremalnie randomizowane drzewa decyzyjne, losowy las, sie¢ neuronowa
Perceptron), przy zastosowaniu 10-krotnej walidacji krzyzowej. Model oparty na
maszynie wektorow no$nych wymagal treningu przez znacznie dtuzszy czas
(15 godzin) niz pozostate algorytmy przedstawione w tym rozdziale; wszystkie
one osiggnety doktadno$¢ klasyfikacji na poziomie 71% i F1-Score na poziomie
76% w czasie treningu od 3m 42s (drzewa decyzyjne) do 8m 19s (drzewa decy-
zyjne wzmacnianie gradientowo). Wskazuje to na skuteczno$¢ proponowaneg0
przez nas podejscia, opartego na wykorzystaniu tradycyjnych metod uczenia ma-
szynowego, umozliwiajac w przypadku realnej organizacji pelne, cotygodniowe
ponowne wytrenowanie modelu na zaktualizowanym zbiorze danych adresowych.

Tabela 3. Szczegétowe podsumowanie rezultatow dla zaproponowanego procesu
klasyfikacji adreséw

Cz_as x q .. | Miara
Nazwa treningu | Dokladnos¢ | Precyzja | Czulosé E1 Log Loss
(g:m:s)
. . 0,71 0,65 0,90 0,76 0,54
Maszyna wektorow nosnych 14:59:07 +-0.01 +-001| +-001| +-001 +-0.01
Drzewa decyzyjne wzmacnia- 08:19 0,71 0,65 0,90 0,76 0,53
nie gradientowo ) +/-0,01 +/-0,01| +/-0,01| +/-0,01 +/-0,01
Ekstremalnie randomizowane 04:53 0,71 0,65 0,90 0,76 0,54
drzewa decyzyjne ) +/-0,01 +/-0,01| +/-0,01| +/-0,01 +/-0,01
. . 0,71 0,65 0,90 0,76 0,53
Klasyfikator XGBoost 04:44 +-001 +-001| +-001| +-001 +-001
. . 0,71 0,66 0,90 0,76 0,53
Drzewa decyzyjne 03:42 +-001| +-001| +-001| +-001| +-0,01
Losowy las 05:16 0,71 0,66 0,90 0,76 0,53
Wy ) +/-0,01 +/-0,01| +/-0,01| +/-0,01 +/-0,01
Sieé neuronowa 06:32 0,71 0,65 0,91 0,76 0,54
16 : +-001| +-001| +-002| +-001| +-001
. . . 0,71 0,65 0,90 0,76 0,59
Klasyfikator LightGBM 04:26 +1-0,01 +002| +-003| +-001 +1-0,04
. . 0,71 0,66 0,91 0,75 0,60
Klasyfikator SGD 03:57 +/-0,02 +/-0,03| +/-0,03| +/-0,05 +/-0,01
R i logist 03:48 0,63 0,58 0,95 0,72 0,62
egresja fogistyczna : +-001| +/-001| +-001| +-001| +-0,001

Podsumowujac, analiza uzyskanych rezultatéw wskazuje na potencjat za-
stosowania tradycyjnych metod uczenia maszynowego, takich jak maszyny wek-
toréw nosnych, algorytmy oparte na drzewach decyzyjnych, czy sieciach neuro-
nowych do poprawy jako$ci danych adresowych w systemach informatycznych
typu CRM, ERP czy HRM. Uzyskana wartos¢ miary oceny klasyfikatora F1 na
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poziomie 0,76 i doktadnosci klasyfikacji na poziomie 71% wskazuja na wysoka
skuteczno$¢ wspomnianych metod uczenia maszynowego do automatycznej
walidacji adresow. Szczegotowe rezultaty dla wszystkich miar oceny i kazdego
z algorytmow zadania klasyfikacyjnego przedstawiono w tabeli 3.

Dalsza poprawe rezultatdbw mozna osiagng¢ poprzez ponowne wytrenowa-
nie modeli na wigkszej ilosci danych oraz wiaczenie do modeli dodatkowych
cech, stosujac znane metody inzynierii cech. Autorzy uwazaja, ze zaproponowa-
ne podejscie toruje droge do usprawnienia walidacji adresow w procesach za-
rzadzania danymi organizacji.

Wyniki oceny klasyfikacji adresow

Miara F1 - [ E—— 7e%
Czutosc | — 50%
Precyzia | ©5%

Doktadnos¢ | 71%

0% 20% 40% 60% 80% 100%

W Maszyna wektoréw nos$nych (SVM)

Rys. 1. Szczeg6towe wskazniki oceny jakosci klasyfikacji dla wiodacego modelu maszyny wektoréw
nosnych. Wyniki sg praktycznie identyczne dla pozostatych osmiu badanych algorytmoéw
tradycyjnego uczenia maszynowego (z wyjatkiem regresji logistycznej, osiggajacej Miare F1
na poziomie 72% i doktadnos¢ jedynie na poziomie 63%)

4.3. Dyskusja i kierunki dalszych badan

Najnowsze postepy technik uczenia maszynowego pozwalaja na wykorzy-
stanie bardziej wyrafinowanych i kosztownych obliczeniowo metod w procesie
walidacji i dopasowywania adresow. Rzeczywiscie podjeto liczne proby rozwia-
zania tych problemow, ktore wykorzystywatyby bardziej ztozone glebokie sieci
neuronowe w potgczeniu z najnowszymi technikami przetwarzania jgzyka natu-
ralnego, takimi jak osadzanie stow lub architektury koder-dekoder.
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R&zni autorzy donosza, ze uzyskali wskazniki precyzji i czulosci w zakresie
od 77% do 83%, co jest 0 5-8% lepsze niz istniejace najnowoczesniejsze metody
dopasowywania adreséw [Sharma i in., 2018; Comber, Arribas-Bel, 2019; Shan
iin., 2019; Gupta i in., 2021]. Zgodnie z nasza wiedza, walidacja adresow wydaje
si¢ mniej popularnym tematem. Zidentyfikowalismy tylko jedno badanie w tym
obszarze, oparte na francuskim zbiorze danych adresowych, zawierajacym 1 min
elementow. W badaniu tym odnotowano lepszy wynik F1 w zakresie od 92% do
94% dla maszyn wektorow nosnych, algorytmow drzew decyzyjnych, losowego
lasu, klasyfikatora XGBoost oraz sieci neuronowej Perceptron, ale wyniki te
uzyskano poprzez zastosowanie dodatkowego, zlozonego systemu przetwarzania
wstepnego, opartego na dwoch metodach osadzania stow: Word2vec i fastText
[Guermazi, Sellami, Boucelma, 2020].

W przypadku rzeczonego badania kolejnymi krokami byloby zatem zasto-
sowanie podobnych podejs¢ wykorzystujacych metody osadzania stow poprzez
zapisywanie ich w postaci wektorow i eksperymentowanie z coraz bardziej zto-
zonymi klasyfikatorami opartymi na glgbokim uczeniu. Interesujace bytoby tez
poréwnanie wydajnos$ci takich modeli z mniej kosztownym obliczeniowo i lepiej
wyjasnianym tradycyjnym podejsciem do uczenia maszynowego. Naszym celem
byloby réwniez stworzenie polskiego zbioru danych, ponowne wytrenowanie
modeli i pordwnanie wynikow z francuskim [Guermazi, Sellami, Boucelma, 2020]
podejsciem, a na koniec zbadanie, jak model wyszkolony dla jednego kraju radzi
sobie z danymi z innych jurysdykcji.

Adresy pocztowe sa zwykle formatowane inaczej w kazdym kraju, co zale-
zy od wykorzystywanego w danej spotecznosci jezyka i innych konwencji. Dla-
tego wlasnie spodziewamy sie, ze model wytrenowany na zbiorze danych z jed-
nego systemu pocztowego i/lub obszaru jezykowego niekoniecznie bedzie
dziatal tak samo dobrze na zbiorach danych adresowych z innych krajow.
W chwili obecnej nie istnieje zadna metoda dopasowywania i walidacji adresow
oparta na uczeniu maszynowym dla polskiego systemu adresow pocztowych.
Jednak polski rynek przesytek pocztowych rosnie w dwucyfrowym tempie
[UKE, 2023] i aby utrzymac tak stabilne tempo wzrostu, z pewnoscia pozadane
jest posiadanie funkcjonujacego systemu dopasowywania i walidacji adresow,
ktéry moglby by¢ szeroko stosowany w catej gospodarce. Co wigcej, inni auto-
rzy podkreslajg rowniez potrzebe cyfryzacji polskich ustug pocztowych [Drab-
-Kurowska, Budziewicz-Guzlecka, 2021], co stanowitoby podstawg do wdroze-
nia zaproponowanej metody, opartej na uczeniu maszynowym we wszystkich
organizacjach przetwarzajacych na co dzien duze ilosci adreséw klientow, do-
stawcow czy pracownikow.
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Whioski

Podsumowujgc, zastosowanie algorytmow uczenia maszynowego do wali-
dacji adreséw stanowi obiecujace podejscie do wyzwan zwigzanych z jakoScia
adresow w zarzadzaniu danymi organizacyjnymi. Wykorzystujac techniki ucze-
nia maszynowego, organizacje moga zwickszy¢ doktadno$¢ i wiarygodnosé
danych adresowych, poprawiajac tym samym wydajnosc¢ i skutecznos¢ roznych
systemow i procesow.

W rozdziale zaproponowano obiecujagce nowe zastosowanie algorytméw
uczenia maszynowego do wstgpnej walidacji adresow pocztowych, opierajac si¢ na
wzorcowym zbiorze brytyjskich danych adresowych (PAF). Algorytmy osiggnely
doktadno$¢ na poziomie 71% (10-krotna walidacja krzyzowa), uwzgledniajac
zdefiniowanie interakcji parami mi¢dzy ulica a kodem pocztowym i zredukowa-
nie cech do 25 komponentéw przy uzyciu analizy gtownych sktadowych.

Przyszle badania moga skupi¢ si¢ na zbadaniu dodatkowych algorytmow
klasyfikacji 1 wigczeniu do naszej metody zaawansowanych funkcji wektorowej
reprezentacji atrybutow adresu.

Autorzy oczekuja, ze badania podjete w tym rozdziale pomoga w ukierun-
kowaniu praktykow zarzadzania, zwlaszcza menedzerow wyzszego szczebla
i wszystkich tych, ktérzy w swojej dziatalno$ci zawodowej nieustannie poszuku-
ja w $wiecie nauki nowych pomystéw na rozwigzanie probleméw zarzadzania
informacja. Przedstawiona metoda moze by¢ wykorzystana w projektach migra-
cji lub integracji danych lub w celu poprawy jakosci danych adresowych w sys-
temach, takich jak CRM, ERP czy HRM.

Podziekowania

Autorzy pragna podzigkowac Steve’owi Jenningsowi (dyrektorowi zarza-
dzajacemu) 1 Patrickowi Moore’owi (gtownemu analitykowi danych) w firmie
Technicus Ltd za dyskusje, ktore doprowadzity do opracowania opisywanej
w tym rozdziale metody walidacji adresow pocztowych opartej na uczeniu ma-

szynowym.
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Witold Chmielarz, Anna Softysik-Piorunkiewicz

5 ‘ Uwarunkowania zarzadzania
procesami w rozwoju organizacji

Wprowadzenie

Najwazniejszym celem niniejszego rozdziatu jest identyfikacja uwarunko-
wan zastosowania zarzadzania procesami biznesowymi (Business Process Man-
agement — BPM) w organizacji w ocenie ekspertow. Uzupelniajacym te badania
celem jest porownanie ocen tego zjawiska wsrod dwoch grup wyrdznionych
z badanej populacji: kobiet i mezczyzn. Zastosowany podziat wynikat z wcze-
$niejszych badan [Chmielarz i in., 2023], w ktérych m.in. stwierdzono zr6zni-
cowanie w podejsciu do kariery informatyka wsrdd kobiet 1 me¢zczyzn. Uznano,
ze takie zr6znicowanie moze réwniez wystapi¢ w wyrazanych opiniach na temat
zarzadzania 1 modelowania procesow biznesowych w rozwoju organizacji.

Dane uzyskano z badan przeprowadzonych w ostatnim kwartale 2023 roku
na cyklicznych sympozjach poswieconych BPM wsrdd uczestnikow ze srodowi-
ska akademickiego i praktyki gospodarczej, ktorzy wyrazili na nie zgode.

Zarzadzanie procesami biznesowymi jest tu traktowane jako catosciowe
i systemowe podej$cie do strategii organizacji koncentrujace si¢ na cigglym
usprawnianiu powigzanych ze sobg procesOw organizacji oraz majgce na celu
zwigkszenie efektywnosci, elastycznosci 1 poprawy jakosci funkcjonowania
organizacji oraz zmniejszenia kosztow [wwwl; www2]. Technikag wspomagaja-
ca zarzadzanie procesami jest modelowanie procesOw biznesowych [Misiak,
2024]. Zarzadzanie procesami i jego narzedzia wykorzystywane sg powszechnie
w fazie przedprojektowej lub podczas projektowania czy tez modyfikacji syste-
mow informatycznych zarzadzania [Chmielarz, 2015; Dumas i in., 2022].

W szerokim znaczeniu BPM to dzial wiedzy i umiej¢tnosci skoncentrowa-
ny na optymalnym sposobie zdobycia celow biznesowych calej organizacji
[ABPMP International, 2019]. Osiagni¢cia tej nauki byty uwarunkowane przede
wszystkim przez wypracowane latami rozwigzania praktyczne. To wtasnie dobre
praktyki zarzadzania wplynety w najwyzszym stopniu na ksztaltowanie si¢ p6z-



niejszych osiggnie¢ BPM. To przenikanie si¢ cykliczne rozwoju teorii i praktyki
zarzadzania procesami biznesowymi trwa do dzi§ [Dumas i in., 2018]. Druga
grupa istotnych uwarunkowan byla zalezna od rozwoju technologii — oprogra-
mowania pozwalajacego nie tylko modelowa¢ procesy biznesowe, ale takze
optymalizowaé je wzgledem kosztow, czasu lub wyszczegolnionych kluczo-
wych wskaznikoéw (KPI — Key Performance Indicators). Szczegélne znaczenie
ma mozliwos¢ zastosowania do zarzadzania procesami chatbotow (Al). Trzecia
grupa uwarunkowan to czynniki organizacyjne — wykorzystanie zarzadzania pro-
cesami przyspieszato lub opdzniato zmiany w organizacji, jej strukturze i funk-
cjonowaniu. Czwarte — najwazniejsza grupa determinant — to czynnik ludzki.
Bez wyposazonego w odpowiednia wiedze (zaréwno informatyczna, jak i eko-
nomiczng) eksperta ds. zarzadzania procesami zadne, chociaz coraz doskonalsze
metody i techniki wspomagania tego zjawiska, nie miatyby szans powodzenia
[Hrabal i in., 2020]. Z punktu widzenia zajmowanego stanowiska pracy informa-
tycy to grupa zréznicowana, obejmujaca zardwno stanowiska kierownicze (czto-
nek zarzadu, dyrektor, kierownik), jak i nizsze szczeble zarzadzania (ekspert
BPM, specjalista BPM, analityk/projektant). W badanej grupie wyr6zniono tez
podziat wedtlug pici. Badania grupy No Fluff Jobs i ich kolejne coroczne raporty
[www3; www4; wwwS5], zrodla statystyczne [www6] itp. wskazujg na rosngce
zatrudnienie kobiet w IT, siggajace obecnie 15%, z roczng dynamika siegajaca
12% (52% kobiet pracuje w IT na $wiecie) [www7]. Poniewaz wigkszo$¢ kobiet
zatrudnionych w Polsce w IT pracuje jako specjalistki w zakresie projektowania,
testowania i analityki biznesowej, uznano, ze ich opinia wyrazona w obecnym
badaniu moze by¢ rézna od opinii m¢zczyzn na ten temat.

Opisany powyzej zakres tematyczny obejmuje tresci niniejszego rozdziatu.
W literaturze przedmiotu spotyka si¢ liczne pozycje dotyczace zarzadzania pro-
cesami biznesowymi, jak rowniez modelowania, zarzadzania projektami i proce-
sami 1 zwigzkow pomigdzy nimi oraz komentarzy i rekomendacji zwigzanych
z optymalng realizacjg strategii procesowej w organizacji, szczegolnie w projek-
tach informatycznych [Karagiannis i in. (red.), 2021]. Natomiast nie ma w nich
oceny eksperckiej wymienionych uprzednio uwarunkowan wykorzystania mode-
lowania czy zarzadzania procesami w rozwoju organizacji, jak rowniez zrézni-
cowania opinii kobiet i mezczyzn na ten temat. Stanowi to luke badawcza, ktora
rozdziat ten ma nadziej¢ przynajmniej czgsciowo wypehnic.

Powyzsze rozwazania sktaniajg do sformutowania nastepujacych pytan ba-
dawczych:
— RQI: Jaka jest ocena determinant zastosowania modelowania procesow i za-

rzadzania procesami w organizacji?
— RQ2: Czy respondenci niezaleznie od pici tak samo oceniajg mozliwos$ci,
zalety, wady, wyzwania i bariery zastosowania BPM dla rozwoju organizacji?
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Konieczno$¢ odpowiedzi na te pytania pociagnegta za soba nastepujaca
strukture pracy. We wprowadzeniu scharakteryzowano cele i problematyke pro-
wadzonych badan. W sekcji nastepnej zas przeanalizowano podstawowe pozycje
literaturowe z tego zakresu. Sekcja trzecia zawiera przedstawienie procedury
badawczej oraz metod szczegotowych stosowanych w badaniach, a takze opis
préby badawczej. Analiza uzyskanych wynikow sktada si¢ z analizy calo$ciowej
zagadnienia oraz na tym tle analizy poréwnawczej opinii kobiet i mezczyzn.
W ostatniej sekcji zawarto wnioski z przeprowadzonych badan, ukazano ich
ograniczenia i wynikajace z nich kierunki dalszych badan.

5.1. Analiza literaturowa

Jednym z najbardziej skomplikowanych projektow w organizacji jest wdro-
zenie takiego rozwigzania ICT (Information-Communication Technology), ktore
w pelni bedzie odpowiadalo potrzebom przysziego uzytkownika i jednoczes$nie
zapewni rownowage pomi¢dzy kosztami, funkcjonalnos$cia, terminowoscig wy-
konania, przy akceptowalnej jakosci [Chmielarz, 2015]. Wdrozenie realizowane
jest zawsze wedlug okreslonej metodyki zarzadzania projektem [Lock, 2020;
Nicholas, Steyn, 2020] z grupy metodologii klasycznych lub, coraz czgsciej,
zwinnych lub hybrydowych. Jednocze$nie wykorzystywane sa przy tym, zwlaszcza
w fazie przedprojektowej lub projektowej, metody zarzadzania procesami
[vom Brocke i in., 2014; Dumas i in., 2022] szczegblnie w innowacyjnych pro-
jektach ICT [Larson, Gray, 2014]. Gtownym narzedziem wykorzystywanym
w zarzadzaniu procesami jest modelowanie procesow biznesowych [Misiak, 2024].

Problematyka zarzadzania projektami informatycznymi, wspomaganego za-
rzadzaniem procesami, obejmuje takie zagadnienia, jak: czynniki sukcesu zarza-
dzania projektami informatycznymi [Sheffield, Lemétayer, 2013; Irvine, Hall, 2015;
Iriarte, Bayona, 2020], zarzadzanie ryzykiem projektow [Kliem, Ludin, 2019],
strategie zarzadzania projektami informatycznymi [Patanakul, Shenhar, 2012;
Meredith, Shenhar, Mantel Jr, 2017; Gabryelczyk, Sipior, Biernikowicz, 2022],
bariery wdrozeniowe projektow informatycznych [Terlizzi, de Souza, de Moraes,
2016], rekomendacje praktyczne zarzadzania projektami [Ashurst, Doherty, 2003;
Kerzner, Zeitoun, Viana Vargas, 2022], dynamika proceséw w projektach in-
formatycznych [Szelagowski, 2018].

Zmiany w podejsciu do projektéw informatycznych [Lock, 2020] uksztat-
towaty najpierw podzial na wykorzystanie metod tradycyjnych do duzych pro-
jektow, a podejscia zwinnego (agile) do matych i srednich [Sheffield, Lemétayer,
2013], a w ostatecznej postaci do podejscia hybrydowego [Copola Azenha, Apa-
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recida Reis, Leme Fleury, 2021], stosowanego obecnie do wigkszosci projektow.
W podejsciu hybrydowym laczy sie najlepsze cechy podejécia tradycyjnego
i zwinnego, tworzac narzedzie uniwersalne i elastyczne zarzadzania projektami,
spetniajace wszelkie wymagania uzytkownika.

Ze wzgledu na potrzeby praktyczne rownolegle do rozwoju metod zarza-
dzania projektami rozwijaty si¢ metody zarzadzania procesami. Zarzadzanie
procesowe polega na ciaglej weryfikacji i usprawnianiu procesow, gdy uzyskane
rezultaty nie przynosza zaplanowanych rezultatow [Szelagowski, 2019]. Stato
si¢ podstawa analizy i projektowania zmian w organizacji, szczego6lnie w kon-
tekécie zastosowania w niej ICT. Koncepcje metodyk usprawnienia proceséw
w danej organizacji czy chociazby ich identyfikacji i systematyzacji obejmuja:
zarzadzanie procesami [Allweyer, 2016], cykl zycia zarzadzania procesami
[de Morais i in., 2014] i modele dojrzatosci procesow biznesowych [Rosemann,
De Bruin, Hueffner, 2004]. Jednak cigglte usprawnianie procesow w celu zwigk-
szenia ich efektywnosci i skutecznosci [vom Brocke i in., 2014] nie bytoby moz-
liwe bez ciagtego wsparcia przez ICT.

Obszary zainteresowan badaczy przy tak silnej relacji zarzadzania projek-
tami i zarzadzania procesami koncentrujg si¢ na: wykorzystaniu BPM w ksztat-
towaniu strategii organizacji [Binci, Belisari, Appoloni, 2020], ograniczeniach
mozliwosci jego zastosowania [Castro, Dresch, Veit, 2020], potencjalnych ko-
rzysciach [Schmiedel, vom Brocke, 2015] oraz wskazowkach dotyczacych za-
stosowan dla praktykow [vom Brocke i in., 2014].

Ten silny zwiazek odzwierciedlony w literaturze dowodzi wiodacej roli za-
rzadzania procesami w projektach informatycznych, a jego zadaniem jest uspraw-
nienie procesow w taki sposdb, by przy najmniejszych kosztach, ustalonym
harmonogramie i niskim poziomie ryzyka doprowadzi¢ do wdrozenia lub mody-
fikacji systemu ITC w organizacji [Winch, 2001; Larson, Gray, 2014].

O ile istniejg podstawy literaturowe do rozwazan teoretycznych na temat
zarzadzania procesami, o tyle nie znaleziono materiatow na temat transformacji
$wiadomos$ci dotyczacej teoretycznego zarzadzania procesami na rozwigzania
praktyczne. Taka literatura w przypadku zréznicowania pogladow na temat za-
rzadzania procesami wsrdd kobiet i mgzczyzn ma przewaznie charakter tylko
zestawien statystycznych [www3; www4; www5].

Jest to istotna luka badawcza, ktorej wypetnienie przyniesie korzysci za-
rowno decydentom, badaczom, jak i praktykom gospodarczym. Zwtaszcza w sy-
tuacji, gdy istnieje rowniez pokazny (liczacy do 150 tys. 0sob) niedobor infor-
matykow na rynku polskim, ktéry mozna zminimalizowaé m.in. poprzez
zatrudnienie kobiet w tej branzy. Roczna dynamika zatrudnienia kobiet w IT
wynosi obecnie, w zalezno$ci od zrodet, 6-12%. Obecnie 15,5% kobiet pracuje
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w Polsce w IT, ale jest to nadal 24 miejsce w Europie, ponizej $redniej (19%),
najwyzsze miejsca zajmujg z kolei Litwa i Korsyka (64%) oraz Lotwa (63%)
[www8; www9; www10]. Na podstawie tych danych mozna stwierdzié¢, ze to
kobiety sa coraz bardziej zainteresowane praca w zawodzie informatyka i zwia-
zang z tym pozniejsza karierg [www11]. Dodatkowym czynnikiem stymuluja-
cym je do pracy w tym zawodzie jest — w niektorych specjalnosciach — mozli-
wo$¢ wykonywania jej catkowicie lub czgéciowo w sposob zdalny [www12].
Dotarcie z tg ideg do pracodawcoéw pozwolitoby zmniejszy¢ deficyt zatrudnienia
w tym zawodzie. Nalezy rowniez pamigtac, ze 58% wszystkich studentow to
kobiety [www13; www14]. W tej sytuacji poznanie opinii kobiet w tak istotnej
sprawie, jak zarzadzanie procesami w projektach informatycznych, wydaje si¢
istotnym czynnikiem pozwalajagcym na ocen¢ perspektyw ich zatrudnienia w IT.

5.2. Metodyka badawcza

5.2.1. Procedura badawcza

Przedstawiane na tym etapie badania realizowano w dwoéch wybranych
uczelniach: Uniwersytecie Ekonomicznym w Katowicach oraz Uniwersytecie
Warszawskim. Podstawowym problemem okazato si¢ zebranie danych pierwot-
nych w $rodowisku, ktore w profesjonalny sposéb podejdzie do wypekienia
ankiety badawczej, dlatego przeprowadzono badania na sympozjach i konferen-
cjach w $rodowisku zajmujacym si¢ informatyka gospodarczg. Badanie przepro-
wadzono rozprowadzajac kwestionariusze ankiet. Po ich wypetieniu, nastepowa-
o przenoszenie ich zawarto$ci na posta¢ elektroniczna, wykonanie obliczen oraz
opracowanie uzyskanych wynikéw. Metoda ta byta potagczeniem metody PAPI
(Paper and Pencil Interviewing) oraz CAPI (Computer Assisted Personal Inter-
view), ktore dawaty gwarancje szybkiej i wysokiej zwrotno$ci oraz bezpieczenstwa.

Aby zrealizowa¢ cele niniejszego badania, przyjeto nastepujacg procedure
badawcza,, sktadajaca si¢ z:

— analizy literaturowej, pozwalajacej okresli¢ stan badan w zakresie oceny
przez ekspertéw zarzadzania procesami,

— specyfikacji luki badawczej i postawienia hipotez badawczych,

— opracowania kwestionariusza ankiety i jego weryfikacji,

— przeprowadzenia badania ankietowego,

— wstepnego przygotowania danych zebranych na podstawie ankiet do prze-
prowadzenia obliczen strukturalnych, np. udziatlow procentowych opinii re-
spondentéw na temat stosowania zarzgdzania procesami w projektach infor-
matycznych,
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— obliczenia podstawowych statystyk: wariancji i odchylenia standardowego
dla wynikéw uzyskanych dla opcji kazdego pytania ankietowego,

— podziatu zbioru wszystkich danych na dwie grupy: kobiet oraz me¢zczyzn,

— obliczenia zréznicowania opinii obu grup za pomoca odlegtosci miejskiej
i odlegtosci euklidesowej oraz obliczenia istotnosci tego zréznicowania za
pomoca statystyki F-Snedecora,

— analizy i dyskusji uzyskanych wynikow,

— wnioskow i okre$lenia ograniczen oraz dalszych kierunkow badan.

Podstawowe statystyki, ktore obliczono, to miary zr6znicowania danych:

— wariancja, czyli miara zmiennosci uzyskanych wynikow. Informuje o tym,
jakie jest zréznicowanie wynikow w obserwacji — badamy, czy wyniki sa
bardziej skoncentrowane wokot $redniej, czyli czy sg mate réznice pomiedzy
$rednig a poszczegdlnymi wynikami, czy tez rozproszenie wynikow jest du-
ze, tzn. czy duza jest r6znica pomiedzy poszczegolnymi wynikami a $rednia:

§2 = Ty (g-%)? (1)
n-1

gdzie: s? — wariancja, ¥ — $rednia, X; — kolejna obserwacja w probie, n — li-

czebno$¢ zbioru;

— odchylenie standardowe to miara statystyczna rozproszenia zbioru danych
wzgledem jego $redniej, ktora jest obliczana jako pierwiastek kwadratowy

wariancji:
2(¥h,  (=%)?
5= R @

gdzie: s — odchylenie standardowe, X — $rednia, x; — kolejna obserwacja w pro-
bie, n — liczebno$¢ zbioru.

Analiza materiatdw teoretycznych i internetowych pozwolita na okreslenie
luki badawczej, ktorg byla identyfikacja zréznicowania znajomos$ci teoretycz-
nych zalozen zarzadzania procesami biznesowymi w procesie ich realizacji
przez kobiety 1 mezczyzn, ktorzy byli ekspertami z tej dziedziny.

W zwigzku z tym postawiono tez¢ badawcza Hy:

— Hp — o istnieniu rozbiezno$ci pomigdzy opiniami kobiet a opiniami mezczyzn
na temat oceny miejsca i roli zarzgdzania procesami wobec hipotezy Hj, ze
takie roznice nie istnieja, z zatlozonym prawdopodobienstwem = 0,05.

Aby obliczy¢ wysoko$¢ roznic policzono nastepujace miary odleglosci:

— odlegto$¢ miejska (Manhattan, City block) — czyli sume roznic bezwzgled-
nych pomiedzy takimi samymi atrybutami w kolejnej probie. Wptyw poje-
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dynczych duzych réznic jest ztagodzony, wigc trudniej jest je wychwycié
w populacji. Obliczana jest wedtug wzoru:

Cd=%i=1 Ixi—wil 3)
gdzie: Cd — odleglos¢ miejska, X;, y; — porownywane atrybuty,

— odlegto$¢ euklidesowa — pierwiastek sumy roznic atrybutdw podniesionych
do kwadratu, odlegto$¢ geometryczna w przestrzeni wiclowymiarowej; wzor
na odlegto$¢ euklidesowg oblicza si¢ z definicji:

Ce=13¥t, Cu—v)? (4)

gdzie: Ce — odlegtos¢ euklidesowa, X;, Yi — porownywane atrybuty.

Dla zbadania istotnosci zréznicowania wariancji badanej zmiennej w dwodch
populacjach zastosowano prawostronny test F-Snedecora. Jezeli s, oraz s, sa
niezaleznymi wariancjami z populacji o rozktadach normalnych, to statystyka:

2
F — Snedecora = Z—é 5)

gdzie: 52> s,

ma rozktad F-Snedecora z liczbami stopni swobody u=n;—1iv=n,- 1, gdzie
U jest liczba stopni swobody dla wariancji w liczniku, a v liczba stopni swobody
dla wariancji w mianowniku.

Dla udowodnienia tej hipotezy policzono poziom istotnosci o dla rozktadu
prawostronnego F-Snedecora. Test F-Snedecora zostat tu wykorzystany do po-
rOwnania stopnia istotnosci dwoch zestawow danych (opinii teoretykow i prak-
tykow) 1 porownania z wyznaczong na podstawie wartosci testowych warto$cia
p (czyli nalezalo poréwna¢ wyniki testowe wartosci testu Fpgjiczony Z Wartoscia
stablicowang Fy,). Jezeli p < a, to odrzucamy postawiong hipotezg, jezeli p > a,
to przyjmujemy postawiong hipotezg.

Dane do obliczen zebrano za pomoca kwestionariusza ankiety. Sktadat si¢
on z dwudziestu siedmiu pytan oraz o$miu pytan z metryczki. Pytania meryto-
ryczne, z ktorych kazde zawierato od pigciu do jedenastu opcji odpowiedzi, byty
podzielone na pigé¢ grup dotyczacych:

— aspektow zarzadzania procesami,

— charakterystyki proceséw biznesowych,

— modelowania proces6w biznesowych,

— uwarunkowan organizacyjnych zarzadzania procesami biznesowymi,
— przysztosci zarzadzania procesami biznesowymi.
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Odpowiedzi na opcje zawarte w poszczegdlnych pytaniach pozwolity na
ocen¢ uwarunkowan stosowania modelowania oraz zarzadzania procesami w pro-
jektowaniu systemow IT.

5.2.2. Charakterystyka préby badawczej

Zawiera ona dane zebrane na koniec 2023 roku wsrod uczestnikow IIT Sym-
pozjum BPM oraz konferencji IwZ’23. Ostatecznie w tym etapie zebrano 103
wypetnionych ankiet z 121 rozprowadzonych (85% zwrotnosci). Sktad uczestni-
kéw sympozjum i konferencji w momencie przeprowadzania badania ankieto-
wego nie byt znany, mozemy wigc uznac, ze badanie przeprowadzono w sposob
losowy. Ankieta sktadata si¢ z dwudziestu siedmiu pytan merytorycznych oraz
siedmiu pytan demograficznych dotyczacych pici, wieku, wyksztatcenia, statusu
zawodowego, miejsca pochodzenia, stanowiska w strukturze organizacyjnej oraz
statusu finansowego.

100%
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31,73% o
80% .| 36,11%
70% 15,63% o O Specjalista BPM
&lnne
60% 14,42%
3,.89% M@ Analityk/projektant
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50% o Kierownik
14,42%
g0 T Ekspert BPM
40% 15,63% B Nie pracuje
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I
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Rys. 1. Struktura stanowisk w podziale na respondentéw ogoétem, kobiety i mezczyzni

Zrédto: Opracowanie whasne.
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Dobor respondentéw do wypelnienia ankiety wydawat si¢ odpowiedni. Po
pierwsze w III Sympozjum uczestniczyly wybrane wérdd kadry akademickiej
i zaproszonych ekspertow zewnetrznych tylko te osoby, ktore interesujg si¢
BPM. Coroczna, najwigksza konferencja §rodowiskowa IwZ 2023 miala szersza
formule, tym niemniej skupiala specjalistow z informatyki ekonomicznej, a za-
proszeni goscie zewnetrzni wypowiadali si¢ w zakresie BPM. Po drugie — wsrod
ankietowanych znalezli si¢ wybitni eksperci z zakresu BPM i zarzadzania pro-
jektami informatycznymi, czesto z bogatym dos$wiadczeniem praktycznym.
Najwigksza grupe wérdd respondentéw stanowili specjaliSci BPM (Srednio bli-
sko 32%, o 14% mniej w grupie kobiet). We wszystkich pozostatych kategoriach
udziat procentowy kobiet byl wiekszy od udzialu mezczyzn. Wszystkie ankie-
towane kobiety pracowaty (rys. 1).

Pozostate dane szczegdlowe dla catosci proby i w podziale wedtug plci za-

wiera tabela 1.

Tabela 1. Dane demograficzne w prébie badawczej

= | B |
1 2 3 4
Ple¢
Kobiety 30,10% 30,10% -
Mezczyzni 69,90% - 69,90%
Wiek
Ponizej 18 0,97% 3,23% 0,00%
18-25 40,78% 3,23% 56,94%
26-30 4,85% 6,45% 4,17%
31-35 4,85% 6,45% 4,17%
36-50 33,98% 58,06% 23,61%
Powyzej 50 14,56% 22,58% 11,11%
Wyksztatcenie
Srednie 0,97% 0,00% 1,39%
Licencjat /inzynier 40,78% 3,23% 56,94%
Wyzsze 33,01% 38,71% 30,56%
Doktorat / habilitacja + 25,24% 58,06% 11,11%
Miejsce pochodzenia
Wies 8,74% 6,45% 9,72%
Miasto ponizej 50 tys. mieszkancow 20,39% 9,68% 25,00%
Miasto 50-100 tys. mieszkancow 8,74% 3,23% 11,11%
Miasto 101-500 tys. mieszkancow 41,75% 35,48% 44,44%
Miasto powyzej 500 tys. mieszkancow 20,39% 45,16% 9,72%
Status zawodowy

Student 6,93% 0,00% 9,86%
Student pracujacy 38,61% 3,33% 53,52%
Pracownik zawodowy 49,50% 93,33% 5,63%
Inne 4,95% 3,33% 30,99%
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cd. tabeli 1

1 2 3 4
Stanowisko w strukturze organizacyjnej
Cztonek zarzadu 3,85% 6,25% 2,78%
Dyrektor 5,77% 9,38% 4,17%
Kierownik 11,54% 15,63% 9,72%
Ekspert BPM 10,58% 15,63% 8,33%
Specjalista BPM 31,73% 21,88% 36,11%
Analityk/projektant 14,42% 15,63% 13,89%
Nie pracuj¢ 7,69% 0,00% 11,11%
Inne 14,42% 15,63% 13,89%
Status finansowy
Bardzo dobra (starcza mi na wszystko, co nieco zostaje) 30,48% 9,52% 29,73%
Dobra (nie narzekam, ale mogtoby by¢ lepiej) 51,43% 17,14% 48,65%
Srednia (starczy na oszczedne zycie) 15,24% 1,90% 18,92%
Dostateczna (jeszcze wigze koniec z koncem) 0,95% 0,95% 0,00%
Zta (ledwo starczy na podstawowe produkty i ustugi) 0,00% 0,01% 0,00%
Jestem studentem, nie jestem niezalezny finansowo 1,90% 0,00% 2,70%

Zrodto: Opracowanie whasne.

Aby zbadaé rzetelno$¢ danych, policzono wspotczynniki a-Cronbacha. Dla
wszystkich kryteriow oceny a-Cronbacha wskazuje na wewngtrzng spojnosé
proby — byty one wigksze od 0,85 (0,85-0,96).

5.3. Analiza i dyskusja wynikow

W pierwszej czesci ankiety ustalono uwarunkowania semantyczne badania.
Dotyczyly one rozumienia przez ekspertow podstawowych poje¢ zawartych
w pytaniach kwestionariusza ankiety: zarzadzania procesami biznesowymi, mo-
delowania proceséw biznesowych oraz zarzadzania projektami IT. Pozwolito to
na uscislenie odpowiedzi zwigzanych z praktyka zarzadzania procesami. Zgodnie
z przewidywaniami wypowiedzi respondentow grupowaly si¢ przewaznie wokot
jednej kluczowej dla nich definicji. Dla kategorii Business Proces Management
srednio 61% (64% — kobiety; 60% — mezczyzni) wybrato definicj¢ Weskego
[2019, s. 386]: ,,obejmuje koncepcje, metody i techniki wspierajace projektowanie,
administrowanie, konfiguracje, analizg i realizacje proceséw biznesowych”. Ze
wzgledu na skupienie si¢ ankietowanych na jednej odpowiedzi wystapita wyso-
ka, ponad 5% wariancja i ponad 22% odchylenie standardowe. Dla okreslenia
procesu srednio 44% (39% — kobiety; 46% — mezczyzni) wskazato na definicje
Johanssona [1993, s. 168]: ,,zbior powigzanych dziatan, ktore pobieraja dane wej-
Sciowe i przeksztatcajg je w celu stworzenia danych wyj$ciowych, dajace rezul-

94



tat bardziej uzyteczny i efektywny dla odbiorcy” (wariancja rzgdu $rednio 3,7%;
19% — odchylenie standardowe). Podczas definiowania modelowania procesow
srednio 59% (58% — kobiety; 79% — me¢zczyzni) ankietowanych najbardziej cenito
sobie praktyczne podejscie wystepujace w dwoch definicjach méwigcych o od-
wzorowaniu i uporzadkowaniu przebiegu i kolejnosci wykonywania kolejnych
krokéw w procesie za pomocg odwzorowania graficznego [www15]. W tym przy-
padku wariancja byta rzedu 1%, a odchylenie standardowe 10%, poniewaz odpo-
wiedzi roztozyly si¢ znacznie bardziej rownomiernie.

Ocena cech charakterystycznych BPM wskazaly na uwarunkowania zalezne
od czynnika personalnego: okreslonej odpowiedzialno$ci za przebieg proceséw
(Srednio — 15%; kobiety — 14%; mezczyzni — 16%); kompleksowego myslenia wy-
kraczajacego poza granice dzialow (Srednio — 14%; kobiety —18%; mezczyzni —
12%) oraz personalng orientacje na wynik (srednio — 13%; kobiety —15%; me¢z-
czyzni — 12%). Do takiego wyniku przyczynity si¢ uwarunkowania organizacyj-
ne wynikajgce z cech procesow: identyfikacji procesow (jasno okreslone grani-
ce, punkt wyjscia i cel), uporzadkowanie (w czasie i przestrzeni) oraz osadzenie
w biznesowej rzeczywistosci danej organizacji (16-18%). Kobiety podkreslaja
tez (16%) ukierunkowanie na klienta. Potwierdzaja to wyniki dotyczace cech
rozpowszechnienia procesow biznesowych: ukierunkowanie na spetnienie celow
organizacji (Srednio — 17%; kobiety — 16%; mezczyzni — 19%) oraz dynamiczne
i odpowiadajace na biezace potrzeby, zmienne ograniczenia rynkowe ($rednio —
17%; kobiety — 16%; mezczyzni — 19%).

Cze$¢ kwestionariusza odnoszaca sie¢ do rzeczywistosci zaczyna si¢ od
identyfikacji uwarunkowan organizacyjnych — ankietowani mieli wskaza¢ na
obszary dziatalnosSci organizacyjnej, gdzie mozna w najbardziej optymalny spo-
sob zastosowac zarzadzanie procesami biznesowymi. Takimi dwoma obszarami
zajmujgcymi ponad 50% odpowiedzi byly obstuga zamowien (rejestracja, obstu-
ga zamOwien specjalnych — 58%) oraz sprzedaz i obstuga klienta (spersonalizo-
wana obstuga, przygotowanie do wspotpracy z chatbotami — 53%).

Nastepnie zbadano opini¢ na temat relacji pomigdzy modelowaniem proce-
sow biznesowych a zarzadzaniem procesami biznesowymi. Srednio najwiccej
0s0b (48%) uznalo modelowanie za uzyteczne narzedzie zarzadzania procesami
biznesowymi (61% — kobiety; 42% — mg¢zczyzni). O 14% mniej uwaza, ze za-
rzadzanie procesami biznesowymi zawiera modelowanie procesow bizneso-
wych. Pomigdzy opiniami kobiet i mezczyzn na ten temat wystgpita roznica
rzedu 16% na rzecz opinii wyrazonej przez me¢zczyzn (48% — kobiety; 39% —
mezczyzni). Wyrazono w ten sposob opini¢ o wysokim wplywie czynnikow
technicznych na zarzadzanie procesami biznesowymi.
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Wobec powyzszej opinii na temat czynnikéw technicznych, czyli wykorzy-
stania narzedzi modelowania procesowego, nie dziwi wysoki (Srednio 49%)
udziat 0s6b wykorzystujacych w swojej pracy modelowanie proceséw, a wiec
i zarzadzanie nimi. Zaznacza si¢ tu duza roznica pomigdzy opiniami kobiet —
77% wykorzystuje zarzadzanie procesami w praktyce, a czyni tak tylko 36%
mezezyzn. Tylko 17% ma do modelowania w zarzadzaniu proceséw stosunek
negatywny (nie wykorzystuje i nie zamierzam), W tym tylko 10% kobiet i 21%
mezczyzn. Pomimo tych wysokich réznic pomiedzy rozpatrywanymi popula-
cjami, test F-Snedecora nie przekroczyt wartosci krytycznej (choé byt bardzo
blisko), istotne statystycznie zréznicowanie si¢ nie pojawito.

W tym kontekscie eksperci okreslili najwazniejsze korzysci z modelowania
procesoOw w zarzadzaniu procesami biznesowymi: tatwiejsza komunikacja po-
miedzy poszczegdlnymi jednostkami organizacyjnymi firmy — §rednio 13%, jak
roéwniez ograniczenie poziomu btedoéw, powstajacych w wyniku niesprawnej
struktury organizacyjnej (Srednio 12%) i zapewnienie kompleksowego spojrze-
nia na cato$¢ przedsigbiorstwa ($rednio niecate 13%). W tych kategoriach rézni-
ce pomigdzy opiniami kobiet i mezczyzn byly niewielkie, rozktad podobny, tak
wiec 1 warto$¢ wariancji i odchylenia standardowego ksztattowaly sie na niewy-
sokim poziomie. Najwigksza roznica (prawie 4,5%) wystapila jedynie dla lep-
szego zapewnienia koncentracji firmy na kliencie i jego potrzebach, z przewaga
opinii me¢zczyzn. Szczegdty przedstawiono na rys. 2.

Na pierwszej pozycji wérod wad modelowania znalazty si¢ problemy z wpro-
wadzeniem szybkich zmian (integracja wzajemna procesow wewnetrznych i ze-
wnetrznych — 18%). Samo modelowanie proceséw biznesowych wyraznie nie
wystarczy do rozwigzania tego problemu, stad zapewne popularnos¢ metod kla-
sy agile, uwzgledniajacych mozliwos¢ dokonania dynamicznych modyfikacji.
Druga niedogodnoscig byla koniecznos¢ nauki obstugi narzedzi modelowania,
a zwlaszcza przetozenia zdarzen rzeczywistych na model graficzny (17%).
Wreszcie trzecia — opor organizacyjny wprost proporcjonalny do ,,wielkos$ci”
analiz organizacyjnych (16%) i przekonanie o statyce proceséw wykorzystywa-
nych dla dynamicznych projektéw informatycznych.

96



100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

-

N
[
[
N
N
S

14,00%

13,33%

12,67%

12,67%

10,67%

9,33%

8,67%

8,67%

i

Kobiety

4,67%

2,67%
2,67%

N\

S
S
e
A
[

2

Mgzczyzni

12,92%

11,96%

8,61%

12,68%

9,33%

10,05%

4,55%

13,16%

7,66%

4,55%

4,55%

OLatwiejsza komunikacja pomigdzy
poszczegdlnymi jednostkami
organizacyjnymi firmy

B Ograniczenie poziomu bledow,
powstajacych w wyniku niesprawnej
struktury organizacyjnej

B Rozszerzenie zdolnosci przedsigbiorstwa
do konkurowania przez odpowiednia
alokacje i wykorzystanie zasobow

O Zapewnienie kompleksowego spojrzenia
na model biznesu (minimalizujac ryzyko
suboptymalizacji i pomagajac
w poszukiwaniu rozwigzan optymalnych)

0O Zwigkszenie poziomu mozliwej kontroli
zasobOw i czasu pracy poprzez
przypisanie zasobéw do konkretnych
procesow

O Zrozumienie, jak dane na wejéciu staja
si¢ warto$cig dla klienta i identyfikacja
elementow sktadajacych si¢ na fancuch
warto$ci dodane;j

B Doskonalenie systemu pomiaru
na kazdym poziomie organizacji

O Lepsze zapewnienie koncentracji firmy
na kliencie i jego potrzebach

B Zapewnienie mozliwosci lepszego
zarzadzania relacjami zewngtrznymi

B Dostosowanie si¢ do wymagan
konkurencji na rynkach obstugiwanych
przez organizacjg

@ Zapewnienie srodkow
do przeprowadzenia zmian
w dynamicznym otoczeniu

Rys. 2. Zaobserwowane uwarunkowania osiggniecia korzysci z zastosowania
zarzadzania procesami biznesowymi

Zrédto: Opracowanie whasne.
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W ramach korzysci z modelowania procesoOw biznesowych na pierwszym
miejscu znalazta si¢ optymalizacja dziatania catej organizacji — kontrola organi-
zacyjna, monitorowanie, testowanie i zarzadzanie zmiang (Srednio prawie 24%).
Na drugim miejscu — czynnik ekonomiczny — redukcja kosztoéw operacyjnych
(19%). Roznica siegajaca do 5,5% wystepuje jedynie w kategorii rozliczalnosci
(finansowej, zasobowej, ilo§ciowej itp.). Doktadne dane zaprezentowano na rys. 3.
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Rys. 3. Uwarunkowania osiggniecia korzysci z zastosowania modelowania
proceséw biznesowych

Zrédto: Opracowanie whasne.

Wsroéd wad modelowania proceséw biznesowych ponownie wskazywano
glownie na uwarunkowania organizacyjne i personalne. Na pierwszym miejscu
znalazty si¢ problemy z wprowadzeniem szybkich zmian (integracja wzajemna
procesow wewngtrznych i zewngtrznych — $rednio 18%), koniecznos¢ uczenia
si¢ narzedzi modelowania i sposobu przetozenia zdarzen rzeczywistych na model
graficzny ($rednio 17%) i opor organizacyjny wprost proporcjonalny do ilosci
analiz organizacyjnych ($rednio 16%). Wérdd kobiet najwigcej opinii uzyskat
opor organizacyjny (18%), wsrod mezczyzn — wprowadzanie szybkich zmian
(18%). Réznice w opiniach obu pici nie byly wielkie — siggaly 4% w przypadku
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koniecznosci uczenia si¢ narzedzi modelowania i sposobu przetozenia zdarzen
rzeczywistych na model graficzny. Szczegoty przedstawia rys. 4.
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Rys. 4. Uwarunkowania niedociggniec z zastosowania modelowania
proceséw biznesowych

Zrodto: Opracowanie whasne.

W podobnym kierunku poszty rozwazania dotyczace zasadniczych ograni-
czen i wyzwan modelowania procesow biznesowych. Za najistotniejsze ograni-
czenia wynikajace z zastosowan praktycznych uznano konieczno$é¢ ciagltego
nadgzania za zmieniajaca si¢ rzeczywistoscia odzwierciedlona zmieniajacymi si¢
danymi ($rednio 27%) oraz ciagle zbieranie i aktualizacje danych potrzebnych
do modelowania procesow ($rednio 26% odpowiedzi). W pierwszym przypadku
wystapita najwigksza 4% réznica pomiedzy komentarzami kobiet i mgzezyzn.
Narzekano rowniez na brak na rynku wyksztalconych kadr do$wiadczonych
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w modelowaniu proceséw (18%). Czyli kwestie techniczne i personalne zdomi-
nowaty spojrzenie na ograniczenia i wyzwania modelowania proces6w bizneso-

wych (rys. 5).
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Rys. 5. Ograniczenia i wyzwania zastosowania zarzgdzania procesami biznesowymi

Zrédto: Opracowanie whasne.

Ciekawe wyniki otrzymano na temat czestotliwosci i zakresu stosowania
modelowania procesoéw. Srednio najwyzsze wyniki (26%) miata opcja wykorzy-
stania ich w trakcie wybranych analiz dla skomplikowanych probleméw projek-
towych. Natomiast kompletnie r6zne wyniki uzyskano w opiniach kobiet i mez-
czyzn. Wsrod kobiet dominuje (25%) opcja w ogdle nie sq stosowane. Niewiele
mniej uzyskata opcja stosuje sie jedyne dla modyfikacji proceséw (22%). Nato-
miast w opiniach m¢zczyzn przewaza (29%) opinia mowigca, ze Stosuje sie
w trakcie wybranych analiz dla skomplikowanych problemow projektowych. Na
drugim miejscu wsrod mezczyzn (22%) znalazta si¢ kategoria stosuje sie w trakcie
kazdej analizy przedprojektowej oraz niewiele mniej oceniana (21%) — zawsze
sq stosowane, kiedy tylko zachodzi taka mozliwos¢. Wynika z tego, ze mezczyz-
ni znacznie bardziej optymistycznie podchodza do wykorzystania modelowania
procesow. Pomimo znacznego zroznicowania pomigedzy wypowiedziami kobiet
1 m¢zezyzn, wewnetrznie w kazdej z grup oceny byly podobne. Stad wariancja
i odchylenie standardowe w obu przypadkach byly podobne oraz niewielkie, co
spowodowalo, Ze test odwrotny F-Snedecora nie wskazal na istotne statystycznie
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zroéznicowanie pomigdzy tymi grupami. W pytaniu tym daty si¢ zauwazy¢ prze-
de wszystkim uwarunkowania organizacyjne i personalne.

Podobne rezultaty osiagnigto dla mozliwosci stosowania zarzadzania proce-
sami w celu usprawnienia organizacji. Ponad $rednio 56% respondentow odpo-
wiedziato, ze dla usprawnienia dziatania organizacji wykorzystatoby zarzadzanie
procesowe w miare potrzeb, w okreslonej kolejnosci oraz moze by zastosowato
(Srednio 25%). Na ten wynik wptynety gléwnie opinie mezczyzn (w miare po-
trzeb w okreslonej kolejnosci — 54% i moze — 31%). Kaobiety co prawda w pierw-
szym przypadku ocenity te mozliwos$¢ az na 65%, ale na drugim miejscu (19%)
znalazta si¢ odpowiedz tak, natychmiast. Negatywne odpowiedzi stanowity mar-
gines. Zroznicowanie w grupach mierzone wariancjag w tym przypadku byto wigk-
sze (rzgdu 4,90-7,70%).

Jezeli bierzemy pod uwage wiedze i umiejetnosci niezbedne do zarzadzania
procesami biznesowymi w organizacji, to na pierwszym miejscu (19%) znalazty
si¢ kompetencje z zakresu zarzadzania zmiang w organizacji, a na drugim (17%)
umiejetnosci budowy architektury procesow w projekcie. Kobiety na dwodch
ostatnich miejscach postawity na znajomos¢ metod i praktyczne umiejetnosci
doskonalenia procesow w projekcie (16%) 1 znajomos¢ metodyk strategicznego
zarzadzania procesami (16%).

W celu zapewnienia prawidtowego zarzadzania procesami biznesowymi
W organizacji powinna istnie¢ odpowiednia jednostka, w ktérej kompetencjach
znajdowatoby si¢ wspomaganie modelowania i zarzadzania procesami bizneso-
wymi, umownie nazwana tu: Centrum Kompetencji Zarzadzania Procesami.
Tylko $rednio 7% ekspertow potwierdzito istnienie w ich macierzystych firmach
takiego centrum, a nieco ponad 22% raportowato o istnieniu jednostki o po-
krewnych, odpowiednich kompetencjach. To stanowi niecate 30% responden-
tow. Nieco inacze]j roztozyty si¢ tez odpowiedzi kobiet i m¢zczyzn. Wsrod ko-
biet 27% stwierdzilo brak w ich firmie jednostki zajmujacej si¢ zarzadzaniem
procesami, a 21% stwierdzito, ze istnieje inna jednostka organizacyjna, posiada-
jaca odpowiednie kompetencje. Ponad 31% mezczyzn tez sygnalizowato brak
takiej jednostki, w szczegolnosci 22% stwierdzito wprost, ze brak jest rowniez
Centrum Kompetencji. Ale z drugiej strony réwniez 22% deklarowato istnienie
innej jednostki organizacyjnej posiadajacej odpowiednie kompetencje.

Respondenci w organizacjach posiadajgcych Centrum Kompetencji lub inne
jednostki o podobnych kompetencjach twierdzili, Zze jednostka taka istnieje po-
nad piec¢ lat (Srednio — 17%; kobiety — 16%; me¢zczyzni — 18%) lub 3-5 lat ($red-
nio — 9,5%; kobiety — 9%; m¢zczyzni — 10%). Przy wysokiej, ale na podobnym
poziomie wariancji test F-Snedecora wypadt ponizej wartosci krytyczne;.
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Za glowne zadanie jednostki zajmujacej si¢ usprawnianiem proceséw biz-
nesowych uznano modelowanie i opisywanie proceséw w celu opracowania
procedur funkcjonowania dla pracownikow w ramach projektu (12%), definio-
wanie wymagan biznesowych w procesach przedwdrozeniowych oraz monito-
rowanie i wymiarowanie procesow w projekcie (po 9%). Roznice pomiedzy
opiniami kobiet i mezczyzn byly niewielkie, podobnie jak wskazniki statystyczne.

Whbrew wczesniejszym deklaracjom o catosciowym charakterze zarzadzania
procesami biznesowymi w praktyce okazato si¢, ze sa one gldwnie (31%) sto-
sowane w celu analizy i usprawnienia pojedynczych proceséw, a mniej jako
podejscie do zarzadzania cala organizacja. Z drugiej strony az 23% traktuje je
w sposob technicystyczny, jako zbiodr technologii informatycznych, ktére poma-
gaja zarzadzac i automatyzowac procesy. O ile w kwestii pierwszej opcji opinie
kobiet i mezczyzn sa podobne, to na drugim miejscu w opiniach kobiet (23%)
sytuuje si¢ kategoria mowiaca o zarzadzaniu procesami jako podejsciu do zarza-
dzania cala organizacja. Zaré6wno wariancje, jak i odchylenie standardowe sg
bardzo niewielkie i podobne.

Skoro jednak zarzadzanie procesami jest tak szeroko w réznych sytuacjach
stosowane, to jaki moze mie¢ wptyw na funkcjonowanie organizacji? Ponad
polowa ekspertow ($rednio 54%) stwierdzita, ze ma duzy wplyw i jest bardzo
wazne dla sukcesu i1 koordynacji dziatan w catej organizacji, a srednio 22% oce-
niato ten wpltyw jako $redni. Wysoki wplyw na funkcjonowanie organizacji
osiggnigto dzigki opiniom na ten temat 61% kobiet i 51% mezczyzn. Na drugiej
pozycji wsérdd pogladow 12% kobiet znalazta si¢ opinia, ze zarzadzanie proce-
sami ma tylko niewielki wptyw na funkcjonowanie organizacji, a na drugim
miejscu w populacji meskiej 27% stwierdzito, ze ma to Sredni wplyw na funk-
cjonowanie organizacji.

Uwarunkowania organizacyjne objawity si¢ najmocniej podczas kreowania
opinii o relacji kierownictwa organizacji do zarzadzania procesami. Srednio
28% respondentow twierdzito, ze w ich firmach kierownictwo mocno wspiera
zarzadzanie procesami. Z drugiej strony 22% wydalo opini¢ o deklaracji przez
kierownictwo poparcia, lecz stabym wspieraniu, a dalsze 20% o jego petnej obo-
jetnosci na to zjawisko. Jesli do tego jeszcze dodac¢ 24% osob, ktore nie wie, co
o tym mysle¢, to z tych danych wynika raczej bardzo stabe zainteresowanie kie-
rownictwa usprawnianiem procesow. W grupie kobiet 55% twierdzi, ze kierow-
nictwu jest to oboj¢tne, a rowniez wbrew deklaracjom stabo popiera zarzadzanie
procesami. Mgski punkt widzenia jest bardziej optymistyczny: jedna trzecia
uwaza, ze kierownictwo mocno wspiera zarzadzanie procesami (dwa razy wigcej
niz kobiety), ale az 28% nie wie, co o tym sadzi¢.
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Na Kkolejne pytanie o znaczenie zarzadzania procesami w zarzadzaniu pro-
jektami informatycznymi w zasadzie tez nie udzielono jednoznacznej odpowie-
dzi. Srednio 39% respondentéw stwierdzito, ze tak, w wysokim stopniu (50%
kobiet tez tak to ocenito, a tylko 34% mezczyzn). Wsrdd kobiet nie byto zgod-
nosci co do tego czy zarzadzanie procesami jest podzbiorem zarzadzania projek-
tami, czy wrecz przeciwnie (po 13% znoszacych si¢ w sumie odpowiedzi).
W grupie mgzczyzn 34% poparto twierdzenie o wysokim stopniu wsparcia za-
rzadzania projektami przez zarzadzanie procesami, 18% tez to potwierdza (za-
rzadzanie procesami zawiera si¢ w zarzadzaniu projektami), a dodaje do tego
21% opinii mowigcych o wspieraniu zarzgdzania projektami w zakresie analizy
i projektowania systemu. W tym pytaniu wyraznie zaznaczajg si¢ uwarunkowa-
nia semantyczne — eksperci powinni ustali¢ znaczenie podstawowych kategorii
z tego zakresu, zanim zaczng je stosowacé w praktyce.

W tym kontekscie wdrozenie informatyki do organizacji jest istotnym
wsparciem wszystkich proceséw informacyjnych w catej firmie (Srednio — 26%;
kobiety — 22%; me¢zczyzni — 27%). Wsrod kobiet przewazata jednak (28%) opinia,
ze jest to wazna inicjatywa strategiczna, promowana przez kadre zarzadzajaca,
a 26% ocenia ja jako wsparcie procesow informacyjnych na poziomie operacyj-
nym. Mezczyzni oceniali nieco inaczej: 19% postawito na powstanie nowych
mozliwosci rozwoju dziatalnosci organizacji (o 11% wiecej niz kobiety). Test
F-Snedecora wykazat istotne réznice pomig¢dzy opiniami kobiet i m¢zczyzn.

Ostatnie pytanie miato ustali¢ w opinii ekspertow potencjalne miejsce i rolg
sztucznej inteligencji, w tym przypadku ChatuGPT, dla zarzadzania procesami.
Najwigcej odpowiedzi (22%) uzyskala opcja moéwigca o wspomaganiu poszuki-
wania nowych rozwigzan metodami zarzadzania i technologiami informacyjnymi.
Niemniej istotna (20%) wydata si¢ mozliwos$¢ zastosowania go do projektowa-
nia nowych rozwigzan, gdzie moze wskaza¢ wzorce zastosowane w najlepszych
organizacjach z danej branzy. Na trzecim miejscu znalazto si¢ utatwienie komu-
nikacji pomigdzy jednostkami organizacyjnymi oraz komunikacji organizacji ze
$wiatem zewngetrznym (17%). Opinie kobiet nie odbiegaty od tego schematu.
Mgzczyzni natomiast wskazali (w 15% odpowiedzi), ze chatbot bedzie wspoma-
gal zarzgdzanie procesami w funkcjonowaniu jednostek organizacyjnych i cen-
trali uczelni oraz sposoby ich usprawniania. Oceny byly podobne, wariancja
i odchylenie standardowe bardzo niskie. Szczegdty przedstawia rys. 6.
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Rys. 6. Mozliwosci wykorzystania chatbotdw w zarzadzaniu procesami

Zrodto: Opracowanie whasne.

Pomimo w sumie tak pozytywnych opinii dotyczacych ewentualnej wspot-
pracy z chatbotami, odpowiedzi respondentdow na pytanie o mozliwosci zastg-
pienia specjalistow z zarzadzania procesami przez chatboty sa negatywne. I to
zaréwno w calej populacji, jak i w opiniach kobiet i mezczyzn. Srednio 27%
twierdzi, ze nie nadajg si¢, poniewaz nie bedg umialy modelowa¢ nowych proce-
sow, 20% uwaza, ze nic nie zastgpi w tej pracy cztowieka, a wedtug 19%, ze si¢
do tego nie nadaja. Kobiety najczesciej odpowiadaty w tych samych opcjach.
Mgzczyzni stawiali najczesciej (31%) na brak umiejetno$ci modelowania no-
wych procesow.

Uzupehieniem analizy zréznicowania opinii wyrazanych przez kobiety
1 me¢zczyzn w tabeli 2 zgromadzono pig¢ grup atrybutdw oceny zarzadzania
procesami oraz podstawowe miary zréznicowania (odlegtos¢ miejska — suma
warto$ci bezwzglednych réznic), odlegtos¢ euklidesowa (pierwiastek z odlegto-
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$ci migjskiej do kwadratu) oraz policzony dla okreslenia istotnosci statystycznej
roznic pomigdzy wymienionymi populacjami test F-Snedecora.

Tabela 2. Réznice pomiedzy opiniami ankietowanych ekspertow w podziale na kobiety

i mezczyzn
q ] e W Test
Atryl?uty oceny za_rzqdzama procesami Od_le_glosc Od_leglosc Test Fy. - stabli-
i modelowania w organizacji miejska euklidesowa Fooliczony c’ owany
1 2 3 4 5
1. Aspekty zarzadzania procesami
Najbardziej trafna definicja zarzadzania 38,53% 2,19% 1,0805 2,4936
procesami biznesowymi
Najwazniejsze cechy zarzadzania procesami 29,91% 0,56% 1,1601 2,3803
biznesowymi
Najistotniejsze korzysci z zarzadzania 23,93% 0,37% 1,4690 2,1231
procesami biznesowymi
Najbardziej efektywne obszary dziatalnosci 13,44% 0,18% 1,3198 2,4936
organizacyjnej dla zastosowania zarzadza-
nia procesami biznesowymi i ich uspraw-
niania
Rozumienie zarzadzania procesami bizne- 12,08% 0,13% 1,2278 2,6499
sowymi w organizacji respondenta
2. Charakterystyka proceséw biznesowych
Najbardziej trafna definicja procesu bizne- 22,04% 0,62% 1,6990 2,6499
SOWego
Najwazniejsze cechy procesu biznesowego 12,08% 0,13% 1,2278 2,3638
Najistotniejsze cechy sprzyjajace rozpo- 22,83% 0,30% 1,3109 2,1526
wszechnianiu procesow biznesowych
Ocena wplywu zarzadzania procesami 39,35% 2,39% 1,0241 24772
biznesowymi na dzialanie organizacji
respondenta
Relacja zarzadzania procesami biznesowymi 56,08% 3,14% 1,9841 2,2085
i zarzadzania projektami informatycznymi
Znaczenie zarzadzania procesami w projek- 31,96% 3,12% 3,9213 2,6335
towaniu systeméw informatycznych organi-
zacji
3. Modelowanie proceséw biznesowych

Najbardziej trafna definicja modelowania 44,71% 3,639% 1,0944 2,1231
procesow biznesowych
Relacje modelowania procesowego i zarza- 52,06% 3,82% 1,7864 2,6261
dzania procesowego
Mozliwo$¢ wykorzystania modelowania 82,62% 11,71% 5,9202 2,6261
proceséw biznesowych w organizacji
respondenta
System wykorzystywany dla modelowania 108,51% 15,57% 2,6970 2,2008
proceséw biznesowych
Najwazniejsze korzysci z modelowania 19,77% 0,38% 1,4921 2,3562
proceséw w zarzadzaniu procesowym
Podstawowe wady modelowania procesow 16,92% 0,34% 1,0811 2,2695
biznesowych
Najwazniejsze bariery i wyzwania modelo- 8,65% 0,14% 1,6484 2,6261

wania procesow biznesowych
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cd. tabeli 2

1 2 3 4 5
4. Uwarunkowania organizacyjne zarzadzania procesami biznesowymi
Wiedza lub umiejetnosci z obszaru zarza- 35,43% 1,42% 1,8131 2,2490
dzania procesami biznesowymi niezbedne
W organizacji
Sytuacje, w ktorych nastgpuje wykorzysta- 63,19% 3,74% 2,7791 2,3359
nie modelowania proceséw w organizacji
respondenta
Potencjalne wykorzystanie zarzadzania 44,23% 3,06% 1,5520 2,6060
procesowego W celu usprawnienia dziatal-
nosci organizacji respondenta
Istnienie specjalnej jednostki organizacyjnej 114,68% 19,61% 2,1264 2,6060
w firmie respondenta (np. centrum kompe-
tencyjne procesow)
Czas funkcjonowania w organizacji jed- 19,44% 0,54% 1,2849 2,6060
nostki wspomagajacej zarzadzanie proce-
sami biznesowymi
Glowne zadania tej jednostki organizacyjnej 15,76% 0,20% 1,5832 2,1802
Stopnien wspierania zarzadzania procesami 87,35% 11,84% 2,2502 2,2490
biznesowymi przez kierownictwo organiza-
cji respondenta
5. Przyszlo$¢ zarzadzania procesami biznesowymi
Mozliwosci wykorzystania chatbotow (np. 26,97% 0,66% 1,1650 2,7642
ChatGPT) w zakresie zarzadzania procesami
Mozliwo$¢ zastapienia przez chatboty 53,47% 4,95% 1,1195 2,7642
(np. ChatGPT) specjalistow z zarzadzania
procesami

Zrodto: Opracowanie whasne.

Analiza powyzszej tabeli pozwala na nastgpujace wnioski:

— najwigksze réznice mierzone metryka odlegtosci miejskiej wystapity w opcji

kontrowersji wokot konieczno$ci budowy specjalnej jednostki organizacyjnej
zajmujacej si¢ identyfikacjg, usprawnianiem procesoOw biznesowych oraz wspot-
pracg z projektantami zarzgdzajacymi projektami. Jak wczesniej zaznaczono,
w wigkszo$ci organizacji nie istnieje taka lub podobna jednostka organiza-
cyjna, stad zapewne duze zréznicowanie w odpowiedziach respondentow.
Uwarunkowania organizacyjne dotycza tu gtéwnie roznej struktury firm, w kto-
rych pracujg respondenci,

podobna sytuacja nastgpita w kategorii systemu wykorzystywanego dla mo-
delowania proceséw biznesowych. Wiele organizacji posiada wiasne systemy
wspomagajace zarzgdzanie procesami i z nich korzysta, decydujace sg tu
uwarunkowania techniczne,

duze roéznice w wypowiedziach pojawity si¢ rowniez w odpowiedziach na
pytanie, czy i w jakiej sytuacji nastgpuje wykorzystanie modelowania proce-
sow. Wciaz watpi w jego skutecznos¢ okoto 20% respondentow bez wzgledu
na ple¢,
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watpliwosci budzi tez relacja kierownictwa organizacji do zarzadzania proce-

sami,

duze kontrowersje budzi roéwniez mozliwos¢ zastosowania w tej dziedzinie

narzedzi sztucznej inteligencji (Al) oraz mozliwosci zastgpienia nimi specja-

listow z tej dziedziny, w tym przypadku popularnego chatbota (ChatGPT).

Wskazywano, ze w pracy analitycznej i koncepcyjnej dla nowych przypad-

kow tego typu narzedzia sg — jak na razie — bezuzyteczne,

co cickawe, watpliwosci w praktyce budzi rowniez kwestia relacji zarzadza-

nia procesami biznesowymi do zarzadzania projektami informatycznymi.

Pomimo uptywu lat, wiele oséb traktuje je zupetnie rozdzielnie, nie dostrze-

gajac powigzan miedzy nimi i korzysci z tego wynikajacych,

podobnie traktowany wptyw zarzadzania procesami biznesowymi na dziata-

nie organizacji respondenta; brakuje jednoznacznego przekonania o wptywie

pozytywnym. Wydaje si¢, ze jak raz zostata profesjonalnie zrobiona analiza

i usprawnienie proceséw, to beda one odporne na dynamiczne zmiany oto-

czenia. Nie jest tez odpowiednio doceniane zarzadzanie ryzykiem,

rozbieznosci istniejg tez w postrzeganiu najistotniejszych korzysci z BPM,

najmniejsze watpliwosci pojawily sie natomiast w takich obszarach, jak oce-

na najbardziej efektywnych obszaréw dziatalnosci organizacyjnej dla zasto-

sowania zarzgdzania procesami biznesowymi i ich usprawniania, zakresu

wykorzystania modelowania proceséw w organizacji respondenta oraz relacji

modelowania procesowego i zarzadzania procesowego,

postawiona hipoteza badawcza sprawdzita si¢ jedynie w 5 przypadkach na 27

(prawie w 19%) i pokrywa si¢ z wynikami uzyskanymi dzigki miarom odle-

glosci w czterech, najbardziej kontrowersyjnych przypadkach, co swiadczy

o ich statystycznej istotnosci,

zroéznicowanie w opiniach kobiet i m¢zczyzn dotyczy:

e stopnia wspierania zarzadzania procesami biznesowymi przez kierownic-
two organizacji respondenta,

e sytuacji, w ktorych nastgpuje wykorzystanie modelowania procesow w of-
ganizacji respondenta,

e systemu informatycznego wykorzystywanego dla modelowania procesow
biznesowych,

e mozliwosci wykorzystania modelowania proceséw biznesowych w orga-
nizacji respondenta,

e znaczenia zarzadzania procesami w projektowaniu systemoOw informa-
tycznych organizaciji.
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Whioski

Niniejsze badania przeprowadzono dla calej populacji oraz w podziale na
dwie grupy: kobiet i mezczyzn. Odpowiedzi uzyskane w wyniku badania ankie-
towego byly wynikowa opinii ponad stu 0s6b pochodzacych z ré6znych srodowisk.

Wyniki uzyskane w cze$ci teoretycznej ankiety pozwolily ustali¢ poglady
respondentdw na semantyczny zakres podstawowych poje¢ zwigzanych z zarza-
dzaniem procesami, modelowaniem i zarzadzaniem projektami informatycznymi.
To uwarunkowanie semantyczne stworzyto podstawy do oceny mozliwosci prak-
tycznych aspektow wykorzystania zarzadzania procesami w projektach informa-
tycznych. Ponadto wykazano przywiazanie do najprostszych, sprawdzonych
i istniejgcych od lat definicji podstawowych kategorii zwigzanych z zarzagdza-
niem procesami biznesowymi. Wybierano na og6t najbardziej znane i popularne
definicje pojec¢ figurujace od lat w Internecie.

Dopiero bardziej szczegotowe i konkretne oceny w czes$ci praktycznej
swiadczyly o stopniowej ewolucji zarzadzania procesami. Niektore z opinii wy-
razanych uprzednio w czesci teoretycznej, np. dotyczacych znaczenia zarzadza-
nia procesami w strategii dziatania organizacji, sytuowaly modelowanie proce-
sami na nizszy poziom zarzadzania, traktujac je wyraznie jako narzedzie stuzace
zarzadzaniu procesami biznesowymi. Kontrowersje pojawily si¢ tez wokot wy-
réznienia specjalnej jednostki organizacyjnej dla biezacego monitorowania i zgta-
szania w sposob ciagly potrzeb zwigzanych z modelowaniem. Kilka lat temu
budzily duze nadzieje jako swoiste panaceum na problemy zwigzane z zarzadza-
niem procesami w projektach, obecnie eksperci uwazajg je za narzg¢dzie, ktore
powinno by¢ stosowane jedynie dorywczo w sytuacjach nadzwyczajnych. Inte-
resujace jest rowniez ich stanowisko w stosunku do mozliwosci wykorzystania
sztucznej inteligencji w modelowaniu w zarzadzaniu procesami. Otd6z pomimo
wyrdznionych zalet, wigkszo$¢ ekspertow uwaza, ze nie zastgpig one w tym
zakresie cztowieka, gtownie ze wzgledu na fakt, ze brak im mozliwosci trans-
formacji zdarzen z przesztosci na zdarzenia, ktore mogg si¢ wydarzy¢ w przy-
szto$ci, czyli zdarzen nowych. Uogdlnione wyniki badan cato$ciowych staly si¢
tlem do przesledzenia r6znic w opiniach kobiet i mg¢zczyzn na temat zarzadzania
procesami. Tendencje homogeniczne w spoteczenstwie na stanowiskach kie-
rowniczych spowodowaty niskie zr6znicowanie pogladéow na temat uwarunko-
wan zastosowania w praktyce zarzadzania procesami.

W zwigzku z czym pojawito si¢ pytanie badawcze: czy ich poglady roznig
si¢ w sposob statystycznie istotny, czy wrecz przeciwnie — czy sg zgola podobne?
Odpowiedz na to pytanie polegata na analizie porownawczej pogladow i opinii
dwoch wyréznionych grup: kobiet i me¢zczyzn. Uzyskane w pigciu przypadkach
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na 27 (19%) statystycznie istotne réznice czesciowo potwierdzity wnioski z anali-
zy catej populacji.

Przedstawione badania mogg by¢ przydatne dla analitykow biznesowych,
wskazujac im determinanty rozwoju zarzadzania procesami w projektach infor-
matycznych, dla specjalistow zajmujacych si¢ profesjonalnie tym zagadnieniem,
jak réwniez pracownikdéw uczelni wyzszych, ktorzy prowadza badania i zajecia
z modelowania w zarzadzaniu procesami i zarzadzaniu projektami. Pokazujg tez,
ze kompetencje kobiet sg rownie wysokie jak kompetencje mezczyzn poprzez
ich wzajemne podobienstwo wystepujace w wigkszosci wypowiedzi.

Ograniczeniami tego badania byta zbyt mata, chociaz w pelni profesjonalna
grupa ekspertow. Co prawda przekroj stanowisk, na ktorych pracuja, umiejetno-
$ci i wyksztatcenie byly adekwatne do poziomu prowadzonych badan, ale wyda-
je sig, ze opinii tej proby badawczej nie mozna w pelni generalizowac. Badana
grupa pochodzita tylko z jednego kraju (z Polski) — nie jest wykluczone, ze roz-
nice kulturowe zwigzane z innymi stylami zarzadzania pozwolityby na uzyska-
nie innych wynikow.

Ograniczenia te wskazuja na potencjalne kierunki rozszerzenia i kontynua-
cji badan. Po pierwsze — w kierunku zwiekszenia proby badawczej. Po drugie —
w kierunku rozszerzenia ich na analizy porownawcze z innymi krajami. Po trze-
cie — w kierunku wyciagniecia wnioskow z innych mozliwych przekrojow, np.
oceny wypowiedzi w podziale na teoretykdéw i praktykow gospodarczych. Po
czwarte — przeprowadzenia tej ankiety w srodowisku potencjalnych, przysztych
pracownikoéw sektora IT w zakresie zarzadzania procesami, np. studentéw ostat-
nich lat, i porownania ich wypowiedzi z juz zebranymi opiniami ekspertow z tej
dziedziny. Tak szeroko przeprowadzone badania pozwolityby na wielostronne
i catosciowe potraktowanie tego problemu i umozliwityby uogolnienie wynika-
jacych stad wnioskow.

Literatura

Allweyer T. (2016), BPMN 2.0: Introduction to the Standard for Business Process Mod-
eling, BoD-Books on Demand.

Ashurst C., Doherty N.F. (2003), Towards the Formulation of a ‘Best Practice’ Frame-
work for Benefits Realisation in IT Projects, ,,Electronic Journal of Information
Systems Evaluation”, Vol. 6(2), s. 1-10.

Association of Business Process Management Professional International (2019), Busi-
ness Process Management Competency Model, ABPMP International.

Binci D., Belisari S., Appolloni A. (2020), BPM and Change Management: An Ambidex-
trous Perspective, ,,Business Process Management Journal”, Vol. 26(1), s. 1-23.

109



vom Brocke J., Schmiedel T., Recker J., Trkman P., Mertens W., Viaene S. (2014), Ten
Principles of Good Business Process Management, ,,Business Process Management
Journal”, Vol. 20(4), s. 530-548.

Castro B.K.D.A., Dresch A., Veit D.R. (2020), Key Critical Success Factors of BPM
Implementation: A Theoretical and Practical View, ,,Business Process Management
Journal”, Vol. 26(1), s. 239-256.

Chmielarz W. (2015), Information Technology Project Management, Wydawnictwo
Naukowe WZ UW, Warszawa.

Chmielarz W., Zborowski M., Jelonek D., Sottysik-Piorunkiewicz A., Wiechetek L.
(2023), Swiadomosé¢ mozliwosci ksztattowania kariery informatyka. Analiza po-
rownawcza na wybranych uczelniach w Polsce, ,,Przeglad Organizacji”, nr 3(998),
s. 185-196.

Copola Azenha F., Aparecida Reis D., Leme Fleury A. (2021), The Role and Character-
istics of Hybrid Approaches to Project Management in the Development of Tech-
nology-Based Products and Services, ,,Project Management Journal”, Vol. 52(1),
s. 90-110.

Dumas M., La Rosa M., Mendling J., Reijers H. (2018), Fundamentals of Business
Process Management, Springer.

Dumas M., La Rosa M., Mendling J., Reijers H., Gabryelczyk R. (2022), Business
Process Management, PWN, Warszawa.

Gabryelczyk R., Sipior J., Biernikowicz A. (2022), Motivations to Adopt BPM in View of
Digital Transformation, Information Systems Management.

Hrabal M., Tucek D., Molnar V., Fedorko G. (2020), Human Factor in Business Process
Management: Modelling Competencies of BPM Roles, ,,Business Process Man-
agement Journal”, Vol. 27(1), s. 275-305.

Iriarte C., Bayona S. (2020), IT Projects Success Factors: A Literature Review, ,,Interna-
tional Journal of Information Systems and Project Management”, Vol. 8(2), s. 49-78.

Irvine R., Hall H. (2015), Factors, Frameworks and Theory: A Review of the Infor-
mation Systems Literature on Success Factors in Project Management, ,Infor-
mation Research”, Vol. 20.

Johansson H.J., McHugh P., Pendlebury A.J., Wheeler 111 W.A. (1993), Business Process
Reengineering: Breakpoint Strategies for Market Dominance, John Wiley & Sons.

Karagiannis D., Lee M., Hinkelmann M.K., Utz W., eds. (2022), Domain-Specific Con-
ceptual Modeling, Concepts, Methods and ADOxxTools, Springer Nature Switzer-
land Ag.

Kerzner H., Zeitoun A., Viana Vargas R. (2022), Project Management Next Generation —
The Pillars for Organizational Excellence, John Wiley and Sons, New York.

Kliem R.L., Ludin I.S. (2019), Reducing Project Risk, Routledge.

Larson E., Gray C. (2014), Project Management: The Managerial Process, 6 ed.,
McGraw Hill.

110


https://www.emerald.com/insight/publication/issn/1463-7154
https://www.emerald.com/insight/publication/issn/1463-7154

Lock D. (2020), Project Management, Routledge.

Meredith J.R., Shenhar S.M., Mantel Jr S.J. (2017), Project Management: A Strategic
Managerial Approach, John Wiley & Sons.

Misiak Z. (2024), Modelowanie proceséw biznesowych. BPMN 2.0 od podstaw, Helion,
OnePress, Gliwice.

de Morais R.M., Kazan S., de Padua S.I.D., Costa A.L. (2014), An Analysis of BPM
Lifecycles: from a Literature Review to a Framework Proposal, ,,Business Process
Management Journal”, Vol. 20(3), s. 412-432.

Nicholas J.M., Steyn H. (2020), Project Management for Engineering, Business and
Technology, Routledge.

Patanakul P., Shenhar A.J. (2012), What Project Strategy Really Is: The Fundamental
Building Block in Strategic Project Management, ,,Project Management Journal”,
Vol. 43(1), s. 4-20.

Rosemann M., De Bruin T., Hueffner T. (2004), A Model for Business Process Man-
agement Maturity, ACIS 2004 Proceedings, 6.

Schmiedel T., vom Brocke J. (2015), Business Process Management: Potentials and
Challenges of Driving Innovation [w:] Driving Innovation in a Digital World.
Management for Professionals, Springer, Cham, Switzerland, s. 3-15.

Sheffield J., Lemétayer J. (2013), Factors Associated with the Software Development
Agility of Successful Projects, ,,International Journal of Project Management”, Vol. 31,
s. 459-472,

Szelagowski M. (2018), Evolution of the BPM Lifecycle, Communication Papers of the
Federated Conference on Computer Science and Information Systems, s. 205-211.

Szelagowski M. (2019), Dynamic Business Process Management in the Knowledge
Economy: Creating Value from Intellectual Capital, Springer.

Terlizzi M.A., de Souza Meirelles F., de Moraes H.R.O.C. (2016), Barriers to the Use of
an IT Project Management Methodology in a Large Financial Institution, ,,Interna-
tional Journal of Project Management”, Vol. 34(3), s. 467-479.

Weske M. (2019), Business Process Management: Concepts, Languages, Architectures
(3 wyd.), Springer, Berlin, Heidelberg.

Winch G.M. (2001), Governing the Project Process: A Conceptual Framework, ,,Con-
struction Management and Economics”, Vol. 1(8), s. 799-808.

Witryny internetowe

[www1] https://www.gov.pl/web/popcwsparcie/zarzadzanie-procesami-biznesowymi-
bpm (dostep: 11.09.2023).

[www2] https://www.arcus.pl/2023/06/24/czym-jest-zarzadzanie-procesami-
biznesowymi-bpm-business-processes-management/ (dostep: 12.12. 2023).

[www3] https://wp-insights.s3.eu-central-1.amazonaws.com/wp-content/uploads/2022/
03/23143817/NFJ_Kobiety-_w_1T2022.pdf (dostep: 24.11.2023).

111


http://www.gov.pl/web/popcwsparcie/zarzadzanie-procesami-biznesowymi-bpm
http://www.gov.pl/web/popcwsparcie/zarzadzanie-procesami-biznesowymi-bpm
https://www.arcus.pl/2023/06/24/czym-jest-zarzadzanie-procesami-biznesowymi-bpm-business-processes-management/
https://www.arcus.pl/2023/06/24/czym-jest-zarzadzanie-procesami-biznesowymi-bpm-business-processes-management/
https://wp-insights.s3.eu-central-1.amazonaws.com/wp-content/uploads/2022/03/23143817/NFJ_Kobiety-_w_IT2022.pdf
https://wp-insights.s3.eu-central-1.amazonaws.com/wp-content/uploads/2022/03/23143817/NFJ_Kobiety-_w_IT2022.pdf

[www4] Raport No-Fluss Jobs, IT Job Market in Poland in 2023. Salaries, Trends and
Job and Statistics, https://nofluffjobs.com/en/insights/it-job-market-report/ 2023,
(dostep: 25.11.2023).

[www5] Raport No-Fluss Jobs, Jakie znaczenie ma ple¢ w miejscu pracy? https://
nofluffjobs.com/insights/raport-kobiety-w-it//Kobiety-w-1T-2024-No-Fluff-Jobs-
Raport.pdf (dostep: 22.03.2024).

[www6] Raport No-Fluss Jobs, Jakie znaczenie ma ple¢ w miejscu pracy?
https://nofluffjobs.com/insights/raport-kobiety-w-it/ (dostep: 10.06.2023).

[Wwww7] https://ec.europa.eu/eurostat/web/products-eurostat-news/w/ddn-20230602-1
(dostep: 9.06.2023).

[wwwa8] https://bulldogjob.pl/readme/mity-o-polskim-it-vs-twarde-dane (dostep: 12.07.
2023).

[www9] https://itwiz.pl/w-branzy-it-brakuje-kobiet-w-polsce-na-5-informatykow-
przypada-1-informatyczka/ (dostep: 9.06.2023).

[www10] https://ec.europa.eu/eurostat/web/products-eurostat-news/w/ddn-20230602-1
(dostgp: 10.06.2023).

[www11] https://www.syzygy.pl/news/kobieca-sila-w-it-kto-jak-nie-my/ (dostep: 10.05.
2023).

[www12] https://hicron.com/pl/blog/6-mitow-o0-pracy-w-it/ (dostep: 9.06.2023).

[www13] www.dziewczynynapolitechniki.pl/pdfy/raport-kobiety-na-politechnikach-
2022.pdf (dostep: 22.08.2023).

[www14] https://ec.europa.eu/eurostat/web/products-eurostat-news/w/ddn-20230602-1
(dostep: 9.06.2023).

[www15] https://systell.pl/slownik-pojec/modelowanie-procesow-biznesowych/ (dostep:
11.12.2023).

112


https://nofluffjobs.com/en/insights/it-job-market-report/
https://nofluffjobs.com/insights/raport-kobiety-w-it/Kobiety-w-IT-2024-No-Fluff-Jobs-Raport.pdf
https://nofluffjobs.com/insights/raport-kobiety-w-it/Kobiety-w-IT-2024-No-Fluff-Jobs-Raport.pdf
https://nofluffjobs.com/insights/raport-kobiety-w-it/Kobiety-w-IT-2024-No-Fluff-Jobs-Raport.pdf
https://nofluffjobs.com/insights/raport-kobiety-w-it/
https://ec.europa.eu/eurostat/web/products-eurostat-news/w/ddn-20230602-1
https://bulldogjob.pl/readme/mity-o-polskim-it-vs-twarde-dane
https://itwiz.pl/w-branzy-it-brakuje-kobiet-w-polsce-na-5-informatykow-przypada-1-informatyczka/
https://itwiz.pl/w-branzy-it-brakuje-kobiet-w-polsce-na-5-informatykow-przypada-1-informatyczka/
https://ec.europa.eu/eurostat/web/products-eurostat-news/w/ddn-20230602-1
http://www.syzygy.pl/news/kobieca-sila-w-it-kto-jak-nie-my/
https://hicron.com/pl/blog/6-mitow-o-pracy-w-it/
www.dziewczynynapolitechniki.pl/pdfy/raport-kobiety-na-politechnikach-2022.pdf
www.dziewczynynapolitechniki.pl/pdfy/raport-kobiety-na-politechnikach-2022.pdf
https://ec.europa.eu/eurostat/web/products-eurostat-news/w/ddn-20230602-1
https://systell.pl/slownik-pojec/modelowanie-procesow-biznesowych/

Adam Chomicki, Helena Dudycz

6 Zastosowanie uczenia maszynowego
i rozpoznawania obrazow
w procesie recyklingu

Wprowadzenie

Rosnaca populacja wraz z rozwijajaca si¢ gospodarka generujg coraz wiecej
odpadoéw, co ma istotne konsekwencje dla otoczenia. Wzrost ilosci odpadoéw
prowadzi do zanieczyszczenia §rodowiska, co wptywa na zycie naturalne, powo-
duje degradacje ekosystemow i niszczenie roéznorodnosci biologicznej. Ponadto
odpady te stanowig realne zagrozenie dla zdrowia ludzi, szczegdlnie w kontek-
$cie emisji toksycznych substancji do powietrza i wod gruntowych. Znalazto to
swoje odzwierciedlenie w rankingach i zwigzanych z tym wskaznikach oceny
smart city, np. Cities in Motion Index (CIMI) ma kryterium $rodowiskowe (jest
to jeden z siedmiu badanych obszardéw), w ramach ktoérego oceniane jest gospo-
darowanie odpadami [Berrone i in., 2020], a Smart City Index sktada si¢ z 15
wskaznikoéw, wsrod ktorych jest recykling [Bris 1 in., 2020]. Mimo statego wzro-
stu wskaznika recyklingu na $wiecie [Fang i in., 2023, s. 1], prognozy wskazuja,
ze ilo$¢ odpadow bedzie nadal rosnaé. Stanowi to istotne wyzwanie, szczegdlnie
pod wzgledem kosztéw zwigzanych z procesem segregacji materiatdw nadaja-
cych sie do recyklingu [Ozdemir i in., 2021, s. 1].

W literaturze sg opisywane proby uzycia metod uczenia maszynowego
w procesie recyklingu [Ozdemir i in., 2021; Fang i in., 2023]. Waznym etapem
tego procesu jest sortowanie odpadéw, w ktorym rozpoznawanie obrazow moze
odegra¢ istotng role. Analizujac proces recyklingu w firmie, zidentyfikowano pro-
blem zwigzany z wystepowaniem btednego zaklasyfikowania odpadow. Stato sie
to przestanka do rozpoczecia badania literatury w celu poszukania stosowanych
rozwigzan. Wstepna analiza literatury pozwolita stwierdzi€, ze jest to aktualny
1 istotny temat, majacy duzy potencjat utylitarny. W zwigzku z tym sformutowano
nastepujace pytanie badawcze: do jakich zadan i czynnosci zwigzanych z recy-
klingiem (w tym w szczegolnosci segregacji odpadow) sa prowadzone badania
nad zastosowaniem metod uczenia maszynowego lub rozpoznawania obrazoéw?



Celem niniejszego rozdziatu jest przedstawienie wynikow przeprowadzo-
nego badania dotyczacego identyfikacji studiéw przypadkdéw zastosowania me-
tod uczenia maszynowego i rozpoznawania obrazéw w procesie recyklingu.
W kolejnych dwoch punktach syntetycznie oméwiono proces recyklingu oraz
metody uczenia maszynowego i rozpoznawania obrazoéw. Nastepnie opisano za-
stosowang procedure badawcza, aby w kolejnych dwoch punktach zaprezentowad
wyniki przeprowadzonego badania. Rozdziat zakonczono wnioskami.

6.1. Proces recyklingu

Recykling stanowi procedure, w ktorej odpady ulegaja przeksztalceniu w nowe
surowce i produkty, stanowigc efektywna alternatywe dla tradycyjnych metod
usuwania odpadow, takich jak sktadowanie i spalanie. Proces recyklingu obej-
muje nastgpujace fazy [Nizamuddin, Boom, Giustozzi, 2021, s. 6-8]:

1. Collection — inicjowana jest procedura gromadzenia odpadéw z réznych zré-
del, w tym doméw, przedsiebiorstw oraz specjalnie wyznaczonych punktow.

2. Sorting — odpady sa kategoryzowane wedtug ich rodzaju, takich jak szkto,
plastik czy metal, w celu przygotowania ich do dalszych proceséw przetwa-
rzania.

3. Shredding — odpady sa rozdrabniane na mniejsze fragmenty, co zmniejsza ich
objetos¢ i utatwia dalszy proces przetwarzania.

4. Washing — otrzymany materiat jest poddawany procesom oczyszczania, eli-
minujac wszelkie zanieczyszczenia oraz przygotowujac je do ponownego
wykorzystania.

5. Extrusion — nastepuje wyttaczanie materiatu przez specjalnie zaprojektowane
matryce, tworzac profile lub ksztatty o okreslonych wymiarach.

6. Fabrication — generowanie nowych produktéw z odzyskanych surowcow, np.
plastik pochodzacy z recyklingu moze postuzy¢ do wytwarzania nowych pla-
stikowych opakowan.

Wyréznione etapy w procesie recyklingu ilustruja przemiange odpadow
W odnawialne produkty. Proces ten jest kluczowy w kontekscie zrownowazone-
go zarzadzania zasobami oraz ochrony $rodowiska.

Praktyki zwigzane z gospodarka odpadami i ich ponownym wykorzysta-
niem byly stosowane od wielu wiekow. Jednak to dopiero XIX wiek oraz rewo-
lucja przemystowa przyczynily si¢ do znacznego przyspieszenia i rozwinigcia
proceséw zwiazanych z recyklingiem w Europie. W Stanach Zjednoczonych
recykling stat si¢ bardziej powszechny podczas I wojny Swiatowej, kiedy mate-
riaty, takie jak metal czy guma, staty si¢ deficytowe, co sktonito do poszukiwa-
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nia alternatywnych zrodet surowcoéw [Denton, Weber, 2022, s. 855-856]. Obec-
nie recykling jest nieodlagcznym elementem strategii wielu krajéw na calym
swiecie, odgrywajac kluczowa rolg w zmniejszeniu ilosci odpaddéw, w oszczed-
nosci surowcow czy ochronie srodowiska [Abood, Al-Talib, 2023, s. 50]. Recy-
kling przyczynia si¢ do oszczgdzania cennych materialow oraz wpisuje si¢ w dzia-
fania zmierzajace do ograniczenia emisji gazoOw cieplarnianych [Ghosh, Bhola,
Sivarajah, 2022, s. 10].

6.2. Uczenie maszynowe i rozpoznawanie obrazow

Przez cala histori¢ istnienia ludzkosci cztowiek korzystat z roznorodnych
narzedzi, aby zwiekszy¢ efektywnos¢ wykonywanych zadan. Wspoétczesne ma-
szyny i technologie, w tym te oparte na uczeniu maszynowym i sztucznej inteli-
gencji, kontynuuja t¢ tradycje usprawniania realizacji czynnosci [Mahesh, 2020,
s. 381].

Wedhlug Arthura Samuela uczenie maszynowe to obszar dajacy kompute-
rom mozliwosci uczenia si¢ bez konieczno$ci ich jawnego programowania [AU-
relien, 2017, s. 4]. W ostatnim dziesigcioleciu mozna zauwazy¢ istotny rozwoj
zaawansowanych algorytmow uczenia maszynowego oraz technik przetwarzania
danych wejsciowych [Janiesch, Zschech, Heinrich, 2021, s. 686]. Ich innowa-
cyjne zdolnosci opierajg si¢ na modelach analitycznych, ktore generuja przewi-
dywania, reguly lub odpowiedzi.

W ramach uczenia maszynowego mozna wyr6zni¢ réozne kategorie algo-
rytmoéw, z ktorych kazda ma swoje unikalne cechy i potencjalne zastosowania.
Oferujg one rozmaite podejscia i techniki do rozwigzywania wielorakich pro-
blemoéw. Niektore z tych algorytmow skupiajg si¢ na przewidywaniu trendow
i wzorcow (jak modele regresji), inne opieraja si¢ na strukturze drzew (jak drzewa
decyzyjne), a jeszcze inne na metodach probabilistycznych (jak metody baye-
sowskie) [Aurelien, 2017, s. 9]. Wérdd nich mozna wyrézni¢ rowniez sieci neu-
ronowe, ktore umozliwity rozwdj systeméw o zdolnosciach poznawczych zbli-
zonych do ludzkich, wspomagajac podejmowanie decyzji [Janiesch, Zschech,
Heinrich, 2021, s. 685].

Widzenie komputerowe, czyli interpretacja obrazow przez maszyng, stano-
wi jeden z obszaréw rozwoju i zastosowania metod uczenia maszynowego. Po-
tencjal ten zostal zauwazony i wykorzystany w roznych dziedzinach, takich jak
przemyst, ochrona zdrowia [Ozdemir i in., 2021, s. 1-2] czy recykling, gdzie
algorytmy uczenia maszynowego przyczyniaja si¢ do optymalizacji proceséw
i zwigkszenia efektywnosci dziatan [Abood, Al.-Talib, 2023, s. 53-54]. W ob-
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szarze rozpoznawania obrazow widzenie komputerowe opiera si¢ na ztozonych
modelach glebokich sieci neuronowych, ktére umozliwiajg skuteczna analize
i interpretacje skomplikowanych wzorcéw i cech obrazow [Lakshmanan, Gorner,
Gillard, 2021, s. 5]. Jednym z najskuteczniejszych rodzajow tych modeli sa kon-
wolucyjne sieci neuronowe, ktore zostaly specjalnie zaprojektowane do rozpo-
znawania wzorcow w danych wizualnych [Lakshmanan, Gorner, Gillard, 2021,
s. 67]. Wykorzystuja warstwy konwolucyjne do wyodrgbniania istotnych cech
z obrazow oraz warstwy poolingowe do redukcji wymiarowosci danych, dzieki
czemu sg one zdolne do skutecznej klasyfikacji obiektow na obrazach [Laksh-
manan, Gorner, Gillard, 2021, s. 73].

6.3. Zatozenia realizacji badania

Przeprowadzone badanie miato na celu identyfikacj¢ prowadzonych badan
dotyczacych zastosowania i praktycznego uzycia metod uczenia maszynowego
lub rozpoznawania obrazéw w recyklingu. Wykorzystano nastepujace metody:
przeglad literatury wraz z technika $nieznej kuli. Takie potaczenie metod miato
pozwoli¢ na pozyskanie istotnych publikacji, eliminujac artykuly, w ktérych
tylko wskazano, ze potencjalnie mozna by uzy¢ metody uczenia maszynowego
w recyklingu.

Zastosowano nastgpujaca procedure badawcza:

1. Identyfikacja stow kluczowych do sformutowanego pytania badawczego.
W celu precyzyjnego okreslenia zakresu badania oraz umozliwienia skutecz-
nego wyszukiwania i analizy zrodet informacji okreslono gtowne pojecia
zwigzane z pytaniem badawczym. Sformutowano nastgpujace kombinacje
stow kluczowych:
— image recognition and recycling,
— machine learning and waste classification,
— image recognition and machine learning and recycling,
— classification and machine learning and recycling,

— recycling process and machine learning.

2. Wybdr bazy danych lub wyszukiwarki.
W celu przeprowadzenia badania literaturowego oraz identyfikacji odpo-
wiednich Zzrodet wykorzystano bazg Scopus oraz Google Scholar. Bazg Sco-
pus wykorzystano do wstgpnej analizy literatury, aby zobaczy¢, czy zastoso-
wanie metod uczenia maszynowego w recyklingu jest istotnym i aktualnym
problemem badawczym. Google Scholar uzyto do zastosowania wyszukiwa-
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nia wedlug zdefiniowanych stow kluczowych, poniewaz pozwala uzyskac in-

formacj¢ o ré6znorodnych publikacjach i raportach, w tym tzw. publikacji szare;.

. Sformutowanie kryterium wyboru lub odrzucenia artykutow do dalszej analizy.

Kryteria wyboru publikacji do poglebionej analizy:

— zdefiniowana kombinacja stow jest wyszukiwana jako cata fraza lub pota-
czenie wyrazow w nim wystepujacych,

— zdefiniowana kombinacja st6w musi wystgpowac w tytule lub abstrakcie
publikaciji,

— odrzucone zostaly wszystkie publikacje opublikowane przed 2018 rokiem
(okres wyszukiwania od 2018 do 2024, poniewaz sa juz dostepne artykutly
z rokiem publikacji 2024),

— analizowane byly tylko publikacje w jezyku angielskim.

Natomiast kryteria wykluczenia publikacji do poglebionej analizy sa nastepu-

jace:

— publikacje zawierajace uzycie metod uczenia maszynowego lub rozpo-
znawania obrazOw w innych obszarach, a tylko ogdlnie wspomniano o re-
cyklingu,

— badania, ktére nie opisujg zastosowania metod uczenia maszynowego
w recyklingu, tylko wskazuja na taka mozliwos¢,

— niekompletne artykuly, takie jak tylko streszczenia lub rozszerzone stresz-
czenia,

— artykuly z mniej niz czterema stronami, opublikowane jako tzw. ShortPaper,

— po przeszukaniu wykluczono rowniez niejednoznaczne lub nieistotne ar-
tykuly dla prowadzonego badania.

. Automatyczne wyszukiwanie literatury wedtug sformutowanych kombinacji

stow kluczowych z uzyciem bazy Scopus oraz wyszukiwarki Google Scholar.

W celu efektywnego przeszukania dostepnych zrodet informacji, skorzystano

z narzedzi i funkcji dostgpnych w bazie Scopus oraz na platformie Google

Scholar.

. Przeglad pozyskanych pozycji literatury, stosujgc opracowane kryteria.

W wyniku zastosowania procesu automatycznego wyszukiwania literatury

pozyskano pozycje literaturowe, ktore zostaty poddane szczegétowemu prze-

gladowi. W tym etapie zastosowano wczesniej ustalone kryteria wiaczenia
lub wykluczenia, ktore pozwolity na selekcje zrodet informacji istotnych i zwig-
zanych z pytaniem badawczym.

. Analiza pozyskanej literatury ze wzgledu na sformutowane pytanie badawcze.

Kazda publikacja zostata doktadnie przeanalizowana w kontekscie sformu-

towanego pytania badawczego, co pozwolito na identyfikacje studiow przy-

padkoéw opisujacych zastosowanie metod uczenia maszynowego oraz rozpo-
znawania obrazo6w w procesie recyklingu.
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7. Pozyskanie literatury ze wzgledu na zastosowanie techniki $nieznej kuli.
W trakcie badania literaturowego zidentyfikowano trzy artykuly, ktore byly
przegladami literatury na temat badanego zagadnienia, a sg to prace autor-
stwa Ozdemir i in. (2021), Abood i Al-Taliba (2023) oraz Fang i in. (2023).
Wykorzystujac metode $nieznej kuli, przeprowadzono dalsze badanie opiera-
jac si¢ na odno$nikach i cytowaniach zawartych w tych trzech artykutach.
Pozwolilo to na pozyskanie dodatkowych zrddet literatury, ktére moga by¢
istotne w kontekscie prowadzonego badania.

8. Sformutowanie wnioskow.

6.4. Analiza ilosciowa publikacji na podstawie danych
z Google Scholar oraz Scopus

Zastosowano automatyczne wyszukiwanie literatury wedlug sformutowa-
nych kombinacji stow kluczowych w wyszukiwarce Google Scholar oraz bazie
Scopus.

Na rys. 1 przedstawiono wyniki wyszukiwania literatury w bazie Google
Scholar z uzyciem réznych kombinacji stow kluczowych. Wynika z niego, ze
zagadnienia, takie jak: waste classification, image classification and object
recognition oraz automatic classification and machine learning sa szeroko opi-
sywane w literaturze. Natomiast mozna tez zauwazy¢ stosunkowo niewiele pu-
blikacji dotyczacych zastosowania metod uczenia maszynowego i metod rozpo-
znawania obrazéw w recyklingu, czy tez w klasyfikacji odpadow.

W tabeli 1 oraz na rys. 2 zaprezentowano wyniki wyszukiwania literatury
w bazie Scopus, przyjmujac date koncowa publikacji 2023. Zalozenie to wynika
z faktu, ze w trakcie przeprowadzenia badania nie wszystkie publikacje z rokiem
wydania 2024 zostaly zaindeksowane w bazie. Uwzgledniajac tylko czg$¢ publi-
kacji z 2024 roku, mozna by zafatszowac konkluzj¢ z tego badania, tj. Ze mamy
tendencje malejaca.
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@ Sum of No time limit @Sum of With a time limit of 2018-2024

automatic classification and machine learning _
image recognition and recycling -
machine learning and waste classification -
artificial intelligence and waste classification -
image recognition and machine learning and recycling I
L

classification and machine learning and recycling

=
=
=

2M 3M am
Rys. 1. Zestawienie ilosciowe wyszukiwania pozycji literatury ze wzgledu na rézne
kombinacje stow kluczowych w Google Scholar

W tabeli 1 ina rys. 2 poszczegolne litery oznaczaja nastepujaca kombinacje
stow kluczowych:
A — machine learning and waste classification,
B — image recognition and recycling,
C —recycling process and machine learning,
D — classification and machine learning and recycling,
E — image recognition and machine learning and recycling.

Tabela 1. Zestawienie liczbowe publikacji dla réznych kombinacji stéw kluczowych
w wyszukiwaniu w Scopus

A B C D E
1989 0 0 1 0 0
1990 0 0 0 0 0
1991 0 1 0 0 0
1992 1 0 2 0 0
1993 0 0 0 0 0
1994 0 0 0 0 0
1995 0 1 0 0 0
1996 0 2 0 0 0
1997 1 1 1 0 0
1998 0 2 0 0 0
1999 0 1 0 0 0
2000 1 3 0 0 0
2001 1 1 0 0 0
2002 1 3 0 0 0
2003 0 0 0 0 0
2004 1 2 0 0 0
2005 2 3 0 2 0
2006 3 2 0 1 0
2007 2 2 2 1 0
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cd. tabeli 1

A B C D E
2008 3 4 1 0 0
2009 0 4 2 0 0
2010 2 5 4 0 0
2011 5 4 1 0 0
2012 8 3 0 1 1
2013 9 10 5 3 1
2014 6 14 5 4 1
2015 12 8 3 6 2
2016 16 18 5 3 0
2017 14 11 4 2 0
2018 22 7 6 5 1
2019 65 19 12 16 3
2020 92 24 21 23 5
2021 134 31 40 34 7
2022 204 57 65 54 18
2023 279 49 101 70 7
Total 884 242 281 225 46

W tabeli 1 zastosowano wypetnienie kolorami komorki tabeli, aby pokazaé:

— opublikowanie pierwszej publikacji ze wzgledu na przyjete kryterium wy-
szukiwania (kolor zolty),

— brak publikacji w danym roku ze wzgledu na przyjete kryterium wyszukiwa-
nia (kolor szary),

— mniej niz 10 publikacji w danym roku ze wzgledu na przyjete kryterium wy-
szukiwania (kolor niebieski),

— wigcej niz 10 publikacji w danym roku ze wzgledu na przyjete kryterium
wyszukiwania (kolor zielony).

Z zestawienia w tabeli 1 wynika, Ze mimo pojawienia si¢ pierwszej publi-
kacji na dany temat, to w kolejnych latach mozna zauwazy¢ albo brak zaindek-
sowanych publikacji w bazie Scopus, albo ich niewielkg liczbe (mniej niz dziesiec).
Zagadnienie zwigzane z uzyciem uczenia maszynowego w konteks$cie rozpo-
znawania obrazow w recyklingu jest obszarem, w ktorym pierwsza publikacja
ukazata si¢ dopiero w 2012 roku, a do 2021 roku opublikowano ich niewiele (albo
mamy brak w danym roku kalendarzowym, albo jest ich tylko kilka). Jak wynika
z danych zawartych w tabeli, w przypadku dwoch wyszukiwan B (tj. rozpozna-
wanie i recykling obrazow) oraz E (tj. rozpoznawanie obrazow oraz uczenie ma-
szynowe 1 recykling) w 2023 roku pojawilo si¢ mniej publikacji niz w roku po-
przednim. Poszukiwania w bazie Scopus przeprowadzono w | kwartale 2024 roku,
zatem nie wszystkie publikacje z 2023 roku mogty by¢ juz zaindeksowane w tej
bazie.
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Rys. 2. Zestawienie ilosSciowe wyszukiwania pozycji literatury ze wzgledu na rézne
kombinacje stow kluczowych w Scopus

Na rys. 2 mozna zauwazy¢, ze do 2018 roku publikacji jest stosunkowo
niewiele ze wzgledu na kazde zastosowane kryterium wyszukiwania w bazie
Scopus. Natomiast od 2019 roku wida¢ znaczacy wzrost w stosunku do po-
przedniego okresu. Tylko ilosciowa analiza literatury wskazala na aktualnosc¢
zagadnienia zwigzanego z zastosowaniem uczenia maszynowego oraz rozpo-
znawania obrazéw w procesie recyklingu, ale réwniez ze wystepuje w tym ob-
szarze luka badawcza, $wiadczaca o braku rozwigzan. Stato si¢ to przestanka do
poglebionej analizy pozyskanych publikacji po zastosowaniu kryteriow wyboru
i wykluczenia.

6.5. Studia przypadkdw uzycia metod uczenia
maszynowego oraz rozpoznawania obrazow
w procesie recyklingu
Analiza literatury wskazuje, ze uczenie maszynowe i wizja komputerowa
wykorzystywane sa w recyklingu do automatyzacji: identyfikacji i sortowania

odpadéw [Ho, Cao, 2020; Strollo i in., 2020; Guo i in., 2021; Menaka, Gayathri,
2023; Tsagarakis, Antonaras, Maniadakis, 2023; Yang i in., 2023] oraz klasyfi-
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kacji i sortowania odpadéw [Alonso i in., 2021; Bobulski, Kubanek, 2023; Pat-
tanashetty i in., 2023; Seddini, Triqui-Sari, 2023]. Przyczynia si¢ do poprawy
efektywnosci catego procesu [Bobulski, Kubanek, 2023; Pattanashetty i in.,
2023; Tsagarakis i in., 2023]. Brakuje jednak opisu szerszych badan nad zasto-
sowaniem uczenia maszynowego i widzenia komputerowego poza zagadnienia-
mi klasyfikacji i sortowania odpadow, na co rowniez wskazuje si¢ w literaturze
[Ni, Xiao, Lim, 2021]. W tej cze¢sci zostang omdéwione wybrane przyktady prak-
tycznego zastosowania metod uczenia maszynowego i widzenia komputerowego
w recyklingu.

Jednym z obszarow zwigzanych z recyklingiem, w ktorym mozna zaobser-
wowa¢ prowadzone badania majace implikacje w praktyce, jest segregacja od-
padow. Przykladem jest implementacja inteligentnych systemow monitorowania
pojemnikéw na odpady. Konwencjonalne pojemniki petnia jedynie funkcje gro-
madzenia odpadow, co wymaga rutynowych kontroli przez pracownikow go-
spodarki odpadami, ktoérzy zobowigzani sg oceni¢ ich poziom zapetnienia recz-
nie. Taka procedura okazuje si¢ niezwykle mato efektywna. Co wiecej, czeste
przepetnianie pojemnikoéw sprzyja rozwojowi niepozadanych mikroorganizmow,
owadow oraz szczurdéw. Z tego powodu inteligentne pojemniki na odpady moga
znaczaco przyczyni¢ si¢ do optymalizacji tras i czestotliwosci ich odbioru przez
specjalne pojazdy [Dev i in., 2016, s. 154; Fang i in., 2023, s. 3]. Systemy te sa
takze w stanie monitorowa¢ ich wypelnienie oraz za pomoca specjalnych czuj-
nikow wykrywaé potencjalnie niebezpieczne substancje. Dodatkowo mogg rea-
gowac na wybuch pozaru wewnatrz nich lub neutralizowa¢ nieprzyjemne zapachy
wynikajgce z procesu rozktadu odpadéw [Fang i in., 2023, s. 7]. Ich implemen-
tacja przyczynia si¢ do znaczacej poprawy efektywnosci i bezpieczenstwa pro-
cesu gospodarki odpadami, a zebrane dane moga by¢ dalej przekazywane do
innych wezlow komunikacyjnych w celu dalszej analizy.

Algorytmy uczenia maszynowego moga stanowi¢ istotny komponent efek-
tywnego zarzadzania procesami zwigzanymi z przetwarzaniem odpadow, szcze-
golnie w konteksScie dziatan zwigzanych z operacjami sortowania. Ich kluczowsa
zdolnos$cig jest umozliwienie szybkiej i precyzyjnej klasyfikacji odpadow we-
dhug ich typu, co znaczgco przewyzsza ludzkie mozliwosci w tym zakresie.
W obszarze uczenia maszynowego stosuje si¢ roznorodne algorytmy, takie jak
maszyny wektoréw nosnych, drzewa decyzyjne oraz algorytm k-NN [Ozdemir
i in., 2021, s. 1; Shiiin., 2021, s. 3]. Prowadzone sg badania nad zastosowaniem
réznych metod uczenia maszynowego do segregacji odpadow. Zaobserwowano,
ze zastosowanie konwolucyjnej sieci neuronowej (CNN) przyniosto najwyzszy
poziom doktadnosci, tzn. przekraczajacy 90% skuteczno$ci w poréwnaniu do
wydajno$ci modeli wykorzystujacych modele drzew decyzyjnych, laséw loso-
wych oraz maszyny wektoréw no$nych [Abood, Al-Talib, 2023, s. 53].
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Prowadzone sg rowniez badania zwigzane z uzyciem widzenia komputero-
wego, majace na celu zwigkszenie efektywnosci robotow zajmujacych sie sor-
towaniem odpadow. Jedng z takich technologii jest system samurAl opracowany
przez firm¢ Machinex, ktory zostal zaprezentowany na konferencji Waste Expo
w Las Vegas na poczatku 2020 roku [Ahmed, Asadullah, 2020, s. 6]. Dzigki
wykorzystaniu algorytméw uczenia maszynowego samurAl jest w stanie identy-
fikowa¢ obiekty na poruszajacej si¢ tasmie oraz za pomocag ssgcego ramienia
i doktadnie je klasyfikowa¢ do odpowiednich konteneréw. Umozliwia to wy-
krywanie przedmiotéw nadajacych sie do recyklingu, takich jak plastikowe po-
jemniki czy butelki. Pozwala to na obnizenie kosztow operacyjnych oraz znaczaco
zwigksza ogblng produktywnos¢. Przykladem firmy wykorzystujacej technolo-
gic samurAl jest firma recyklingowa z Illinois Lockshore Recycling System,
ktora dzigki zrobotyzowaniu oszczedza od 120 000 do 130 000 dolaréw rocznie
[Ahmed, Asadullah, 2020, s. 6].

Wprowadzenie sztucznej inteligencji do zarzadzania gospodarka odpadami
uwzglednia réwniez optymalizacje tras przewozu S$mieci przez ci¢zarowki
[Bihun, Lytvyn, 2022, s. 24; Abood, Al-Talib, 2023, s. 52]. Dzi¢ki wykorzysta-
niu metod uczenia maszynowego w logistyce odpadéw mozliwe jest skrocenie
dystansu przewozu nawet o 36,8%, co przektada si¢ na oszczednosci finansowe
wynoszace nawet 13,35% [Fangiin., 2023, s. 1].

Kolejnym interesujacym aspektem zastosowania metod uczenia maszyno-
wego jest opracowanie systemu dedykowanego wykrywaniu nielegalnych skta-
dowisk odpadow. Ta problematyka jest znaczaca z uwagi na generowanie skom-
plikowanych probleméw spotecznych, jak i1 potencjalne zagrozenia dla zdrowia
ludzkiego i ekosystemu [Shahab, Anjum, 2022, s. 13-14]. Przyktadowo zainsta-
lowany w Korei Potudniowej system koncentrujacy si¢ na wyszukiwaniu niele-
galnych sktadowisk odpadow wykorzystuje model konwolucyjnej sieci neuro-
nowej do identyfikacji i lokalizacji nielegalnych wysypisk, ktorego skutecznos¢
wynosi az 93% [Fang i in., 2023, s. 14].

Rowniez istotnym obszarem badawczym sg prace zwigzane z zastosowa-
niem uczenia maszynowego w wytwarzaniu produktow z odpadow. Jednym
z nich jest wytwarzanie energii elektrycznej z biogazu, ktore jest uwazane za
jedng z najbardziej energooszczednych i ekologicznie korzystnych technologii
produkcji bioenergii. Aby zmaksymalizowaé produkcje biogazu, wykorzystuje
si¢ modele uczenia maszynowego do analizy i identyfikacji kluczowych zmien-
nych, ktore znaczaco wptywajg na produkcje metanu [Fang i in., 2023, s. 11;
Sappl, Harders, Rauch, 2023, s. 2].
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Whioski

Przeprowadzona analiza publikacji dotyczaca uzycia metod maszynowego
uczenia oraz rozpoznawania obrazow w procesie recyklingu wskazuje, ze moze
to przynie$¢ korzysci ekonomiczne (zwickszenie efektywnosci przetwarzania
odpadow) oraz spoleczne (zmniejszenie negatywnego wptywu na Srodowisko).
Dotychczasowe opisane badania wskazuja, ze wdrozenie rozwigzan zawieraja-
cych zaawansowane modele przetwarzania oraz innowacyjne technologie moga
mie¢ wptyw na efektywniejsze przetwarzanie odpadow, minimalizacj¢ ilosci
odpaddéw trafiajacych na wysypiska, redukcj¢ negatywnego wptywu na srodowi-
sko oraz promowanie $§wiadomej gospodarki odpadami.

Natomiast zidentyfikowano luke badawcza, ktéra wskazuje na dwa kluczo-
we problemy badawcze zwigzane z procesem recyklingu. Pierwszym z nich jest
szukanie najbardziej adekwatnych metod i1 algorytméw uczenia maszynowego
do segregacji obrazéw. Nalezy jednak zaznaczy¢, ze to przede wszystkim zaa-
wansowane modele (w szczegodlnosci sztuczne sieci neuronowe) umozliwiajag
systemom informatycznym adaptacj¢ i rozwijanie swoich zdolnosci poprzez
analize gromadzonych danych. Ten aspekt jest kluczowy dla osiggnigcia precy-
zyjnego sortowania odpadéw ze wzgledu na ich rodzaj.

Drugim obszarem badawczym jest wykorzystanie widzenia komputerowe-
go poprzez klasyfikacje obrazow przez maszyng. Proces ten koncentruje si¢ na
opracowywaniu nowych strategii umozliwiajacych precyzyjna i efektywna kla-
syfikacj¢ réznych typoéw odpaddéw w czasie rzeczywistym. Ponadto konieczne
jest opracowanie skutecznych metod identyfikacji i klasyfikacji réznorodnych
typow odpadow, nawet w warunkach zmiennego o$wietlenia oraz zr6znicowane;j
struktury otoczenia.
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7 Different aspects of using artificial
intelligence in organizations
— challenges, benefits and good practices

Introduction

The impact of digital transformation on business process management is
becoming increasingly visible and important [O’Leary, 2009, p. 45-66]. An ex-
ample is the use of artificial intelligence (Al) in organizational and management
processes — as a supporting tool [Khider et al., 2023, p. 651-659]. Digital trans-
formation currently affects all areas of enterprise functioning, from decision-
-making to functional tasks and process automation. Machine learning can be-
come a strategic pillar that will improve the lives of employees and customers of
the organization [Beheshti et al., 2023, p. 731-739]. The emergence of artificial
intelligence can allow organizations to understand and practically use the huge
amount of available (but often incomprehensible, useless) data [Truong, Nguyen-
-Duc, Van, 2023, p. 377-399]. Al technology is mainly used in BPM through:
process mapping, increasing process flexibility, analyzing data patterns, automat-
ing repetitive tasks.

BPM makes it possible for various companies to analyze their key business
processes, identify bottlenecks and resource utilization, as well as develop proper
improvements afterwards. The effective implementation of artificial intelli-
gence poses quite a remarkable challenge for entrepreneurs operating on both
small and global scale. Al solutions have to be developed cautiously, responsi-
bly, and in compliance with key ethical principles, mainly when it comes to legal
standards, but also — with regard processes implemented by basing on the dis-
cussed technological solution [Ardiansyah, Fardana, Yaqin, 2021, p. 69-82;
Dumas et al., 2022, p. 2-3; Blaurock, Biittgen, Schepers, 2024, p. 1-19]. A man-
ager oriented towards making effective decisions has to analyze the structure of
the organization in an in-depth manner. He or she also has to comprehensively
consider all sources of data affecting the operation of a particular enterprise.



When it comes to the aforementioned area, the achievement of the desired effec-
tiveness of Al can turn out to be highly useful with regard to forecasting future
trends or results based on data analysis, incorporating both historical and up-to-
-date pieces of information. Such an approach makes it possible for organizations
to better understand and predict trends, patterns and outcomes. In turn, it makes
it possible to implement more effective planning, decision-making, and devel-
opment-oriented strategies.

In this context, it is important to present the results of the analysis of the
impact of digital transformation on business process management using artificial
intelligence — which is the purpose of this chapter.

7.1. Literature review

Artificial intelligence, according to the definition provided by the European
Commission, is ,,the ability of machines to demonstrate human skills, such as
reasoning, learning, planning and creativity” [European Parliament, 2020]. Arti-
ficial intelligence also enables technical systems to perceive their environment,
cope with what they perceive and solve problems, acting towards a specific goal.
The computer receives data (already prepared or collected using its sensors, e.g.
a camera), processes it and reacts. Al systems are able to adapt their behavior to
a certain extent, analyzing the effects of previous actions and acting autonomously
[European Parliament, 2020]. According to another definition, Al is a field of
knowledge covering, among others, neural networks, robotics and the creation of
models of intelligent behavior and computer programs simulating this behavior,
including machine learning or deep learning. It is the ability of a computer sys-
tem to imitate human cognitive functions, such as learning and solving problems
[Microsoft, Azure, 2024].

The constantly increasing availability of business process execution-specific
data, combined with steadily improving artificial intelligence (Al), have paved
the path for the development of IT systems, in the case of which execution flows
are not predetermined, adaptations do not require far-reaching changes to be
introduced to applications, as well as improvement opportunities are autonomously
detected, verified, and activated in an immediate and swift manner. Said systems
are called Al-Augmented Business Process Management Systems (ABPMS). To
put it in a straightforward manner, ABPMS is a process-aware information sys-
tem that relies on trusted artificial intelligence technology to process and utilize
data. It is characterized by a set of constraints, allowing the system to continuously
adapt and improve a set of business processes basing on a singular or on a multi-
tude of performance-specific indicators.
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Al-Augmented Business Process Management Systems (ABPMS) are the
class of process-aware IT systems powered by trusted artificial intelligence-
-oriented technology. ABPMS makes it possible to improve the execution of
business processes in order to make them more flexible, proactive, explainable,
as well as context-sensitive [Dumas et al., 2022].

When it comes to the field of the so-called Industry 4.0, the development of
smart manufacturing has given rise to a new generation of industrial systems
characterized by notable levels of functionality, reliability, and resilience.
Thanks to said fact, they are capable of meeting demands and requirements typi-
cal for high-quality engineering and maintenance services specified by system
operators and end users. Basing on the assumptions of Industry 4.0, the next
generation of engineering and maintenance-oriented services will be to a re-
markable extent dependent on widely-understood artificial intelligence (Al)
[De Sordi, 2022]. Engineering services and maintenance are absolute basics when
it comes to operational management. They have a great impact on maximizing
not only asset availability, productivity, and profitability, but also — its longevity.

While combined together, CMMS (Computerized Maintenance Manage-
ment System) and Al are crucial when it comes to changing maintenance prac-
tices from reactive to proactive ones. Al-based predictive maintenance analyzes
patterns in data sets collected by the CMMS, which in turn allows for predicting
possible equipment failures before they factually occur. Thanks to opting for
preventive maintenance, a given organization can prepare for potential issues or
defects before they happen. Such an approach makes it possible to avoid costly
downtime. The aforementioned technique reduces downtime and ensures busi-
ness continuity, as humerous issues can be fixed before they take place. Predic-
tive maintenance is sometimes treated as an enterprise’s own crystal ball, giving
insight into future failures or defects that may happen. Numerous problems of
such nature may result not only in the loss of revenue, but also — in serious in-
juries. By taking advantage of an advanced CMMS system with integrated artifi-
cial intelligence capabilities, it is possible to analyze performance-specific data
in real time in order to identify any and all unusual patterns or irregularities that
may point to failures waiting to happen in the upcoming future.

Beyond predictions, there is automation. It is yet another advantage of
combining the discussed technologies. While utilized in a proper manner, an
artificial intelligence-based CMMS system can help automate routine tasks and
increase work efficiency. When a specific issue is detected, the system can au-
tomatically generate a work order, assign it to the appropriate technician basing
on his or her skills and availability, as well as arrange parts or tools required to
solve the problem. Implementing said system makes it possible to take care of
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maintenance coordination in a highly automated manner [Majidian Eidgahi et al.,

2024].

When it comes to challenges that are strictly connected with implementing
artificial intelligence in business process management, it has to be stated that
they are almost identical to those occurring while attempting to implement any
modern solution in an organization-specific environment. Developing and then
introducing an effective process management model is a strategic decision that
requires the party determined to do so to overcome a number of obstacles and
issues. Similarly to any other innovation implementation-oriented project, the
introduction of all amendments and projects aimed at improving efficiency,
productivity, and quality is a process taking place in changing external and in-
ternal conditions.

One cannot neglect the fact that the adopted innovation strategy is a key
part of the company’s strategy. It is strongly correlated with innovative processes
taking place both within such an organization and in the environment in which it
operates. A specific, advanced innovation strategy makes it possible to identify
regularities in the company’s interactions with its economic environment. It also
allows for taking appropriate actions aimed at implementing the company’s
development strategy. Experts consider various innovations as both one of the
ways of achieving strategic goals (such as technological leadership, specific
level of profit, sales boost) and a basic strategy-specific factor [Janasz
et al., 2002]. It is worth mentioning that each and every company should have its
own change-specific strategy that is highly individualized and that has been
adapted to its work culture, rules, and procedures. The full involvement of top
management is necessary in such a case. Its representatives should inform the
staff about the level of advancement of the work and convince them to imple-
ment designed and developed transformations [Chatterjee, Ghosh, Chaudhuri,
2020]. When it comes to business practice, while attempting to manage changes,
the management should predominantly focus on:

— popularizing the concept that the introduction of changes is paramount and
convincing employees that the proposed amendments are highly profitable
for all the parties involved,

— developing and popularizing a vision showcasing the future role of com-
pany’s activities in the market,

— presenting benefits resulting from change implementation, both on the global
scale and pertaining to individual employees,

— indicating the validity of changes to be introduced, while at the same time
properly developing the amendment introduction process,

— change popularization by respected individuals,
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— shaping the organizational mood to be oriented towards the correlation be-
tween colleague-specific relations, openness, making it possible to eliminate
any and all fears or difficulties, as well as to solve emerging problems to-
gether,

— adopting the attitude of being an initiator and spokesman of changes opted
for by the representatives of the management [Patega, Knapinski, Kulma,
2016].

It should be noted that the introduction of business-specific innovation
management involves the introduction of various amendments to the personnel-
-specific policy. Said policy should be aimed at shaping intellectual capital and
utilizing it to the greatest extent possible. Employee education, attitude, com-
mitment, predispositions, and engagement are vital aspects when it comes to
innovative activities. If one is determined and wants to create a truly innovative
enterprise, one should initially focus on issues related to human resource man-
agement [Kryskiewicz, 2018].

Aside from technology acquisition, the predominant goal of activities pre-
ceding the implementation of innovations should be the preparation of the organi-
zation for such technology introduction. The efficiency of said preparation di-
rectly affects the timeframe within which the company will be capable of
generating initial measurable financial benefits resulting from the implementa-
tion of a specific innovation. It is safe to say that “the sooner the better” saying
is applicable in the discussed scenario. The implementation of a particular tech-
nological solution in a company incorporates the following:

— implementation initiation (it pertains to all activities carried out during pre-
ceding stages, allowing for the acquisition of technology and preparation of
appropriate documentation),

— implementation planning (appointing an implementation-specific team, plan-
ning organization, communication and scope of activities to be undertaken,
preparing an implementation schedule, planning resource utilization, quality,
and risk factors),

— initial implementation (infrastructure, human resources, material resources,
financial resources),

— proper implementation (full harmonization of new solutions with the already
existing ones),

— secondary implementation (modification of the prior implemented technology
and processes),

— implementation finalization (standardization) [Fras, 2013].

The aforementioned conditions are, as mentioned earlier, identical in the
case of all innovations. They have to be met for the implementation process to
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take place. When it comes to the implementation of artificial intelligence in the
field of business process management, the focus should be put on the stage ori-
ented towards process initiation. Care should be taken about investing in talent
development and launching research initiatives aimed at preparing the company
for the upcoming adoption of Al-based technology [Schumacher, 2020]. Due to
the fact that Al technology is still considered to be a matter requiring further
studying by many entities, it is not surprising that numerous enterprises lack
internal expert knowledge in said area. It can be considered to be one of three
key barriers to growth [Jan, Ishakian, Muthusamy, 2020]. Raising employee
qualifications is an important condition that must be met for Al-based solutions
to be fully and truly implemented. As said technology requires a new, highly
specific set of skills, it seems to be justified to establish internal expert teams
conducting internal training sessions and participating in the recruitment process
based on finding individuals with experience in the field of Al. If the key repre-
sentatives of a given company do not want to use its resources for the specified
purpose, outsourcing experts with direct experience in Al, Internet of Things,
and Machine Learning technologies seems to be a valid solution.

Yet another crucial condition that has to be mentioned is the introduction of
a centralized on-site management model. Taking care of increasing awareness
about Al should not be neglected as well. Companies that have been initial ones
to utilize artificial intelligence now have dedicated centralized teams or centers
for managing new technologies. The management structure has to be developed
by appointed expert teams for the technology to constantly develop and bring
notable benefits. Key technology stakeholders may be operational managers or
process engineers responsible for providing the management with most im-
portant operational metrics. Nevertheless, it has to be stated that overall planning
and implementation should be carried out by a centralized entity, which can take
a proper care of streamlining management-specific efforts, as well as of ensuring
the optimal utilization of resources available.

7.2. Research method

The aim of the research conducted by the authors was to critically review
the subject literature, including reports on business practice in the field of using
digital technologies in the process of improving business operations. In order to
identify the challenges and benefits, a review of the latest literature was conducted.
The study primarily refers to publications from the last 5 years (2019-2024).
The exceptions are a few publications from the earlier period (2013-1018). The
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analysis included literature and reports on an international scale, as well as on
the Polish market. The review of literature and business practice allowed for the
identification of examples of good practices regarding the implementation and
use of digital solutions in the process of improving business operations.

7.3. Analysis of results

Thanks to the use of widely-understood artificial intelligence, process man-
agement experts can achieve highly satisfactory levels of efficiency and notably
improve management-oriented undertakings. When it comes to processing large
and complex data sets, as well as developing recommendations [Pisoni, Molnar,
2023], human capabilities simply have to reach their limit at some point. That is
why artificial intelligence can turn out to be remarkably beneficial in the follow-
ing areas:

— process simulation,

— process exploration,

— process automation,

— intelligent decision-making,

— predictive analytics [Wamba-Taguimdje et al., 2020].

Artificial intelligence can, among others, support process simulation by
analyzing historical data. By opting for advanced machine learning and deep
learning, artificial intelligence algorithms can identify patterns and relationships
in process-specific data, as well as integrate them as a part of the developed sim-
ulation model [Moraes et al., 2022]. Within the scope of the aforementioned
model, various scenarios and process variants can be simulated and tested. Such
an approach makes it possible for companies to calculate key performance indi-
cators (KPIs), such as process costs and lead times, as well as identify bottle-
necks and estimate the impact of process changes in advance [Lietaert et al.,
2021]. The representatives of such companies are granted the opportunity of
quickly specifying the duration of each process-specific step, identifying delays,
assessing process step frequency, as well as estimating the cost of each step and
the entire process [Jin, 2024]. By changing specific parameters, a wide range of
use cases can be created. They can be later on developed, resulting in an optimal
configuration made without the necessity of opting for factual resources
[Kaneko et al., 2020]. Thanks to taking advantage of artificial intelligence, com-
plex relationships and interactions between various process-specific variables
can be modeled. It in turn results in their better understanding. It can be stated
that companies can understand their processes to a greater extent, identify risks
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and opportunities, as well as make informed decisions by opting for Al-related
solutions.

Artificial intelligence can additionally support the analysis, visualization
and improvement of business processes in the context of process exploration
[Chapela-Campa, Dumas, 2023]. One of many possible applications that has to
be mentioned is the so-called automated process exploration [Mehdiyev, Fettke,
2021]. Artificial intelligence can turn out to be particularly useful with regard to
automatically identifying and modeling processes by analyzing data from vari-
ous source systems (such as CRM or ERP, for example). By analyzing data or
event logs, Al-based technology is capable of identifying patterns and correla-
tions. It helps the software visualize process flow and identify its individual
steps. Basing on said data, artificial intelligence can also detect deviations from
defined processes, unusual activities, delays, as well as more or less problematic
errors. It makes it possible for companies to identify and resolve potential issues
in a timely manner. Aside from process-specific deviations, Al can identify
weaknesses, redundancies, and bottlenecks in business processes, as well as
provide suggestions for process optimization. There is also the possibility of
utilizing Al-based process mining that can be monitored in real time, not just
analyzed after its completion. Real-time monitoring allows companies to obtain
up-to-date pieces of information pertaining to process status and intervene im-
mediately to solve problems or seize opportunities if need be.

Acrtificial intelligence is also becoming increasingly important in the field of
process automation. The use of Al in the form of software bots allows for pro-
gramming automated sequences making performing manual, repetitive, and rule-
-based tasks much easier and more efficient. Said digital bots independently handle
tasks that would usually have to be performed by an employee. The aforemen-
tioned approach notably speeds up the entire process, resulting in cost reduction
and error likelihood decrease [Antal, Szabo, 2023]. Employees can then focus on
more demanding tasks. Moreover, human resources can be utilized in a more
effective manner. By opting for the discussed approach, various workflows, such
as submitting leave requests, processing invoice receipts, preparing employee
onboarding, and reviewing purchase inquiries can be automated. Almost con-
stant improvements and developments in the field of artificial intelligence and
machine learning make it possible to automate not only simple processes, but
also complex, end-to-end ones spanning multiple stakeholders, departments, and
systems. It has to be said that in the past, such projects required utilizing the
potential of human intelligence.

It has to be stated that not many employees are satisfied with the manner
decisions are made in their companies. It is caused by the fact that vital decisions
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are often time-consuming and involve numerous stakeholders. Artificial intelli-

gence can support complex decision-making processes by providing extensive

information, simulating alternative scenarios, or suggesting optimal decisions.

Al-based solutions can process structured and unstructured data from internal

and external sources, extracting key pieces of information to identify patterns

relevant to the decision-making process. Said approach allows for making more
informed decisions and considering potential risks or issues. It is even possible
to automate process-specific decisions by using artificial intelligence. Its signifi-
cant level of advancement eliminates the need for human workers to be involved
in the process [Chakraborty, 2023a]. Basing on predefined rules, patterns, or algo-
rithms, Al can make decisions and initiate various actions in a fully automated
manner. Said approach results in fewer errors being made and faster decision-

-making process completion.

Yet another area in which Al is used is the field of process and risk predic-
tion. In the discussed case, historical data on the course and results of selected
processes are collected and analyzed in order to identify key patterns and trends
[Ogigau-Neamitiu, 2021]. Such pieces of information are afterwards utilized to
predict the future course of said processes. Said approach allows companies to,
among others, proactively detect and eliminate bottlenecks, as well as avoid
delays in the process flow [Chakraborty, 2023b]. It additionally makes it possi-
ble to swiftly respond to market changes and adapt processes accordingly. It can
be said that Al allows for a proactive and forward-looking approach. Most
commonly taken advantage of applications are as follows: detecting credit risk
and fraudulent activities in financial and insurance sectors, determining pricing
strategies, forecasting sales volumes and optimal inventory levels in supply
chain management, predicting servicing or part replacement intervals, identify-
ing potential candidates, reducing employee turnover and increasing employee
engagement, detecting dissatisfied customers in order to take appropriate reme-
dial measures as soon as possible.

Among numerous advantages of business process management based on ar-
tificial intelligence, one may find the following:

1. Boosted productivity — business processes can be repeatedly optimized, pre-
dominantly by means of automating repetitive and time-consuming tasks.
Such an approach makes it easier for employees to focus on more demanding
undertakings [Blaurock, Biittgen, Schepers, 2024].

2. Full objectivity — unlike humans, artificial intelligence can take into account
not only a limited amount, but all available pieces of information. Further-
more, Al can analyze them impartially and independently of personal experi-
ences and emotions [Blaurock, Biittgen, Schepers, 2024].
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3. Higher quality — Al ensures higher accuracy and quality of business processes.
Thanks to the possibility of remarkably reducing human errors and opting
for highly precise algorithms, processes can be performed more reliably and
consistently [Hoffman, 2019].

4. Advanced data analysis — Al ensures advanced data analysis and processing.
It is capable of analyzing large amounts of both structured and unstructured
data, identifying patterns and correlations, as well as making accurate predic-
tions. It directly translates into the possibility of making informed decisions
and creating a comprehensive database to be utilized for the purpose of process
management [Hoffman, 2019].

5. Real-time decision making — Al allows for an immediate analysis of data,
allowing for decisions to be made almost immediately. Said aspect is espe-
cially crucial in the case of companies that are required to respond to chang-
ing conditions and customer requirements quickly [Saidyutivaishnavi, 2021].

6. Effective risk management — Al-based solution can help identify and mini-
mize risks pertaining to various business processes in a timely manner, espe-
cially by means of detecting deviations and anomalies in datasets provided. It
in turn makes it possible for companies to take proactive actions and address
issues at the earliest stage possible, resulting in avoiding financial or opera-
tional damage [Blaurock, Biittgen, Schepers, 2024].

Artificial intelligence has been revolutionizing business process manage-
ment predominantly by integrating automation, analytics, and real-time insights.
Its utilization allows for intelligent decision-making, executing various processes
in a swift manner, as well as increasing overall efficiency. Al-powered BPM
optimizes operations through intelligent automation, which in turn allows for
making data-driven decisions. Artificial intelligence in business process man-
agement is in many cases based on taking advantage of algorithms and automa-
tion-specific tools in order to improve certain processes, including intelligent
workflows. Said approach allows for optimization and introducing innovative
solutions in a given company. The integration of Al technologies is mainly ori-
ented towards improving process exploration, boosting analytics efficiency, as
well as increasing the level of automation in BPM. It can be clearly stated that
the modern artificial intelligence is fully capable of transforming traditional
BPM practices. Numerous examples of the successful implementation of Al in
the field of BPM clearly showcase the importance of intelligent automation and
analysis, pointing to increased efficiency and boosted automation. Case studies
elaborate on the exceptional impact of Al-based solutions on process optimiza-
tion and analytics, which in turn leads to significant improvements in BPM per-
ceived as a whole. The aforementioned successful implementations clearly point
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to the transformative impact of Al when it comes to widely-understood business

process management.

The implementation of the proper Al-based solution supporting BPM is vi-
tal when it comes to avoiding most common issues and ensuring top-tier cus-
tomer satisfaction. Al-focused technology makes it possible to easily detect
fraud, mitigate possible risk factors, as well as respond to customer feedback in
a swifter manner. It all translates directly into the improvement of developed
process management strategies. It is possible to point to virtually countless ex-
amples of companies that have successfully implemented Al-powered business
process management. Below, the authors have decided to showcase how organi-
zations operating in various branches of industry have successfully utilized Al
technologies to improve the undertakings performed and achieve business success:
1. Supply chain optimization: Companies such as Walmart have implemented

artificial intelligence-based solutions in the field of BPM in order to optimize
their supply chain-specific operations. By taking advantage of innovative Al
algorithms and machine learning, Walmart has managed to improve demand
forecasting, inventory management, and logistics-oriented planning. Al-based
analytic tools have helped identify patterns with regard to sales data, predict
demand fluctuations, as well as optimize inventory levels. It has all resulted
in remarkably lower costs, boosted customer satisfaction, and more efficient
supply chain exploitation [Brain Corp, 2023].

2. Fraud detection and prevention: Financial institutions such as banks have
been taking advantage of artificial intelligence-based solution in BPM to
combat fraud. Machine learning algorithms analyze massive amounts of
transaction-specific data, which in turn allows for identifying patterns, anom-
alies, and suspicious activities in real time [Odeyemi et al., 2024]. By auto-
mating fraud detection processes, various organizations are fully capable of
detecting fraudulent transactions in an accurate and swift manner. It reduces
overall risk and protects assets owned by customers [Josyula, Vishnubhotla,
Onyando, 2023].

3. Customer journey mapping and personalization: Artificial intelligence-based
technological solutions, such as the ones responsible for natural language
processing and machine learning, have transformed customer experience
management throughout the years. Companies such as Netflix and Amazon
have been successfully utilizing recommendation-based systems that have
been developed on the basis on artificial intelligence. It allows for personaliz-
ing content and product recommendations for users [Kunz, Wirtz, 2023]. By
analyzing user behavioral patterns, preferences [Mohanty et al., 2023], and
historical data, Al-based algorithms are capable of providing highly personal-
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ized suggestions, thereby increasing customer satisfaction and engagement.
The discussed approach may also result in revenue growth [Khawan, 2023].

4. Predictive maintenance in the field of manufacturing: Manufacturing-oriented
companies take advantage of Al-based solutions in the field of BPM mainly
for predictive maintenance-related purposes. By means of properly analyzing
sensor data, equipment performance metrics, and historical maintenance
records, Al algorithms are fully capable of predicting possible equipment
failures, identify maintenance-specific needs, and proactively plan servicing
[Rojek et al., 2023]. The aforementioned approach minimizes unplanned
downtime, reduces maintenance costs, as well as optimizes the utilization of
available resources [Raza, 2023].

5. Process automation in the field of healthcare: Healthcare-oriented organiza-
tions have been utilizing Al-powered BPM solutions in order to automate
certain processes and improve patient care [Deepak Kumar, 2021]. As a fit-
ting example, it can be stated that artificial intelligence-based chatbots are
capable of professionally handling patient request, providing health-related
advice, and scheduling appointments. It all results in reducing the amount of
administrative issues medical staff would have to deal with. Furthermore,
Al+ algorithms can analyze medical records, laboratory test results, and re-
search data in order to provide valuable assistance when it comes to diagnos-
ing, treatment planning, and medical research [Ellahham, Ellahham, Sim-
sekler, 2019].

The implementation of artificial intelligence-specific solutions in the field
of business process management (BPM) is a constantly evolving endeavor that
continues to shape the future of various business operations. Organizations are
increasingly keener on adopting comprehensive Al-specific technologies. Their
owners can clearly notice their transformative impact. A number of vital trends
have been emerging. At least some of them will surely impact the future of Al
and BPM.

Discussion and conclusions

To sum up the literature research, the use of new technologies, including ar-
tificial intelligence, usually translates into increased enterprise efficiency. With
the development and implementation of the discussed technologies, it will be
possible to integrate activities in enterprises even more and significantly im-
prove efficiency. This should translate into cost optimization and an increase in
the position of a given organization in the competitive market [Sylwestrzak,
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2023, p. 296]. Artificial intelligence is not just a fashionable gadget — it is the
basis of business management in the future. The literature review and reports
from the business world show that as digital technologies develop, Al will in-
creasingly influence every aspect of business, from automation to strategic plan-
ning. Companies that are already adopting Al are setting standards for future
business successes. Al is no longer an option — it is becoming a necessity in the
business world for optimized process management through digitization and the
implementation of automated processes supported by artificial intelligence.
Therefore, targeted and consistent process automation is a critical success factor
now and in the future. It should be emphasized that the key link on the path to
optimal use of new digital technologies in organizations are human resources —
internal and external. In addition to increasing the value and efficiency of the
enterprise, technology should support sustainable development. A kind of litmus
test of the usefulness of technology, including Al, will be the increasingly better
matching of the offer of a given organization to the needs and capabilities of its
customers and employees (the specifics of the activity of a given organization)
[Chatterjee, Ghosh, Chauhuri, 2020, p. 1261-1281]. According to the authors,
creating technological development should go towards functionalities that will
support the actions of people on whom business processes are based. At the
same time, replacing a human in one place will never mean that their intellect
will not be needed at another stage of the process or in another place of a given
system.
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8 Wykorzystanie technologii kognitywnej
Hierarchical Temporal Memory

we wspomaganiu procesu hauczania

zdalnego w uczelniach wyzszych

Wprowadzenie

Wspotczesnie uczelnie wyzsze stoja przed wyzwaniami zwigzanymi z szyb-
kim rozwojem technologii i zmieniajagcymi si¢ oczekiwaniami studentow. Dlate-
go istnieje potrzeba wykorzystania innowacyjnych rozwigzan, ktére pozwolg na
dostosowanie oferty edukacyjnej i ustug do indywidualnych potrzeb kazdego
studenta. Technologie kognitywne, dzieki swojej zdolnosci do analizy duzych
ilosci danych, automatycznego uczenia si¢ i generowania inteligentnych reko-
mendacji, umozliwiaja réwniez wspomaganie funkcjonowania uczelni wyzszych.
Ponadto technologie kognitywne, oparte na sztucznej inteligencji i uczeniu ma-
szynowym, oferuja nowe mozliwosci poprawy jako$ci nauczania, personalizacji
edukacji, automatyzacji procesoOw administracyjnych oraz efektywnego zarza-
dzania wiedza, w tym w zakresie nauczania zdalnego.

Celem niniejszego rozdziatu jest opracowanie koncepcji wykorzystania
technologii kognitywnej Hierarchical Temporal Memory (HTM) we wspomaga-
niu procesow realizowanych w uczelniach wyzszych, w szczego6lnosci procesu
nauczania zdalnego. W dalszej czesci rozdziatu, na podstawie analizy literatury
przedmiotu, zaprezentowano dotychczasowe zastosowania technologii kogni-
tywnych we wspomaganiu proceséw w uczelniach wyzszych. Nastepnie przed-
stawiono analiz¢ procesu nauczania zdalnego oraz scharakteryzowano technolo-
gi¢ kognitywng Hierarchical Temporal Memory. W ostatniej cz¢$ci rozdziatu
scharakteryzowano koncepcje wykorzystania technologii HTM we wspomaga-
niu procesu nauczania zdalnego w uczelniach wyzszych oraz wnioski z prze-
prowadzonych badan.



8.1. Wykorzystanie technologii kognitywnych
w uczelniach wyzszych

Technologie kognitywne obejmujg szeroki zakres narzedzi, technik i metod,
ktére angazuja si¢ w rozumienie, uczenie si¢, przetwarzanie informacji, rozpo-
znawanie wzorcow, rozwigzywanie probleméw i podejmowanie decyzji na po-
dobienistwo sposobu, w jaki to robig ludzie. Te technologie wykorzystuja zro-
zumienie i symulacje proceséw poznawczych, takich jak myS$lenie, percepcja,
jezyk naturalny, uczenie si¢ i adaptacja. Sa czesto wykorzystywane do wspoma-
gania procesOw biznesowych i swoje zastosowanie znajdujg rowniez na uczel-
niach wyzszych. Moga one wspomaga¢ procesy nauczania na uczelniach wyz-
szych poprzez wykorzystanie inteligentnych tutorow, systemow adaptacyjnych,
wirtualnej i rozszerzonej rzeczywistosci oraz analizy danych w celu dostosowa-
nia proceséw edukacyjnych do indywidualnych potrzeb studentow [Pedro, 2020].
Wraz z rozwojem technologii kognitywnych, uczelnie wyzsze wykorzystuja je
do udoskonalania proceséw nauczania zdalnego i e-learningu. Technologie, ta-
kie jak analiza jezyka naturalnego, moga pomoc w ocenie prac pisemnych lub
automatycznym generowaniu tresci edukacyjnych. Ponadto inteligentne systemy
uczace si¢ moga dostosowa¢ materialy i zadania do indywidualnych potrzeb
studentow [Pedrd, 2020]. Technologie kognitywne wykorzystuje si¢ rowniez do
tworzenia systemow tutoringowych, ktoére pomagajg studentom w uczeniu sie.
Systemy te moga analizowa¢ postepy studentéw, identyfikowac obszary trudnosci
i dostarcza¢ spersonalizowane materiaty i porady, aby wspomdc proces uczenia
si¢ [Conati i in., 2021].

Istotnym obszarem jest takze wykorzystanie technologii kognitywnych
w badaniach naukowych. Metody analizy danych, przetwarzania jezyka natural-
nego czy uczenia maszynowego usprawniaja m.in. analiz¢ duzych zbioréw da-
nych, identyfikacje wzorcow, przewidywanie wynikow, wspomagajg podejmowanie
decyzji opartych na danych [Chatterjee, Bhattacharjee, 2020]. Technologie ko-
gnitywne umozliwiajg rowniez usprawnienie proceséw administracyjnych na
uczelniach. Przyktadowo chatboty wykorzystujace przetwarzanie jezyka natural-
nego moga odpowiada¢ na pytania studentow, udziela¢ informacji o harmono-
gramach, zapisach czy wymaganiach programowych. Automatyzacja procesow
administracyjnych moze réwniez obejmowac przetwarzanie dokumentéow, za-
rzgdzanie danymi czy planowanie zasoboéw [Luckin, 2018]. Istothym zastoso-
waniem technologii kognitywnych jest tez wspomaganie personalizacji edukacji.
Na podstawie analizy danych, takich jak wyniki testow, postepy czy preferencje
studentow, systemy moga dostosowywa¢ materialy edukacyjne, zapewnia¢ in-
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dywidualne zadania i porady, aby lepiej dopasowa¢ proces nauczania do potrzeb
kazdego studenta [Maghsudi i in., 2021].

Technologie kognitywne mogg by¢ uzywane rowniez do automatycznego
oceniania prac, zadan i testow. Moga analizowa¢ 1 generowa¢ opinie na temat
pracy studenta, zapewniajac szybka informacje zwrotng i pomagajac w doskona-
leniu umiejetnosci [Hooda i in., 2022].

Technologie kognitywne oraz technologie wirtualnej rzeczywisto$ci mozna
wykorzysta¢ do realizacji symulacji majacych na celu tworzenie interaktywnych
srodowisk edukacyjnych, ktore umozliwiaja studentom praktyczne uczenie si¢
w kontrolowanym $rodowisku. Technologie kognitywne moga wspomagaé Wir-
tualng rzeczywisto$¢, dostosowujac ja do indywidualnych potrzeb studentow i $le-
dzac ich postepy [Jiawei, Mokmin, 2023], dzigki czemu majg potencjat do zwigk-
szenia efektywnosci i personalizacji proceséw realizowanych w uczelniach
wyzszych, tworzac bardziej interaktywne i skuteczne miejsce do nauki studentow.

8.2. Analiza procesu nauczania zdalnego

Analiza procesu nauczania zdalnego na uczelniach wyzszych jest obszer-
nym zagadnieniem, ktore wymaga uwzglednienia wielu aspektow. W tabeli 1
przedstawiono kluczowe obszary, ktére mozna przeanalizowa¢ w kontekscie
procesu nauczania zdalnego na uczelniach wyzszych.

Tabela 1. Obszary analizy nauczania zdalnego

Obszar analizy procesu nauczania zdalnego Rozwiniecie
1 2
Infrastruktura technologiczna Nalezy zwr6ci¢ uwage na to, jakie narz¢dzia i plat-

formy sa wykorzystywane do prowadzenia zajeé
zdalnych. Analiza infrastruktury technologicznej
moze obejmowac oceng¢ dostgpnoscei internetu,
funkcjonalnosci platform, jakosci potaczen wideo

i audio oraz innych technicznych aspektow niezbed-
nych do sprawnego prowadzenia nauczania zdalnego
Dostgpnosc¢ i rownosé dostgpu Analiza powinna uwzglednia¢ dostgpnos¢ i rownosé
dostepu do narzgdzi i zasobow niezbednych do nauki
zdalnej. Nalezy zbada¢, czy wszyscy studenci maja
dostep do odpowiedniego sprz¢tu komputerowego,
stabilnego polaczenia internetowego oraz czy istnie-
ja srodki wspierajace studentéw z ograniczonym
dostgpem do technologii

Interakcja i zaangazowanie studentéw Badanie wptywu nauczania zdalnego na interakcje

i zaangazowanie studentdw moze obejmowac analizg
metod interakcji, takich jak dyskusje online, grupy
projektowe czy prace zespotowe. Mozna rowniez
zbada¢ narzgdzia i strategie stosowane do utrzyma-
nia zaangazowania studentow oraz oceni¢ ich sku-
teczno$é
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cd. tabeli 1

1 2
Ocena i przekazywanie informacji zwrotnej Analiza powinna uwzglednia¢ metody oceny i przeka-
zywania informacji zwrotnej w procesie nauczania
zdalnego. Warto zbada¢, w jaki sposob sa oceniane
prace pisemne, testy czy projekty. Analiza moze
réwniez obejmowac badanie skuteczno$ci systemow
automatycznej oceny, a takze sposoboéw udzielania
indywidualnej informacji zwrotnej studentom
Szkolenia dla kadry akademickiej Wazne jest przeanalizowanie dzialan podejmowa-
nych w celu wsparcia kadry akademickiej w przy-
stosowaniu si¢ do nauczania zdalnego. Analiza moze
obejmowac dostepno$¢ szkolen, wsparcia technicz-
nego oraz strategie, ktore wspieraja rozwéj kompe-
tencji pedagogicznych nauczycieli
Efektywno$¢ nauczania zdalnego Warto zbada¢ efektywnos$¢ procesu nauczania zdalne-
go w poréownaniu do tradycyjnego nauczania stacjo-
narnego. Analiza moze obejmowac oceng wynikow
i postepow studentow, wskazniki zaliczenia przed-
miotOw oraz porownanie satysfakcji studentow z obu
form nauczania
Wspdtpraca i komunikacja Badanie komunikacji i wspotpracy miedzy studen-
tami, a takze migdzy studentami a kadra akademicka
moze by¢ istotne w analizie procesu nauczania zdal-
nego. Warto zbada¢, jakie narzedzia sg wykorzysty-
wane do komunikacji, jak czgsto odbywaja si¢ spo-
tkania online czy seminaria, a takze jak efektywnie
wspdlpracuja studenci w trybie zdalnym
Wyzwania i rekomendacje Analiza procesu nauczania zdalnego powinna
uwzglednia¢ rowniez identyfikacje gtownych wy-
zwan, z jakimi uczelnie wyzsze si¢ spotykaja, oraz
proponowanie rekomendacji 1 strategii rozwiazywa-
nia tych problemoéw. Moze to obejmowac zagadnie-
nia zwigzane z dostgpem do technologii, zaangazo-
waniem studentow, komunikacja czy ocenianiem

Zrédto: Opracowanie whasne.

Wspomaganie procesu nauczania zdalnego, w tym z wykorzystaniem tech-
nologii kognitywnych, moze dotyczy¢ nastepujacych zadan:

— oceny wynikow i postgpow studentow — analiza moze pomoc w monitorowa-
niu postepow 1 osiagnie¢ studentéw podczas nauki zdalnej. Mozna zbierac
i analizowa¢ dane dotyczace wynikow testow, zadan, projektow oraz innych
form oceny, aby oceni¢, czy studenci osiagaja zamierzone cele i czy potrze-
buja dodatkowego wsparcia;

— oceny efektywnosci metody nauczania — analiza procesu nauczania zdalnego
pozwala oceni¢ skuteczno$¢ zastosowanych metod i strategii nauczania.
Mozna zbadaé, ktore elementy procesu sg najbardziej skuteczne i przynosza
najlepsze rezultaty w konteks$cie zdalnego nauczania;

— identyfikacji trudnosci i obszar6w wymagajacych poprawy — analiza procesu
nauczania zdalnego moze ujawni¢ trudnosci, z jakimi borykaja si¢ studenci
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oraz obszary, w ktorych wymagane sg ulepszenia. Na podstawie zebranych
danych mozna wprowadzi¢ korekty, takie jak dostosowanie materialow edu-
kacyjnych, strategii nauczania czy udoskonalenie infrastruktury technolo-
gicznej;

— personalizacji procesu nauczania — analiza moze dostarczy¢ informacji o prefe-
rencjach, stylach uczenia si¢ i indywidualnych potrzebach studentow. Nau-
czyciele moga wykorzysta¢ te dane do personalizacji procesu nauczania, ofe-
rujac spersonalizowane materialy edukacyjne, $ciezki nauki i wsparcie, co
moze poprawi¢ zaangazowanie i wyniki studentow;

— doskonalenia interakcji miedzy studentami a nauczycielami — analiza danych
dotyczacych interakcji miedzy studentami a nauczycielami moze pomoc w zro-
zumieniu jakosci komunikacji 1 wspdtpracy. Nauczyciele mogg korzystaé z tych
informacji, aby doskonali¢ interakcje, udziela¢ wsparcia, odpowiednio rea-
gowac na pytania i zapotrzebowania studentéw;

— optymalizacji zasobow i infrastruktury — analiza procesu nauczania zdalnego
moze pomoc w optymalizacji wykorzystania zasobéw edukacyjnych i infra-
struktury technologicznej. Na podstawie zebranych danych mozna dostoso-
wac dostepnosc¢ i dostep do zasobdw, zoptymalizowac infrastrukture sieciowa
oraz zapewni¢ odpowiednie narzedzia i srodowiska zdalnego nauczania.

Realizacja tych zadan z wykorzystaniem technologii kognitywnych pozwoli
m.in. na identyfikacje obszaréw doskonalenia i wprowadzenia odpowiednich
dziatan korygujacych w celu zapewnienia jak najbardziej efektywnego i satys-
fakcjonujacego procesu nauczania zdalnego.

8.3. Analiza budowy i funkcjonowania Hierarchical
Temporal Memory

Hierarchiczna pamig¢ wzorcéw czasoprzestrzennych (Hierarchical Tempo-
ral Memory, HTM) zostala opracowana na podstawie rozwazan og6lnych nad
algorytmem przetwarzania informacji przez mozgi [Hawkins, Blakeslee, 2004].
Wezly sieci zorganizowane s w sposob hierarchiczny, motywowany przez ro-
snagce rozmiary korowych pdl recepcyjnych w obszarach zmierzajacych od pier-
wotnej kory zmystowej, przez kor¢ wtérng i wyzsze obszary skojarzeniowe.
Specyficzne polaczenia migdzy warstwami prowadza do powstawania coraz
wigkszych, niezmienniczych pol recepcyjnych, a w koncu do rozpoznania obiek-
tu. Wezty sieci HTM zorganizowane sg w hierarchiczny sposob, kazdy z nich
ma pamig¢¢ 1 mozliwosci uczenia. W tym modelu podkresla si¢ czasoprzestrzen-
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ny aspekt percepcji, pami¢¢ sekwencji wrazen, ktora ulatwia rozpoznawanie

i antycypacje kolejnych wrazen. Kazdy poziom w hierarchicznej sieci uczony

jest niezaleznie, by zapamigtaé wzorce czasoprzestrzenne i rozpoznawacé nowe,

podobne wzorce dzigki wspotpracy procesow oddolnych i odgornych (bottom-up/
top-down), a wigc bezposredniej hierarchicznej analizie informacji i opartej na
oczekiwaniach weztow wyzszego poziomu antycypacji ograniczajacej interpre-
tacje bezposredniej analizy. Architektura HTM ma wielu zwolennikow, ale nie

testowano jej jeszcze w aplikacjach o wickszej skali [Kotseruba, Tsotsos, 2020;

Kuo, Chen, 2021].

Hierarchical Temporal Memory to technologia kognitywna oparta na archi-
tekturze neuronowej, ktora jest inspirowana biologicznym systemem mozgu i ma
na celu modelowanie i rozumienie sekwencji danych, systemoéw poznawczych,
w szczegblnosci zwigzanych z percepcja, uczeniem si¢ i przetwarzaniem se-
kwencji danych czasowych [Zyarah, 2015; Zeng, Yang, 2020]. Architektura
kognitywna HTM zbudowana jest z nast¢gpujacych modutéw [Barua i in., 2020;
Thanh, Phuong, 2021]:

— neuronéw: HTM sktada si¢ z duzego zbioru neuronéw, ktére sg podstawo-
wymi jednostkami przetwarzania informacji. Neurony w HTM sg organizo-
wane w hierarchiczne struktury;

— hierarchii: HTM wykorzystuje hierarchiczng strukture, w ktorej neurony sg
grupowane w rozne poziomy. Kazdy poziom hierarchii odpowiada za rozpo-
znawanie wzorcOw na réoznych poziomach abstrake;ji;

— kolumn neuronowych: w ramach kazdego poziomu hierarchii HTM sktada
si¢ z kolumn neuronowych. Kolumny sa grupami neurondéw potaczonych
wzdluz jednego wymiaru. Kolumny sg odpowiedzialne za rozpoznawanie
wzorcow lokalnych i generowanie prognoz;

— komorek miniaturowych: kazda kolumna neuronowa sktada si¢ z zestawu
komorek miniaturowych. Komoérki miniaturowe s3 odpowiedzialne za prze-
chowywanie i uczenie si¢ sekwencji danych oraz wykrywanie powtarzaja-
cych si¢ wzorcow.

Funkcjonowanie architektury kognitywnej HTM realizowane jest w naste-
pujacy sposob [Fallas-Moya, Torres-Rojas, 2018; Li, Chen, 2020]:

— kodowanie sekwencji: HTM koduje dane wejsciowe jako sekwencje aktywa-
¢ji komorek miniaturowych w kolumnach neuronowych. Kazda sekwencja
reprezentuje pewien wzorzec lub kontekst;

— wykrywanie wzorcow: HTM wykorzystuje swojg hierarchiczng strukture do
wykrywania wzorcow w danych. Na nizszym poziomie hierarchii HTM roz-
poznaje proste wzorce, a na wyzszym poziomie rozpoznaje bardziej ztozone
WzO0rce,
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— prognozowanie: HTM generuje prognozy na podstawie wykrytych wzorcow.
Prognozy sa informacjami na temat przysztych stanow danych na podstawie
wczesniejszych sekwencji;

— uczenie si¢: HTM ma zdolno$¢ do uczenia si¢ na podstawie doswiadczen.
W procesie uczenia si¢ HTM dostosowuje swoje potaczenia synaptyczne,
wzmacniajac istotne potaczenia i ostabiajac mniej istotne;

— wzmachianie kontekstu: HTM wykorzystuje kontekst do lepszego rozumie-
nia danych. Kontekst odnosi si¢ do poprzednich sekwencji i stanow, ktore sa
brane pod uwagg przy analizie i prognozowaniu.

Podsumowujac, technologia kognitywna Hierarchical Temporal Memory
(HTM) oparta jest na hierarchicznej strukturze neuronéw. HTM koduje sekwen-
cje danych, wykrywa wzorce, generuje prognozy i ma zdolno$¢ do uczenia sig.
Dzigki wykorzystaniu hierarchii i kontekstu HTM jest efektywnym narzedziem
do analizowania i modelowania sekwencji danych, nasladujac pewne aspekty
dzialania mozgu.

8.4. Koncepcja wykorzystania technologii kognitywnej
Hierarchical Temporal Memory we wspomaganiu
procesu nauczania zdalnego

Technologia kognitywna Hierarchical Temporal Memory we wspomaganiu
procesow na uczelniach wyzszych, w tym procesu nauczania zdalnego, moze
realizowa¢ nastegpujace funkcje:

— analize danych akademickich — HTM moze by¢ wykorzystana do analizy
danych akademickich, takich jak oceny studentéw, wyniki egzaminow, po-
stepy w nauce i preferencje kursow. Dzigki zdolnosci do wykrywania wzor-
cOw 1 generowania prognoz HTM moze poméc w identyfikowaniu wzorcow
sukcesu lub trudnosci u studentéw oraz dostarczy¢ rekomendacji dotycza-
cych optymalnej $ciezki edukacyjnej;

— personalizowane rekomendacje edukacyjne — HTM moze by¢ wykorzystane
do generowania personalizowanych rekomendacji dotyczacych kurséw, ma-
teriatdéw dydaktycznych, projektéw badawczych i innych zasoboéw edukacyj-
nych. Dzigki zdolnosci do analizowania sekwencji danych i wykrywania
wzorcow, HTM moze dostarczy¢ spersonalizowanych rekomendacji, ktore
odpowiadaja preferencjom i potrzebom indywidualnych studentow;

— wykrywanie oszustw akademickich — HTM moze pomoc w wykrywaniu
oszustw akademickich, takich jak plagiat czy kopiowanie prac. Dzigki zdol-
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nosci do analizy sekwencji danych i wykrywania wzorcow HTM moze iden-
tyfikowaé nieprawidtowosci w pracy studenta i wskazywac na potencjalne
przypadki oszustwa;

— monitorowanie zdrowia psychicznego studentow — HTM moze by¢ stosowa-
ne do monitorowania zdrowia psychicznego studentdw poprzez analizg se-
kwencji danych zwigzanych z zachowaniami, komunikacja czy interakcjami.
Dzigki temu mozna wykrywaé sygnaty wskazujace na mozliwe problemy
psychiczne lub emocjonalne i zapewni¢ odpowiednie wsparcie studentom
w potrzebie;

— prognozowanie sukcesu studenckiego — wykorzystujac zdolno$ci prognozo-
wania HTM, mozna przeprowadzi¢ analiz¢ danych studenckich i generowac
prognozy dotyczace przysztego sukcesu studenckiego. Takie prognozy moga by¢
przydatne zaréwno dla samych studentow, jak i dla doradcéw edukacyjnych,
umozliwiajac dostosowanie §ciezek edukacyjnych i wsparcie, aby zwickszy¢
szanse na sukces.

W ramach realizacji tych funkcji HTM moze wspomagac procesy decyzyjne,
analize danych i generowanie spersonalizowanych rekomendacji, przyczyniajac
si¢ do podwyzszenia poziomu jakosci edukacji na uczelniach wyzszych. Zatem
w sytuacji rosngcej popularnosci nauczania zdalnego na uczelniach wyzszych
zastosowanie technologii kognitywnej HTM moze przyczyni¢ si¢ do usprawnie-
nia tego procesu.

Zrédtami danych, informacji i wiedzy, ktore moga by¢ wykorzystywane do
procesu nauki zdalnej, sa platformy e-learningowe, ktére dostarczajg tresci edu-
kacyjne, materiaty do nauki, ¢wiczenia i testy, dane dotyczace interakcji, takie
jak dyskusje w grupach, komunikacja e-mailowa, czaty online, oraz dane doty-
czace postepoéw studentow: informacje o wynikach testow, udziale w zajeciach,
ztozonych zadaniach, notatkach.

Funkcje HTM wykorzystywane do nauki zdalnej to przede wszystkim roz-
poznawanie wzorcoOw czasoprzestrzennych, dzieki ktorym HTM moze analizo-
wac sekwencje danych czasowych zwigzanych z postgpami studentdéw w nau-
czaniu zdalnym. Moze rowniez identyfikowa¢ wzorce sukcesu czy trudnosci
w nauce bgdz inne charakterystyczne zaleznosci w danych. Na tej podstawie
generowane s3 informacje zwrotne dla studentéw i nauczycieli, dostosowujac
proces nauczania do indywidualnych potrzeb i preferencji. Wtasnie personaliza-
cja i adaptacja HTM jest bardzo przydatng funkcja w tym procesie. HTM moze
uczy¢ si¢ preferencji i stylow uczenia si¢ studentdw na podstawie zebranych
danych. Moze dostosowywac¢ tresci edukacyjne, metody nauczania i sugestie do
indywidualnych potrzeb i preferencji studentéw, umozliwiajac im lepsze dosto-
sowanie procesu nauczania zdalnego do swojego tempa i stylu nauki. Kolejng
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istotng funkcja jest mozliwo$¢ analizowania tresci edukacyjnych oferowanych
przez platformy e-learningowe. Dzigki HTM mozna identyfikowaé kluczowe
tematy, powigzania miedzy nimi i wzorce wiedzy, co umozliwia lepsze zrozu-
mienie materiatu przez studentéw, a nauczyciele akademiccy moga korzystac
z tych informacji w celu lepszego dostosowania tresci edukacyjnych do potrzeb
studentow.

HTM daje rowniez mozliwo$¢ analizy danych dotyczacych postgpow stu-
dentoéw i prognozowania wynikow na podstawie zebranych danych. W przypad-
ku wykrycia obszaréw wymagajacych wigkszej uwagi moze generowac infor-
macje umozliwiajace nauczycielom akademickim wcze$niejszg interwencje,
dostosowanie materialow edukacyjnych i strategii nauczania zdalnego. Dodat-
kowo dzigki dostarczaniu narzgdzi do komunikacji, takich jak chatboty czy sys-
temy odpowiedzi na pytania, ktére moga odpowiada¢ na pytania studentow,
udziela¢ wsparcia w czasie rzeczywistym i dostarcza¢ wskazowek, wspomagana
jest interakcja oraz komunikacja pomigdzy studentami i nauczycielami.

Podsumowujac, sposob dziatania technologii kognitywnej HTM w przy-
padku nauczania zdalnego polega na analizie danych, rozpoznawaniu wzorcow,
personalizacji tresci, analizie tre$ci edukacyjnych, przewidywaniu wynikéw i in-
terwencjach oraz wspomaganiu interakcji i komunikacji migdzy studentami a nau-
czycielami, co znaczaco wspomaga proces nauczania zdalnego na uczelniach

wyzszych.

Whioski

Wykorzystanie technologii kognitywnych we wspomaganiu procesow na
uczelniach wyzszych moze przynie$¢ wiele korzysci i otworzy¢ nowe mozliwo-
Sci w obszarze edukacji. W niniejszych badaniach przedstawiono koncepcje
wykorzystania technologii kognitywnych we wspomaganiu procesow, w szcze-
golnosci nauczania zdalnego, w uczelniach wyzszych.

Technologie kognitywne, takie jak Hierarchical Temporal Memory, maja
potencjat do poprawy proceséw edukacyjnych i wspomagania réoznych obszarow
dziatalnosci uczelni wyzszych. Ich zdolno$¢ do analizy danych, wykrywania
wzorcOw, generowania prognoz oraz dostarczania spersonalizowanych reko-
mendacji moze przyczyni¢ si¢ do lepszej jakosci nauczania, doskonalenia proce-
sow zarzadzania uczelnig oraz wsparcia studentdw w osigganiu sukcesow.
Technologie kognitywne mogg by¢ wykorzystane do analizy danych akademic-
kich, personalizowania rekomendacji edukacyjnych, wykrywania oszustw aka-
demickich, monitorowania zdrowia psychicznego studentéw oraz prognozowa-
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nia sukcesu studenckiego. Te zastosowania moga przynies¢ realne korzysci dla
uczelni wyzszych, poprawiajac efektywno$¢ proceséw edukacyjnych, zwieksza-
jac zadowolenie studentéw oraz wspierajac rozwdj jednostki akademickiej.

Wykorzystanie technologii kognitywnych we wspomaganiu procesé6w ma
jednak pewne ograniczenia. Ich skuteczne wdrozenie wymaga odpowiedniej infra-
struktury technologicznej, umiejetnosci personelu akademickiego oraz uwzgled-
nienia aspektow zwigzanych z prywatnoscia i bezpieczenstwem danych.

Podsumowujac, technologie kognitywne maja duzy potencjal wspomagania
procesow realizowanych w uczelniach wyzszych. Wdrozenie tych technologii
moze przyczynic si¢ do podniesienia jako$ci nauczania, osiggania lepszych wy-
nikow przez studentéw oraz opracowania innowacyjnego i dynamicznego $ro-
dowiska edukacyjnego w uczelniach wyzszych.
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Marek Jabtoriski

9 ‘ Samoorganizacja podstawag
automatyzacji w Przemysle 5.0

Wprowadzenie

Automatyzacja odnosi si¢ do stosowania przez cztowieka $srodkow tech-
nicznych w procesach spoteczno-gospodarczych. Nie jest nowym obszarem
aktywnosci, jest bowiem $cisle zwigzana z rozwojem cywilizacyjnym i postepem
technicznym procesow pracy. Poszczegolne stadia rozwojowe rewolucji przemy-
stowej opieraty si¢ na odmiennych formach organizacji pracy, ktore warunkowaty
dokonujaca si¢ automatyzacj¢ proceséw pracy. Przyktadowo byly to: amerykan-
ski system produkcji (American System of Manufactures), tasma produkcyjna,
masowa produkcja, produkcja modutowa, cloud and additive manufacturing.
Natomiast wspolcze$nie promowany Przemyst 5.0 jako ogélny wzorzec rozwojo-
wy dla przedsiebiorstw, sektoréw i gospodarek opiera si¢ na samoorganizacji.

Celem rozdziatu jest identyfikacja samoorganizacji jako odniesienia auto-
matyzacji w Przemys$le 5.0. W ramach tak zdefiniowanego zamierzenia wyja-
$niono znaczenie automatyzacji w konfrontacji z pojeciami korespondujacymi,
tj. mechanizacja i robotyzacjg. Wskazano przyczyny popularyzacji pojecia au-
tomatyzacji, jak rowniez przejawy negatywnych spotecznych skojarzen z tym
pojeciem. W dalszej kolejnosci skoncentrowano si¢ na identyfikacji zakresu
dzialania systemow automatyzujacych prace biurowe oraz specyfike automaty-
zacji z perspektywy Przemyshu 4.0 1 5.0. Watkiem kulminacyjnym jest prezenta-
cja samoorganizacji jako wyznacznika zrobotyzowanych procesow pracy odpo-
wiadajacych wymogom Przemystu 5.0.

9.1. Mechanizacja — automatyzacja — robotyzacja

Automatyzacja w sensie ogdlnym odnosi si¢ do zastgpowania pracy czto-
wieka przez maszyny i urzadzenia, w szczegdlnosci substytucji recznych czyn-
nosci prowadzenia (kierowania, sterowania) procesow technologicznych czyn-



no$ciami samoczynnymi (bez udziatu cztowieka) [Brzezinski, 2002]. Automaty-
zacja dzieki stosowaniu technologii — maszyn lub robotéw przemystowych —
zastepuje cztowieka w zakresie wykonania czesci lub catosci pracy w procesach
produkcji dobr i ushug [Prettner, 2019]. Substytucja ta moze dotyczy¢ pewnych
czynnos$ci cztowieka, wzglednie grup czynno$ci wypetniajacych funkcje stanowiska
pracy i/lub fazy produkcji dobr i ustug. W odniesieniu do proceséw administracyj-
nych (pracy biurowej) automatyzacja to zastgpienie tradycyjnych, tj. manualnych
metod przetwarzania informacji, ich skomputeryzowanymi odpowiednikami,
wprowadzajac tym samym znaczne oszczednosci w pracochtonnosci.

W takim znaczeniu automatyzacja jako rezultat dokonujacego si¢ postepu
technicznego proces6w pracy koresponduje z pojeciami mechanizacji i roboty-
zacji. Termin mechanizacji stosowano juz w tzw. okresie przedtaylorowskim.
Przyktadowo Babbage [1832] i Ure [1835] mechanizacj¢ wigzali z substytucja
przez maszyny i urzadzenia niebezpiecznych i bardzo meczacych fizycznie prac
cztowieka. Natomiast zgodnie ze wspodtczesng literaturg przedmiotu mechaniza-
cja oznacza wprowadzenie do produkcji dobr i ushug maszyn zastepujacych site
cztowieka, w tym praceg rgczng lub site pociagowa zwierzat. Polega na stosowa-
niu urzadzen mechanicznych, dzieki czemu cztowiek oddzialuje na maszyne
zasilang przez odrgbne zrodto energii, obrabiajacg przedmiot pracy [Biczynski,
Miedzinski, red., 1991, s. 84]. Gtéwna cecha integracji automatyzacji w procesach
produkcyjnych jest zastepowanie zadan recznych narzgdziami zmechanizowa-
nymi [Holland, Davies, 2020]. Mechanizacja odnosi si¢ zatem do instrumentali-
zacji umozliwiajacej realizacje pewnych czynno$ci wykonawczych i umysto-
wych (heurystycznych) w procesach pracy [Martyniak, red., 1992, s. 84].

Natomiast robotyzacja oznacza zastgpowanie pracy ludzkiej robotami i to
zarbwno w procesach produkcyjnych, jak i administracyjno-biurowych. W oby-
dwu przypadkach sterowanie dokonuje si¢ poprzez wprowadzony przez czto-
wieka program badz przez zbior ogdlnych regul, ktore przy pomocy technik
sztucznej inteligencji zostajg przetozone na dziatania robota. Roboty stosowane
w procesach technologicznych to roboty przemystowe, obejmujace manipulator
z napgdami oraz uktad sterowania z panelem programowania i interfejsem ko-
munikacyjnym [Pilat i in., 2018].

W takim znaczeniu automatyzacj¢ mozna interpretowac jako etap nastepu-
jacy po mechanizacji [Noble, 1984, s. 36; Martyniak, 1992, red., s. 17; Simon,
2007, s. 200]. A zatem mechanizacja wystgpuje, gdy stosowane sa maszyny
w celu zmniejszenia obcigzenia pracg robotnika, natomiast automatyzacja wow-
czas, gdy maszyna catkowicie przejmuje zadania wykonywane przez robotnika
[Richard, 2005]. Automatyzacja moze by¢ czesciowa lub petna, gdy zapewniony
jest samoczynny, a takze elastyczny przebieg procesu wytworczego bez ingeren-
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cji cztowieka [Musso, 2013, s. 301]. W zwigzku z tym robotyzacja oznacza pet-
ng automatyzacje, tj. zautomatyzowane wykonanie okreslonych zadan oraz pro-
cesow.

9.2. Negatywne skojarzenia z zjawiskiem automatyzacji

Popularyzacja pojecia automatyzacji nastapita w latach 50. XX wieku,
zwlaszcza na skutek dziatalnosci Ford Motor Company, w ktorej w 1947 roku
powstal Automation Department odpowiedzialny za projektowanie elektrome-
chanicznych, hydraulicznych i pneumatycznych mechanizmoéw przemieszczania
komponentéw i czgsci umozliwiajacych potgczenie autonomicznych maszyn
oraz zwigkszenie tempa pracy, a w 1950 roku uruchomiono pierwsza automa-
tyczng fabryke silnikow [Noble, 1984, s. 67]. Wprawdzie automatyzacja w tym
przypadku odnosita si¢ jedynie do przemieszczania §rodkéw pracy, niemniej
jednak popularyzacja tego zjawiska zaowocowata intensyfikacja badan nauko-
wych oraz szersza publiczng dyskusjg na temat skutkéw postepujacej automaty-
zacji. Przykladowo Naville, na podstawie przeprowadzonych badan w latach
1958-1959, dokonat identyfikacji spotecznych skutkéw automatyzacji w prze-
mysle francuskim [Naville, 1968], natomiast Bright przeprowadzit podobne bada-
nia w odniesieniu do przemystu amerykanskiego [Bright, 1958].

Woweczas pojawito sie takze wiele negatywnych wizji rozwoju automatyzacji,
w tym wizja fabryki bez ludzi. Zwtaszcza w spoteczenstwie USA, a w mniej-
szym stopniu w bardziej zniszczonej w wyniku IT wojny $wiatowej Europie Za-
chodniej, narastata przewaga negatywnych opinii na temat automatyzacji. Postgp
techniczny wyraznie ograniczat zatrudnienie wsrod nisko kwalifikowanych pra-
cownikow. W przekazach medialnych w USA pojawialy si¢ komunikaty, ze
w wigkszos$ci fabryk to, do czego kiedy$ byto potrzebnych 1000 osob, obecnie
moze zosta¢ wykonane przez mniej niz 200 osob. Na dwczesnych rynkach pra-
cy, na ktore powracali demobilizowani Zotnierze po zakonczonej II wojnie $wia-
towej, nastepowaly wzrost bezrobocia i grupowe zwolnienia. I tak w potowie
1958 roku stopa bezrobocia osiggneta 7,5%, General Electric zwolnit 25 tys.
pracownikow produkcyjnych do lata 1958 roku, natomiast General Motors
ok. 28 tys. Dodatkowo tego typu turbulencje na amerykanskim rynku pracy zo-
staly nazwane w listopadowym wydaniu z 1958 roku miesi¢cznika ,, The Notion”
mianem ,,automation depression” [Wartzman, 2017].

Wizja bezrobocia, powrotu do nizszego poziomu zycia na skutek wieszczo-
nego spadku ilo$ci pracy dla ludzi zastgpowanych przez automatyzowane proce-
sy produkcji dobr i uslug wzmagata negatywne skojarzenia z samym pojeciem
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»automatyzacja”. W General Electric, gdzie juz od lat 40. XX wieku trwaty in-
tensywne prace nad automatyzacja zwlaszcza procesow biurowych, w tym in-
formacyjnych, zabroniono uzywac tego pojgcia, aby nie potggowaé negatywnych
skojarzen opinii publicznej. Na tle tego typu tendencji 19 sierpnia 1964 roku
prezydent USA Lyndon B. Johnson powotal komisj¢ (National Commision on
Technology, Automation, and Economic Progress), ktorej celem byta identyfikacja
wplywu rozwoju technologii, w tym sztucznej inteligencji, na gospodarke i ry-
nek pracy. Rezultaty prac komisji opublikowano w 1966 roku, a ich kluczowym
wnioskiem byla konstatacja, ze automatyzacja i rozwdj technologii, w tym sztucz-
na inteligencja, nie muszg eliminowa¢ pracy dla cztowieka, dodatkowo jesli
tylko wtasciwie si¢ do niej przygotowac, zjawiska te moga wspiera¢ wzrost go-
spodarczy i spoleczny dobrobyt [Autor, 2015].

Chociaz automatyzacja byta poczatkowo stosowana glownie w przemysle
Motoryzacyjnym, obecnie jest szeroko rozpowszechniona w coraz wickszej ilo-
$ci branz i sektorow [Frohm i in., 2008]. Efekt zastepowania pracy robotami
i innymi nowoczesnymi maszynami wynika gléwnie z poszukiwania sposobow
optymalizacji proceséw, jakosci i wydajnosci danej struktury produkcyjnej,
w szczego6lnosci zdalne sterowanie przez komputery, stosowanie sztucznej inte-
ligencji i robotow przemystowych [Acemoglu, Restrepo, 2019]. Obecnie prze-
zywamy okres szybkiej i wyrafinowanej automatyzacji, ktéra wykracza poza
proces produkcyjny, coraz czesciej wiaze si¢ z powstawaniem mieszanych ze-
spolow roboczych sktadajgcych si¢ z ludzi i robotéw [Pinheiro i in., 2023]. Bio-
rac pod uwage umiejetnosci robotéw, ich coraz szersze wykorzystanie wynika
z potrzeby elastycznosci, szybkosci, wydajno$ci i wysokiej jakosci produkcji,
ale takze z konieczno$ci ograniczenia negatywnego wptywu pracy cztowieka na
srodowisko, zwigkszenia bezpieczenstwa ludzi w wykonywaniu okreslonych
zadan oraz optymalizacji przestrzeni [Esmaeilian i in., 2016].

9.3. Zakres dziatania systemow automatyzujacych
prace biurowe

Automatyzacja proceséw produkcji opiera si¢ przede wszystkim na stoso-
waniu robotow przemystowych, ktore zwigkszaja produktywnos¢ linii monta-
zowych. Roboty przemystowe stosowane sg takze coraz cze$ciej w realizacji
elastycznych dziatan w uslugach, np. smazenie hamburgerow, wydawanie le-
karstw w aptekach szpitalnych, czy woluminow w tradycyjnych oraz wirtual-
nych bibliotekach i1 czytelniach. W automatyzacji procesow stosuje si¢ coraz
czesciej technologie kognitywne (przetwarzanie jezyka naturalnego, uczenie
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maszynowe, sztuczna inteligencja), bowiem technologie te okazujg si¢ skutecz-

niejsze anizeli cztowiek w realizacji dzialan do niedawna uwazanych za typowo

ludzkie.

Na niespotykang dotad skalg automatyzuje si¢ procesy administracyjno-
-biurowe lokowane w centrach uslug wspdlnych, do czego wykorzystuje sie
oprogramowanie komputerowe umozliwiajace zautomatyzowany transfer i prze-
twarzanie informacji w $rodowisku wirtualnym, okreslane jako RPA (Robotic
Process Automation) [Rhenus..., 2018]. Narzedzie RPA umozliwia tworzenie
robotow programowych przy uzyciu kreatorow graficznych (lub alternatywnie
poprzez rejestrowanie czynno$ci wykonywanych przez cztowieka-operatora).
Rozwiazania tego typu umozliwiaja automatyzowanie powtarzalnych, opartych
na regutach procesow, zwykle wykonywanych przez osoby siedzace przed kom-
puterami. Dzigki interakcjom z aplikacjami systemy RPA, podobnie jak czio-
wiek, moga otwiera¢ zatgczniki do wiadomosci e-mail, wypetnia¢ i odczytywac
formularze elektroniczne, zapisywac i zmienia¢ dane oraz wykonywac inne za-
dania. W takim znaczeniu RPA mozna postrzega¢ jako wirtualng sit¢ robocza
odpowiednig nie tylko dla zadan w ramach middle i back office, ale coraz czg-
sciej takze front office. Istnieja bowiem aplikacje, w ktorych oprogramowanie
wspomaga pracownikow front office (np. systemy monitorujace agentoéw con-
tact/call center podczas interakcji z klientem i automatycznie archiwizujace no-
tatki z odbytych rozmow z klientami), ale takze ich zast¢puje [Nice, 2016].

Sobczak, dokonujgc systematyzacji pojg¢ RPA, sformutowal nastepujace
cechy tego rozwigzania [Sobczak, 2019]:

— dzialajg na podstawie zadanego algorytmu, ale coraz czgsciej sg wzbogacane
0 pewne elementy sztucznej inteligencji, dzieki czemu sg w stanie podejmo-
wac bardziej zlozone decyzje (np. ucza si¢ na podstawie dostarczonych da-
nych — zarowno ustrukturyzowanych, jak rowniez nieustrukturyzowanych);

— automatyzujg masowe operacje (tj. wykonywane wielokrotnie w zatozonej
jednostce czasu, np. w ciggu miesigca lub roku), wykonywane dotychczas
przez operatora, najczesciej poprzez ich wierne odwzorowanie;

— wykonujg operacje bezposrednio na graficznym interfejsie uzytkownika sys-
teméw informatycznych, podobnie jak robi to cztowiek — operator (chociaz
niektore narzedzia RPA pozwalaja na wykonywanie operacji bezposrednio na
warstwie danych);

— stosuja logike biznesowa, ktora stanowi integralng cze$¢ aplikacji, z ktorymi
bedzie pracowat robot programowy, co eliminuje problem odwzorowania ta-
kiej logiki, jaki wystepuje w tradycyjnych modelach integracji systeméw lub
rozwoju.

Popularyzacja rozwigzan RPA w $rodowisku biznesowym powoduje, ze
dostawcy tego typu rozwigzan daza do uczynienia ich na tyle intuicyjnymi
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w obstudze, aby przedstawiciele jednostek biznesowych mogli je obstugiwac
samodzielnie, tj. bez wsparcia lub przy minimalnym wsparciu dziatow IT. Jed-
noczes$nie A. Sobczak zwraca uwage na orientacje w literaturze przedmiotu,
zgodnie z ktora rozwigzania RPA traktuje si¢ jako okreslong klase oprogramo-
wania z okreslonym zestawem funkcji, ale takze jako szczegodlny rodzaj zmiany
organizacyjno-technologicznej (ktorej nicodtagcznym elementem jest implemen-
tacja okreSlonego oprogramowania). Dynamiczny rozwoj tej klasy systemow
powoduje, Ze stosowane sg w zroznicowanych zakresach zadan w organizacjach.
W ten sposob stosowane w organizacjach systemy RPA kreuja nowe, tj. hybry-
dowe $rodowisko pracy, tj. spdjny zestaw narzgdzi informatycznych (aplikacje
biznesowe i roboty programowe), procesy i procedury, a takze osoby o okreslo-
nych kompetencjach i umiejetnosciach, realizujace okreslone procesy biznesowe
i przetwarzajace okreslone dane [Sobczak, 2019]. Rozwigzania klasy RPA stosu-
je si¢ poczawszy od automatyzacji powtarzalnych czynnosci ludzkich az po
umiejscowienie jej w centrum systemow, ktorych elementami sa: sztuczna inte-
ligencja, uczenie maszynowe, przetwarzanie j¢zyka naturalnego, umiej¢tnosci
poznawczych, ale rowniez roboty linii produkcyjnych czy emulatory nacisni¢cia
klawiszy [Syed i in., 2020].

Proces tradycyjnie realizowany

Cztowiek

stosuje Zamowienie
dodatkowy zakupu jest

rabat wysytane

w wysokosci i fakturowane
1%, jesli jest Z pewnym

opisany btedem
w protokole

Cztowiek

okresowo Gdy cztowiek Cztowiek ustala
loguje sie do potwierdzi ceny i rabaty na

systemu prosbe, zamowienie

w celu sprawdza na podstawie
sprawdzenia poprawnos¢ konkretnej
nowych zamowienia umowy klienta
zamoéwien

Robot Process Automation

Cztowiek
Po pobraniu recznie
zamowienia sprawdza
zostaje ono poprawnosé
natychmiast zamowienia
przekazane do na podstawie
starego warunkdéw
systemu umowy
z klientem

Oprogramowanie
pobiera dane
z systemu klienta,
sprawdzajac
nowe zaméwienia
zakupu

Rabaty sg
automatycznie
stosowane na

podstawie

umow
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Oprogramowanie
przesyta
zamowienie
zakupu do
Oracle

Robot Process Automation z cognitive technology
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wyodrebni¢ warunki

i dopasowac je do

zamodwienia

Oprogramowanie Po pobraniu
pobiera dane zamowienia zostaje
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automatycznie
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sprawdzajgc nowe przekazane do
zamowienia zakupu starego systemu

Rys. 1. Typy systemow RPA
Zrodto: Schatsky i in. [2016].
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Rozwigzania tego typu stosowane wraz z technologiami kognitywnymi,
tj. rozpoznawaniem mowy, przetwarzaniem j¢zyka naturalnego i uczeniem ma-
szynowym, pozwalajg zautomatyzowac zadania percepcyjne oraz wymagajace
analizy i1 oceny informacji, dotychczas zarezerwowane dla czlowieka. Integracja
kognitywnych technologii z robotyzacjg procesow umozliwia automatyzacje
coraz to nowych obszarow biznesowych oraz pozwala podnosi¢ poziomu efek-
tywnosci i elastycznosci w dostarczaniu wartosci klientom (zob. rys. 1).

Potencjalne korzysci stosowania RPA moga obejmowac: redukcje kosztow
(gtownie poprzez spadek zatrudnienia), obnizenie wskaznika bledéw, poprawe
$wiadczonych ustlug, skrocenie czasu realizacji, zwigkszenie skalowalnosci ope-
racji i poprawe zgodnosci (compliance). Na przyktad duzy bank konsumencki
i komercyjny przeprojektowal proces roszczen (skarga, zazalenie) i wdrozyt
85 robotow, realizujacych 13 proceséw, obstugujacych 1,5 mln spraw rocznie.
W rezultacie bank byt w stanie zwiekszy¢ wydajno$¢ odpowiadajaca okoto 230
pelnoetatowym pracownikom, ponoszac ok. 30% dotychczasowych kosztow reali-
zacji tego typu zadan. Dodatkowo bank zanotowat 27% wzrost spraw zatatwio-
nych poprawnie za pierwszym razem (tj. bezblednie, bez poprawek). Oprocz
automatyzacji istniejgcych procesow, firmy wykorzystuja roboty do wdrazania
nowych procesow, ktére w przeciwnym razie bylyby niemozliwe. Przyktadowo
brytyjski oddzial Shop Direct stosuje RPA w celu identyfikacji klientow do-
tknigtych powodziami i automatycznie usuwa zalegle ptatnosci z ich kont [Syed
i in., 2020].

Aktualnie w automatyzacji i robotyzacji procesoOw coraz czesciej stosuje sie
rozwigzania opierajace si¢ na sztucznej inteligencji (Al), aby zwigkszy¢ mozliwo-
$ci maszyn i urzadzen w zakresie realizacji funkcji zwykle wymagajacych ludz-
kich zdolnos$ci. Oznacza to, Ze te narzgdzia i maszyny majg symulowa¢ ludzkie
zdolnosci nie tylko do wykonywania okreslonych zadan, ale takze zastgpowac
(wspiera¢) czlowieka w zakresie zadan wymagajacych zdolnosci poznawczych.
Sztuczna inteligencja pozwala zatem maszynom rozumie¢ polecenia, rozwigzywac
problemy, a nawet samodzielnie podejmowa¢ decyzje. Takie mozliwo$ci mozna
powigzaé ze zdolnosScig systemow sztucznej inteligencji do obstugi 1 analizowania
ogromnych ilosci danych, co przyktadowo umozliwia monitorowanie, kontrole
i optymalizacje proceséw w czasie rzeczywistym [Sarker, 2022].

9.4. Automatyzacja w koncepcjach Przemystu 4.0i 5.0
Wspolczesnie automatyzacja proceséw biznesowych, zaréwno produkcyj-

nych, jak i biurowych, do niedawna byta odnoszona do koncepcji Przemystu 4.0,
zaktadajacej stosowanie technologii cyfrowych, w tym: Internetu rzeczy, robo-
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tyzacji oraz tzw. cloud and additive manufacturing, dzigki ktorym procesy pro-
dukcji doébr i ustug sa autonomiczne, elastyczne i o wyzszej produktywnosci
[Ejsmont i in., 2020]. W drugiej dekadzie XXI wieku Przemyst 4.0 stat si¢ glo-
balnym standardem nowo projektowanych proceséw produkcji [Breque i in.,
2021], ktéry umozliwit automatyzacje zwlaszcza prac rutynowych, ale takze
w coraz wiekszym zakresie prac umystowych, w tym: wykonawczych, decyzyj-
nych, doradczych, analitycznych, menedzerskich [Frey, Osborne, 2017; WEF
2023]. W ten sposOb ograniczano zatrudnienie w automatyzowanych procesach
pracy, co wynikalo takze z tego, ze pracownicy nieposiadajacy wystarczajacych
kompetencji do obstugi zautomatyzowanych i zdigitalizowanych proces6w pro-
dukcyjnych byli przesuwani do innych prac o nizszej produktywnosci, z rela-
tywnie nizszymi wynagrodzeniami. W ten sposéb w Przemysle 4.0 wielu grupom
pracownikow zostaly ograniczone mozliwosci rozwoju zawodowego, w tym:
$ciezki rozwoju karier, mozliwos$ci uczenia si¢ pracownikow i poziom wiedzy
pracownikow o procesach produkcji dobr i ustug [Margherita, Braccini, 2021].

Po blisko dwoch dekadach doswiadczen zwigzanych z Przemystem 4.0
okazalo sie, ze koncepcja ta, wypromowana i eksplorowana przez Niemcy —
wiodaca gospodarke poczatku XXI wieku, okazata si¢ atrakcyjna zwlaszcza dla
panstw realizujgcych podobng strategie rozwoju gospodarczego. Przyktadowo
Inicjatywa rzadowa ,,Made in China 2025 opiera si¢ na koncepcji Przemystu 4.0,
koncentrujac si¢ na ozywieniu chinskiego przemystu i osiggnigciu ptynnej zmiany.
Dodatkowo Przemyst 4.0 w ograniczonym zakresie uwzgledniatl zasady spra-
wiedliwo$ci spotecznej i zrOwnowazonego rozwoju, promujac cyfryzacje i no-
woczesne technologie w celu zwiekszenia wydajnos$ci i elastycznosci produkcji
oraz ograniczenia kosztow wynagrodzen, poprzez zmniejszenie zapotrzebowania
na sit¢ roboczg [Pinheiro i in., 2023]. Jednak jak pokazat kryzys energetyczny
wywolany agresja Rosji na Ukraing w lutym 2022 roku sukcesy gospodarcze
Niemiec byly warunkowane przede wszystkim dostepnos$cig do tanich surowcow
importowanych z Rosji. Wzrost cen surowcow energetycznych w 2022 roku
spowolnil wzrost gospodarczy Niemiec, odczuwalnie juz w 2023 roku [Econo-
mist, 2023], obnizajac oczekiwania dotyczace wzrostu PKB w 2024 roku do
0,3% [EC, 2024], w poréwnaniu z wczesniejszymi szacunkami na poziomie
1,3% [Sorge, 2024].

Na tle ograniczen koncepcji Przemystu 4.0, zwlaszcza deklaratywnego po-
dejscia do wielu kwestii spotecznych i srodowiskowych, aktualnie zyskujaca na
atrakcyjnosci jest tzw. koncepcja Spoteczenstwa 5.0 zaprezentowana w 2016 roku
przez Keidanren — najwazniejsza federacje biznesowg w Japonii, a nastepnie
wypromowang przez japonski rzad jako narodowa strategia, polityka, a nawet
filozofia transformacyjna gospodarki. Spoteczenstwo 5.0 (oraz promowany na
jej podstawie termin Przemyst 5.0) stara si¢ zrownowazy¢ rozwoj gospodarczy
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z rozwigzywaniem problemow spotecznych i srodowiskowych poprzez integra-
cje przestrzeni fizycznej i wirtualnej. Na podstawie takiego podejécia zaawan-
sowane technologie informatyczne, Internet rzeczy, roboty, sztuczna inteligencja
1 rozszerzona rzeczywisto$¢ maja by¢ aktywnie wykorzystywane w zyciu co-
dziennym, przemysle, stuzbie zdrowia i innych sferach dziatalnos$ci, przede
wszystkim dla korzysci i wygody kazdego obywatela. Przemyst 5.0 promuje
wspolzaleznos¢ pomiedzy cztowiekiem i maszyng oraz zaktada potaczenie tech-
nologii z ludzka inteligencja [Breque i in., 2021]. Przemyst 5.0 ma odpowiada¢ na
nowe wyzwania przemystowe, spoteczne oraz srodowiskowe, ktorym w ograni-
czonym zakresie sprostal Przemyst 4.0. Oznacza to, Ze technologie Przemystu 5.0
majg za zadanie dostosowa¢ si¢ do pracownika (a nie odwrotnie), z jednocze-
snym stosowaniem okreslonego podejscia systemowego do przedsigbiorstwa i roz-
woju spoteczno-gospodarczego [Breque i in., 2021].

Przemyst 5.0 jest wiec nadal napgdzany postgpem technologicznym i auto-
matyzacjg, promujac wzglgdnie nowe, bo znane juz od kilku dekad koncepcje,
tj. obiegu zamknietego i zrownowazonego rozwoju, ale takze zwraca uwage na
intensywne stosowanie rozwigzan opartych na serwityzacji i tzw. digital twins
w tancuchach generowania warto$ci w gospodarce.

9.5. Samoorganizacja wyznacznikiem automatyzac;ji
w Przemysle 5.0

Automatyzowane i digitalizowane procesy pracy w Przemysle 5.0 projek-
towane w sposob optymalizujacy dobrostan czlowieka i kryteria efektywno-
sciowe produkcji dobr i ustug w centralnym miejscu stawiajg czynnik ludzki
organizacji. W takich procesach pracy samoorganizacj¢ mozna zatem traktowac
jako wyznacznik zrobotyzowanych proceséw pracy odpowiadajgcych wymogom
Przemystu 5.0.

Samoorganizacja jako pojecie wzglednie nowe, bo powstate w ramach pa-
radygmatu ztozonosci, ktory tworzyli fizycy, chemicy i matematycy, zostato po
raz pierwszy uzyte przez Ashby’ego — angielskiego psychiatr¢ i pioniera cyber-
netyki w latach 40. XX wieku. Natomiast spopularyzowali to pojecie fizycy
badajacy w latach 70. 1 80. XX wieku tzw. Complex Adaptive Systems. Wow-
czas takze w zarzadzaniu podj¢to pierwsze proby stosowania koncepcji samoor-
ganizacji' w usprawnieniach wprowadzanych na gruncie przedsigbiorstw. Po-

! W $wietle nauk o zarzadzaniu i jako$ci samoorganizacja to pojecie ogdlne odnoszace sie do
zespotowych form organizacji pracy, za posrednictwem ktorych spetniane sa funkcje: wykony-
wania pracy i zarzadzania pracg nadajaca podejmowanym inicjatywom atrybuty dziatania zorga-
nizowanego. Samoorganizacja wiaze si¢ z autonomia odniesiona do obszaru aktywnosci zespotu,
w ktérym nastgpito zintegrowanie (zespolenie) poziomu zarzadzania i wykonywania pracy.
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czatkowo samoorganizacje stosowano w sektorze produkcji, nastepnie takze
w innych sektorach i branzach ustugowych. Przeprowadzone badania potwier-
dzily, ze stosowanie takich rozwigzan przyczynito si¢ do wzrostu produktywno-
$ci w gospodarce amerykanskiej w drugiej potowie lat 90. XX wieku. Wowczas
ponad potowa najwigekszych firm w USA i Wielkiej Brytanii stosowata zespoty
samokierujagce si¢. Wdrazanie samoorganizujacych si¢ zespotow zwigkszyto
autonomi¢ pracownikow, prowadzac do wigkszej satysfakcji z pracy [Maurits
iin., 2017]. Potwierdzono zwiazek nizszej rotacji pracownikow z pracg w samo-
organizujagcym si¢ zespole [Maurits i in., 2015]. W toku badan wykazano takze,
ze zespoly z samoorganizacja cechujg si¢ wyzszym poziomem jakosci rezulta-
tow prac zespotowych, takze wyzsza jako$cig ustug publicznych [Magpili, Pazos,
2018]. Generalnie badania nad zespotami samokierujgcymi si¢, samozarzadza-
nymi (self-managed teams, self-directed work team) wykazaty zaréwno pozy-
tywne, jak i negatywne skutki (zob. tabela 1). Kluczowa bariera wdrozenia sa-
moorganizacji lezy bowiem po stronie podsystemu spotecznego organizacji,
odnoszacego si¢ w sensie ogolnym do kultury organizacyjnej i kompetencji
cztonkoéw zespolow w zakresie: samoorganizacji, komunikowania si¢ i uzgad-
niania okre§lonych wariantow decyzji i dziatan spetniajgcych kryteria dziatan
zorganizowanych.

Tabela 1. Zalety, wady i bariery wdrozeniowe zespotow korespondujacych
z samoorganizacja

Zalety Wady Bariery wdrozenia

1) ograniczenie ilosci stanowisk 1) obnizenie poczucia bezpie- 1) niewlasciwe przeszkolenie
dozoru (poprzez promowanie auto- czenstwa i stabilno$ci zatrud- pracownikow,
kontroli), nienia, 2) niskie umiejetno$ci komu-

2) ograniczenie zatrudnienia, 2) obawa przed utratg pracy, nikowania sie,

3) wazrost wynikow dziatalnosci, 3) wyzszy stres wywolany 3) sklonno$¢ jednostek

4) wyzsza satysfakcja z wykonywanej praca, i zespotow do nieetycz-
pracy; jednak nie potwierdzono 4) wzrost absencji i fluktuacji nych zachowan wobec
dodatniego wptywu takich zespo- (zwolnienia, chorobowe, interesariuszy,
16w na wzrost automotywacji, za- derekrutacja), 4) niekompatybilno$¢ (nie-
angazowania i zadowolenia z pracy | 5) wzrost prawdopodobienstwa dostosowanie) systemow
pracownikow, wypalenia zawodowego, organizacyjnych,

5) nizsze koszty funkcjonowania 6) ryzyko konfliktow w zespole | 5) opor kierownikéw linio-
takich zespotow, wych,

6) wyzsza produktywno$¢ i zaanga- 6) brak wsparcia ze strony
zowanie cztonkow zespotu, naczelnego kierownictwa,

7) wyzsze parametry jako$ciowe 7) niewlasciwa metodyka
produktow, wdrozenia

8) wyzsza innowacyjno$¢ takich
zespotow i kreatywno$¢ pracowni-
kéw

Zrédto: Opracowanie whasne.

Znacznie wigkszy zakres aktualnie automatyzowanych prac powoduje, ze
samoorganizacja wydaje si¢ szczeg6lnie atrakcyjna wspotczesnie forma organi-
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zacji pracy. Samoorganizacja egzemplifikuje bowiem wiodacg role cztowieka
w systemie, pelnigcego role uczestnika i decydenta, ale takze jedynego integra-
tora zasobow organizacji. Organizacji czesto z ograniczonymi kontaktami osobi-
stymi, gdzie w coraz wigkszym zakresie prace czlowieka podlegaja efektowi
substytucji przez podsystem techniczny (zob. rys. 1). Rozwijajaca si¢ wspotcze-
sna technologia, w szczegdlnosci: sztuczna inteligencja (Al), rozszerzona i wir-
tualna rzeczywistos¢ (Augmented Rreality — AR, Virtual Reality — VR), oraz
stosowanie jej w procesach organizacyjnych ogranicza rolg cztowieka w proce-
sach produkcji oraz projektowania wyrobow i ustug, procesach informacyjnych,
analizy i oceny informacji, wspierajac w coraz wickszym zakresie procesy decy-
zyjne. Jednak ograniczanie udziatu czlowieka w procesach pracy poprzez stoso-
wanie rozwigzan technologicznych powoduje jednocze$nie to, ze znaczenie
cztowicka we wspotczesnych zautomatyzowanych i zrobotyzowanych procesach
pracy sukcesywnie wzrasta. Zasadniczo czynnik ludzki aktualnie staje si¢ coraz
rzadszym zasobem w porownaniu do innych technologicznych, rzeczowych,
finansowych. Zatem jego warto$¢ w procesie generowania warto$ci wzrasta,
uczestniczy on bowiem w kluczowych elementach procesow, ktore nie podlega-
ja automatyzowaniu [Autor, 2015].

/N

Al-VR - AR
G G G
0 AN A
S e

Zasoby otoczenia

Warto$¢ do otoczenia

Rys. 2. Ideowa koncepcja samoorganizacji w zarzadzaniu

Zrédto: Opracowanie whasne.

Samoorganizacja egzemplifikuje zatem autonomie agentow (zespotéw i ak-
torow organizacyjnych) w zakresie swobody ustalania regut, zasad i standardow
pracy. Uwzglednia postulaty systemowe, w szczegolno$ci zaktada sig, iz zaden
system bedacy czgscig systemu bardziej globalnego nie moze by¢ calkowicie
autonomiczny (niezalezny). Konieczna zalezno$¢ w tym ujeciu dotyczy np. za-
sobow, rynkéw, technologii, natomiast autonomia odnosi si¢ do struktury, zasad
i metod zarzadzania oraz kierunkdéw rozwoju, ktore nie moga by¢ narzucane
przez instancj¢ zewnetrzng — sg uzgadniane zespotowo przez cztonkdéw samoor-
ganizacji. W rezultacie samoorganizacja, bedac zalezna wzgledem systemow
cechujgcych sie wyzszym poziomem ztoZzonosci, zdeterminowana jest poprzez:
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zasoby, rynki i technologie. Oznacza to, iz zesp6t bedzie przejawial na tyle wy-
soki stopien samoorganizacji, na ile pozwala¢ na to bedg wykorzystywane zasoby,
ludzie i technologie. Przy czym wydaje si¢, iz najistotniejszy wptyw na dopaso-
wanie rozwigzan organizacyjnych w zbiorze tych czynnikow wykazuja techno-
logie produkcji dobr i ustug, ktére dostosowane sg do oczekiwanego przez klien-
ta produktu przekazywanego do otoczenia.

Whioski

Narzgdzia automatyzacji umozliwiaja skuteczniejsza kontrole oraz optyma-
lizacje¢ procesow z wigksza doktadnoscig. Narzgdzia te niosg ze soba pewne
korzysci, takie jak przyspieszenie tempa generowania danych i znaczne minima-
lizowanie niespdjnosci spowodowanych btedami ludzkimi [Doulgkeroglou i in.,
2020]. Dzieje si¢ tak czesciowo dlatego, ze w przeciwienstwie do ludzi systemy
zautomatyzowane nie sg podatne na rozproszenie uwagi oraz zmeczenie psy-
chiczne i fizyczne. Postep automatyzacji bedzie odbywat si¢ zgodnie z wytycz-
nymi Przemystu 5.0, tak aby w rozwoju technologicznym, podnoszac poziom
efektywnosci procesow, respektowaé uwarunkowania spoteczne i Srodowisko-
we. Skuteczno$¢ takiej orientacji bedzie warunkowana stosowaniem samoorga-
nizacji jako formy organizacji pracy zespotu ludzi przy okreslonej strukturze
technicznej procesow pracy. W tym celu niezbedne jest jednak wypracowanie
nowych sposoboéw pracy i wspotpracy na réznych poziomach tancuchow two-
rzenia wartos$ci sektoréw i przedsiebiorstw. Nalezy dokona¢ z jednej strony re-
fleksji nad wspoétczesnymi podejsciami, koncepcjami, metodykami i metodami
zarzadzania, tak aby dostosowac je do aktualnych technologii stosowanych w proce-
sach pracy w celu podnoszenia sprawnosci zarzadzania samoorganizacjg ze zro-
botyzowanymi procesami produkcji dobr i ustug. Z drugiej za$ strony nalezy
dokona¢ identyfikacji nowych obszar6w badan w naukach o zarzadzaniu i jako-
$ci, pojawiajacych sie¢ na rozmytym styku aktywnosci cztowieka i technologii
we wspolczesnej organizacji. Na tej podstawie mozliwe stanie si¢ zaprojektowa-
nie takze nowych narzedzi doskonalenia wspotczesnych procesoéw pracy i catych
instytucji funkcjonujgcych w wysoce zautomatyzowanym otoczeniu.
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10 ‘ ‘ Automatyzacja procesu

deklaracji celnej na przyktadzie
miedzynarodowej firmy logistycznej

Wprowadzenie

Firmy logistyczne dziatajace na rynku miedzynarodowym sa zobowigzane
do przygotowania poprawnych prawnie deklaracji celnych dla towaréw impor-
towanych lub tranzytowych spoza Unii Europejskiej (UE) oraz eksportowanych
poza jej obszar [Gwardzinska, Gwardzinska-Chowaniec, Chowaniec, 2023]. W calej
Unii Europejskiej przepisy celne sa takie same dla wszystkich jej cztonkow, po-
niewaz obowiazuje Unijny Kodeks Celny [Union Customs Code, 2013]. Wprowa-
dzenie tych jednolitych zasad miato m.in. na celu i zarazem przyczynito si¢ do
zwigkszenia obstugi deklaracji celnej droga elektroniczng [Truel, Maganaris, 2015;
Kholmurodovich, Abdurahmonovich, Tokhtasinovich, 2019]. Zgodnie z Unijnym
Kodeksem Celnym importem oraz eksportem towarow zajmujg si¢ krajowe urze-
dy celne, ktore wymagaja przesytania elektronicznie deklaracji celnych [Lyons,
2018; Gwardzinska, Gwardzinska-Chowaniec, Chowaniec, 2023]. Odbywa si¢ to
w ramach wewnetrznych urzedowych systeméw informatycznych do cyfryzacji
przebiegu dokumentéw w danym kraju [Yakovleva, 2020].

Firmy zobowigzane do przygotowania deklaracji celnej mogg skorzystac
z gotowego systemu istniejacego w danym kraju lub wdrozy¢ certyfikowany mo-
dut do przygotowania deklaracji celnej zintegrowany z systemem ERP. W pierw-
szym wariancie nie ma jednolitego podej$cia stosowanego we wszystkich kra-
jach. Na przyktad w Holandii i w Niemczech firma placi za kazdy przygotowany
w ten sposob dokument. Natomiast w drugim wariancie firma ponosi koszty
poczatkowe zwigzane z zakupem oprogramowania, bez naliczania juz oplaty za
wygenerowang deklaracj¢ celng. W kazdym z wyzej wymienionych rozwigzan
wypehienie deklaracji celnej nastgpuje recznie. Taki dokument moze zawiera¢
od kilku do ponad stu pozycji towaréw, a zatem zajmuje sporo czasu. Dodatko-
wo szybki rozwoj handlu elektronicznego doprowadzil do wyktadniczego wzro-
stu towarow, co stanowi wyzwanie dla tradycyjnych modeli odprawy granicznej



w wielu krajach [Blegen, 2020]. W zwiazku z tym w firmach logistycznych ob-
shlugujacych rynki miedzynarodowe pojawita si¢ potrzeba automatyzacji przygo-
towania deklaracji celnych w celu zminimalizowania pracy pracownikéw oraz
liczby btedéw popetnianych podczas wprowadzania danych. Celem rozdziatu
jest przedstawienie zaproponowanej modyfikacji procesu deklaracji celnej po-
przez zautomatyzowanie czynnosci dotychczas wykonywanych przez pracowni-
ka na przyktadzie migdzynarodowej firmy logistyczne;j.

W nastepnym punkcie omoéwiono aspekty zwigzane z przygotowaniem de-
klaracji celnej. Nastepnie przedstawiono zastosowang metodyke w badaniu, aby
w kolejnych punktach opisa¢ jej etapy, tzn. proces dziatania systemu do deklara-
cji celnej w badanej migdzynarodowej firmie logistycznej, propozycje modyfi-
kacji oraz walidacj¢ zaproponowanego rozwigzania. W kolejnym punkcie zapre-
zentowano koncepcje zastosowania sztucznej inteligencji do usprawnienia procesu,
kiedy przestana faktura handlowa nie jest w postaci pliku typu arkusz kalkula-
cyjny. Rozdziat zakonczono wnioskami.

10.1. Uwarunkowania dotyczgce przygotowania
deklaracji celnej

Jednym z kluczowych etapéw migdzynarodowego transportu towarow jest
przygotowanie deklaracji celnej, ktorej podstawe stanowi otrzymana faktura
handlowa [Segers i in., 2019]. Dokument ten moze z jednej strony niespodzie-
wanie zakloci¢ tancuch dostaw, a z drugiej stanowi¢ istotny czynnik w oszaco-
waniu kosztow transportu oraz zapewnieniu zgodnosci z przepisami prawa. Pro-
cedury wymagane przez krajowy urzad celny sa w wiekszosci przypadkow
ztozone 1 wymagaja specjalistOw znajacych si¢ na obecnych przepisach oraz
wymaganiach celnikéw dotyczacych niejasnych sytuacji. Zmiennos¢ i réznorod-
nos¢ przepisow moze powodowaé problemy w przypadku niepoprawnych inter-
pretacji zapisow oraz bledow popetlianych w wypehieniu dokumentéw celnych.
Istotg prawidlowego przygotowania deklaracji celnej jest etap precyzyjnego
zgromadzenia informacji z wielu zrodet, jak np. opis towaru, warto$¢ pozycji,
pochodzenie, czy dodatkowe dokumenty przewozowe [Laszuk, Sramkova, 2021].
Kazdorazowo brak doktadnos$ci w danych prowadzi do opdznien i koniecznoS$ci
spelnienia dodatkowych formalno$ci. Cyfryzacja procesow kontroli podatkowej,
polegajgca m.in. na wdrozeniu elektronicznej komunikacji z urzedami celnymi,
pozwalajaca na przesytanie dokumentdéw deklaracji celnych, przyczynita si¢ do
zminimalizowania kosztow czasowych i materialowych, rdwnocze$nie zwigk-
szajac zaufanie do pracownikdéw organdw regulacyjnych [Pavlova, Smolina, 2021;
Stupak i in., 2023].
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W przygotowaniu deklaracji celnych istotg role petni firma logistyczna, be-
daca posrednikiem pomiedzy kontrahentami [Lux, 2024]. Uwarunkowania zwia-
zane z realizacjg tego typu dokumentu sg wieloaspektowe i wymagaja uwzgled-
nienia réznorodnych czynnikéw. Zrozumienie tych elementéw jest kluczowe dla
wprowadzania zmian i automatyzacji procesu przygotowania deklaracji celnej
[Omar i in., 2021]. Do przygotowania deklaracji celnych wykorzystuje si¢ goto-
we oprogramowanie, ktore musi przej$¢ proces certyfikacji. Musi ono spetic
wiele wymagan dotyczacych m.in. zastosowanej metody komunikacji, typu i for-
matu dokumentoéw elektronicznych, zastosowanego zabezpieczenia uwierzytel-
niania. Dostawcy tego typu systemOw muszag na biezaco $ledzi¢ zmiany doty-
czace prawnych aspektow deklaracji celnych, aby planowa¢ ich modyfikacje,
zeby zachowac¢ prawidtowos¢ i rzetelno$¢ co do wysytanych dokumentow [Ko-
zyrin, 2020].

W literaturze zwraca si¢ coraz wigkszg uwage na konieczno$¢ automatyza-
cji przygotowywania deklaracji celnych za pomocg rozwigzan informatycznych
dostarczanych przez tworzace je firmy [Lux, Matt, 2021]. Wdrozenie nowych
technologii i automatyzacja procedur celnych ma na celu zwigkszenie efektyw-
nosci catego procesu tworzenia i obiegu deklaracji celnej [Liutkevicius i in.,
2020]. Uzyskane korzysci z tego typu rozwigzan obejmuja skrocenie czasu nie-
zbednych procedur odprawy celnej, zmniejszenie liczby kontroli fizycznych
i kontroli dokumentacji oraz poprawe efektywnosci obstugi klientow i ich bez-
pieczenstwo [Popa i in., 2015]. Jedng z propozycji usprawnienia przygotowania
deklaracji celnej jest zastosowanie wsparcia informatycznego do automatycznej
klasyfikacji kodow towarow [Lux, Matt, 2021]. Trudnos$¢ osiagnigcia automaty-
zacji w tym obszarze wynika z uzywanych przez interesariuszy tego procesu
roznych typow i kodéw towardow lub innych typoéw zbioréw oraz réwniez z ni-
skiej jakosci danych [Liutkevicius i in., 2020]

W literaturze wskazuje si¢ tez na mozliwo$¢ uzycia rozwiazan sztucznej in-
teligencji w procesie przygotowania i realizacji deklaracji celnej. Proponuje si¢
wykorzystanie technologii, takich jak optyczne rozpoznawanie znakow (OCR)
i uczenie maszynowe w celu automatyzacji zar6wno przygotowania tego typu
dokumentow, jak i ich weryfikacji w trakcie odprawy tadunkéw na granicy
[Han, Wang, 2023]. Wskazuje si¢ tez na mozliwo$¢ zastosowania sztucznej inteli-
gencji do weryfikacji zapisow transakcji (automatyzacja procesu z jednoczesnym
wykrywaniem niespdjnosci) oraz przechowywania i wyszukiwania dokumentow
[Landge i in., 2024]. Inna propozycja dotyczy uzycia elementow sztucznej inte-
ligencji do podejmowania decyzji o zwolnieniu towaru z cla podczas wysylania
dokumentow za posrednictwem komunikacji elektronicznej [Boikova i in., 2022].
Wykorzystanie rozwigzan z obszaru sztucznej inteligencji w procesie realizacji
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deklaracji celnej powinno przyczyni¢ si¢ do obnizenia kosztow zwigzanych
z prowadzong dziatalnoscia [Kugonza, Mugalula, 2020].

Podsumowujac, zautomatyzowanie procesu przygotowania i realizacji de-
klaracji celnej wraz z zastosowaniem sztucznej inteligencji moze pozwoli¢ na
usprawnienie tego procesu, przyczyniajac si¢ do zwickszenia wydajnosci, jedno-
czesnie obnizajac koszty. Wymagania techniczne obejmuja najnowocze$niejsze
rozwigzania, takie jak optyczne rozpoznawanie znakdw oraz uczenie maszynowe.

10.2. Metodyka badania

Badanie przeprowadzono w migdzynarodowej firmie logistycznej, majacej
swojg siedzibe w Niderlandach. Mialo ono na celu usprawnienie procesu przy-
gotowania deklaracji celnej, dotychczas wypetnianej recznie przez pracownika
korzystajacego z systemu ERP. Zastosowano nastepujaca procedurg badawcza:
1. Identyfikacja probleméw zwigzanych z przygotowaniem deklaracji celnej
w miedzynarodowej firmie logistycznej, majaca na celu zminimalizowanie
Czasu jej przygotowania.

2. Opracowanie koncepcji modyfikacji systemu informatycznego do przygoto-
wania deklaracji celnej w miedzynarodowej firmie logistycznej.

3. Modyfikacja systemu do przygotowania deklaracji celnej w miedzynarodo-
wej firmie logistyczne;j.

4. Testowanie prototypu systemu informatycznego do przygotowania deklaracji
celnej w migdzynarodowej firmie logistyczne;j.

5. Whnioski z przeprowadzonej modyfikacji systemu informatycznego w mie-
dzynarodowej firmie logistycznej.

6. Propozycja rozszerzenia systemu informatycznego w mi¢dzynarodowe;j fir-
mie logistycznej o metody sztucznej inteligenc;ji.

W badaniu zastosowano nastgpujace metody: analiz¢ dziatania procesu
w mi¢dzynarodowej firmie logistycznej, niesformalizowane wywiady z pracow-
nikami tej firmy, obserwacj¢ uczestniczacg oraz studium przypadku.

10.3. Proces realizacji deklaracji celnej
w badanej miedzynarodowej firmie logistycznej
Firma bgdaca przedmiotem badania istnieje od 25 lat. Od poczatku swojej
dziatalnosci zajmuje si¢ przede wszystkim spedycjg morska i lotniczg na catym

Swiecie oraz zwigzanymi z nig formalno$ciami celnymi. Dodatkowo oferuje
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ustugi, takie jak transport drogowy, magazynowanie oraz logistyka projektowa.
Istotnym elementem dziatalno$ci sg formalnosci celne, ktéore maja wplyw na
inne obszary funkcjonowania na rynku $wiatowym. Firma zajmuje si¢ ekspor-
tem oraz importem towarow zarowno w Unii Europejskiej, jak i poza nia. Klien-
ci tej firmy majg oczekiwania co do czasu realizacji ustugi oraz zapewnienia
ciaglosci transportu. Moga mie¢ tez indywidualne wymagania dotyczace przygo-
towania i realizacji deklaracji celnych, co wymaga elastycznos$ci w podejsciu do
kazdego takiego przypadku.

Badana firma uzytkuje system klasy ERP (Microsoft Dynamics NAV Business
Central), ktory zawiera dotaczone dedykowane moduty, w tym certyfikowany
modut deklaracji celnej. Odpowiada on za bezposrednig elektroniczng komuni-
kacje z urzedem celnym oraz dziata na podstawie restrykcyjnej dokumentacji
technicznej, otrzymanej od urzedu celnego, dotyczacej typow wiadomosci, for-
matu danych, walidacji pol, autoryzacji komunikacji itp. Zawiera on system
ekspertowy do identyfikacji bledow oraz kontroli poprawnosci i spojnosci da-
nych. Glowne funkcyjnosci tego modutlu sg nastepujace: utworzenie réznych
typow deklaracji (deklaracja importowa, eksportowa, tranzytowa), wystanie
deklaracji za pomoca komunikacji elektronicznej, odbieranie informacji zwrot-
nej od urzedu celnego dla danej deklaracji (statusy jak informacja o kontroli
towarow, pozwolenie na wysytke, informacja o naliczonym cle itp.), wystanie
deklaracji pomocniczych lub wyjasniajacych.

Proces przygotowania deklaracji celnej byt realizowany w badanej firmie
W nastgpujacy sposob (rys. 1):

1. Otrzymanie faktury handlowej (commercial invoice) od klienta. Do doku-
mentu z reguly zalgczany jest szczegdlowy wykaz pozycji artykutow (najcze-
$ciej tworzony w formacie MS Excel), ktore musza by¢ razem zadeklarowa-
ne. Znajduja sie¢ w niej takie informacje, jak kod identyfikacyjny towaru
(pochodzacy z systemu klienta), opis towaru, kwota i ilo§¢ oraz niekiedy do-
datkowe informacije, jak np. kraj pochodzenia, kraj docelowy dostarczenia
towaru, numer kontenera, numer rachunku, waluta.
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Praca nad arkuszem Excel Praca uzytkownika w systemie ERP Automatyczne operacje systemu ERP

1. Otrzymanie faktury handlowe]
 Otymanie fakury handlowej od ienta
2, Przygotowanie dat\ych do deklaracji celne]

r
Dopasonanie do haidej pozyi 2 lsly kodu HS

"
Grupowanie pazy na podstawie takich samych kodtw HS:

oy
Grupowanic na podstawie innych parametién jak
p. numer kontenera, kraj destynaci

T Al
Ohiiczanie wagi kaziej pazycii HS na podstawie wyliczanego
wepokzynnka (Wspokczynmik-wanost pozycji Hslcakouta
wiarnos fakiury) -> wspbiczynnik * salkonita viaga zambwienia
viaga pozycii

'
Dodalkowe obliszenia na padstauie ncolerm jak dadalowe
koszy tiansportd dia pozycf 2 Utworzenie formularza w systemie ERP

T Utwarzenie pustego formularza deklarac
Sporzadzenie sty dodatkonych wymaganych dokumentow di

poszezegdlnych pozyci |
4. Wypelnienie formulprza w systemie ERP
T i F =
T T da i Reczng wypeinienie deklm:ql na podstawie przygotawanych
ianyeh
5. Sprandzenie formularzs przez system ekspertony
Poprawa bleddw - tak

v
Wiaczenie sprawizania dokumentu + System eksperiony spraucza paprannost dekloraciiz hara regul

Dokument gotowy do wyslania da ureedu celniego iz Cay byl bledy?

6. Wystanie formularea do urzedu celnego

] .
Unuchomisnie procedury wygenerowania pliku | vystania za
Wysianie dokumenty " pomosg komunikacji elektronicrne] do urzedu celnego

Czas oczekiwania na odpowiedz z systemu celnego
7. Cykliczne sprawdzanie serwera
‘CyMliczne moniorouanie servera w celu pobrania wiadomosei

ot

& Refestracja odpowiedzi )

Rejestracja odpowiedzi w systemie jako slatus do wiadom asei
Qltrrymarie odpoviedti cLl .

Rys. 1. Proces przygotowania deklaracji celnej w badanej miedzynarodowej
firmy logistycznej

2. Przygotowanie danych do deklaracji celnej. Podstawe jej opracowania sta-
nowi otrzymana faktura handlowa. Pracownik badanej firmy wykonuje na-
stepujace operacje zwigzane z przygotowaniem potrzebnych danych (najcze-
sciej w MS Excel):

— dopasowuje do kazdej pozycji towaru na fakturze kod HS (HS Codes");

— grupuje pozycje towardw na podstawie takich samych kodéw HS, dodat-
kowo w ramach nich moze nastgpi¢ pogrupowanie ze wzgledu na inne pa-
rametry, jak np. numer kontenera, kraj, z ktorego towar pochodzi, kraj do-
celowy dostarczenia towaru;

! HS Codes (Harmonised Commodity Description and Coding System) jest to Zharmonizowany
System Oznaczania i Kodowania Towarow, skladajacy si¢ z ciagu szesciu cyfr. Jest to najbar-
dziej znany na $wiecie migdzynarodowy, uniwersalny system kodowania towarow [Li i in.,
2009; Kadtubek, 2023; Harmonised System, 2024].
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— oblicza wagi kazdej pozycji HS? na podstawie nastepujacego wzoru:
waga pozycji = wspotczynnik * catkowita waga zamowienia
gdzie:
wspotczynnik = warto$¢ pozycji HS / catkowita warto$¢ faktury

— przeprowadza dodatkowe obliczenia na podstawie Incoterms dotyczace
kosztow transportu, uwzgledniajac walute rachunku;

— sporzadza listy dodatkowych wymaganych dokumentow® dla poszczegol-
nych pozycji.

Po zakofczeniu wymienionych czynnos$ci powstaje plik zawierajacy dane
potrzebne do wypetienia formularza w systemie ERP.

3. Utworzenie formularza w systemie ERP. Pracownik badanej firmy otwiera
w systemie informatycznym pusty dokument deklaracji celnej.

4. Wypetnienie formularza deklaracji celnej w systemie ERP. Pracownik bada-
nej firmy recznie kopiuje wszystkie przygotowane dane w pliku MS Excel
i wprowadza je do formularza stworzonego w module deklaracji celnej
w systemie ERP. Czas wypelnienia tego dokumentu r6zni si¢ od liczby linii
kodow HS. Im jest ich wigcej, tym dluzej pracownik przeprowadza t¢ operacjg.

5. Przekazanie gotowego dokumentu deklaracji celnej do modutu systemu eks-
pertowego.

6. Sprawdzenie formularza deklaracji celnej przez system ekspertowy. Doku-
ment jest weryfikowany ze wzgledu na przepisy ustalone przez urzad celny.
Wystepuja dwie sytuacje:

— w przypadku identyfikacji btedu zostaje wyswietlona informacja zawiera-
jaca miejsce jego wystgpienia oraz dotyczaca tego, ktora regula wyzna-
czona przez urzad celny nie zostala spelniona; nastgpnie formularz jest
poprawiany przez pracownika badanej migdzynarodowej firmy logistycznej;

— w przypadku poprawnej weryfikacji deklaracji celnej otrzymujemy goto-
wy dokument do wystania do urzedu celnego.

7. Wyslanie formularza do urzedu celnego. Przygotowany dokument deklaracji
celnej jest wyslany do urzgdu celnego za pomocg komunikacji elektroniczne;j.

8. Cykliczne sprawdzanie serwera przez system ERP w celu pobrania przycho-
dzacych wiadomosci z urzedu celnego.

2 Na podstawie dostepnych informacji nie zawsze jest mozliwe obliczenie wagi deklarowanej dla
danego HS, dlatego urzad celny zezwolil na metodg liczenia proporcji, przyjmujac za podstawe
glowna kwote.

% Niektore kody HS wymagaja specjalnych dokumentéw lub certyfikatow do deklaracji celne;.
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9. Rejestracja odpowiedzi otrzymanej z urzgdu celnego w systemie ERP. Wy-
stepuja dwie sytuacje. Pierwsza to akceptacja dokumentu deklaracji celne;.
Druga za$ to jego odrzucenie, przy czym urzad celny wskazuje powod zaist-
nienia takiej sytuacji. Taka deklaracje mozna poprawi¢ i ponownie wystac.

10. Gotowy dokument deklaracji celnej dla klienta badanej miedzynarodowe;j
firmy logistycznej.

W przedstawionym procesie przygotowania deklaracji celnej etapy drugi
oraz czwarty sg najbardziej pracochtonne ze wzglgdu na manualne wprowadza-
nie danych najpierw do roboczego pliku, a nastepnie ich kopiowanie do formula-
rza deklaracji celnej. Tak realizowane zadania sg dodatkowo obarczone poten-
cjalnie wigksza liczba popelnianych btedow, co dodatkowo wydtuza caly proces.

10.4. Propozycja modyfikacji procesu realizacji
deklaracji celnej w badanej miedzynarodowej
firmie logistycznej

Wskazane w poprzednim punkcie niedogodnos$ci zwigzane z recznym przy-
gotowaniem dokumentu deklaracji celnej staly si¢ przestanka opracowania kon-
cepcji modyfikacji tego procesu, w ktorym nastepuje:

— zaimportowanie danych z faktury handlowej od klienta do systemu ERP;

— jednorazowe ustawienie mapowania numeréw identyfikacyjnych towardéw
stosowanych przez klienta do tabel operacyjnych w systemie ERP;

— automatyczne nadanie kodéw HS towarom podczas importowania danych
z faktury handlowej bedacej plikiem arkusza kalkulacyjnego;

— automatyczne grupowanie linii towardéw, obliczenia wartosci, wagi, dodat-
kowych optat itp.;

— automatyczne zmapowanie danych z systemu ERP do pdl formularza dekla-
racji celnej.

Na rys. 2 przedstawiono propozycj¢ modyfikacji systemu ERP do automa-
tycznego wypelniania formularza deklaracji celnej. Rozbudowany system ERP
zawiera nowg funkcjonalno$¢ pozwalajacg na:

— przygotowanie danych systemowych do automatycznego wypehiania formu-
larza deklaracji celnej;

— automatyczne zaimportowanie danych z faktur handlowych otrzymanych od
klientow;

177



— automatyczne przeprowadzenie koniecznych obliczen, dotyczacych np. dopa-
sowania kodow HS, dodatkowych kosztow na podstawie zdefiniowanych in-
formacji w systemie ERP;

— automatyczne zmapowanie wygenerowanych wynikow do pol w formularzu
deklaracji celnej.

I Praca nad arkuszem Excel Praca uzytkownika w systemie ERP j ERP

T danych do

L]

2. Wzils hklui hlndni

3. Przygotowanie d h do deklaraciji celnej

4. Utworzenie fomularza w systemie ERP

s s s i e e do saen sz
= 5. Wypetnienie formylarza w systemie ERP,
wymaga dalszego recznego
wypehienia?
Tak

Tak

6. Sprawdzenie formularzp przez system ekspertowy
.

Dokument gotowy do wysiania do urzedu i
celnego *

7. Wystanie formulaiza do urzedu celnego
v

Czas oczekiwania na odpowied? z systemu celnego

8. Cykliczne sprawdzanie serwera

9. Rejestracja pdpowiedzi

A
_

Rys. 2. Proces przygotowania deklaracji celnej w firmie XYZ po zautomatyzowaniu
przygotowania danych

Po otrzymaniu faktury handlowej od klienta pracownik badanej miedzyna-
rodowej firmy logistycznej zapisuje ja w systemie klasy ERP. Nastepnie docho-
dzi do automatycznego zaimportowania z tego dokumentu danych, ktore sg pli-
kami arkusza kalkulacyjnego MS Excel, do struktur w systemie ERP. Wymaga
to wezesniejszego jednorazowego zdefiniowania dla danego klienta wzorcow
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(Templates), uwzgledniajac format i uktad wysytanych danych w arkuszu kalku-
lacyjnym, oraz zmapowania numeréw identyfikacyjnych towaréw z systemu
klienta do tabel towarow w systemie ERP w badanej firmie. Takie rozwigzanie
eliminuje konieczno$¢ kazdorazowego definiowania kolumn do odpowiednich
pol w tabelach w systemie ERP w firmie XYZ, podczas procesu importu danych
z faktury handlowej.

Dzigki zmapowaniu numeréw identyfikacyjnych towarow (z systemu klienta)
mozliwe jest automatyczne nadanie kodow HS do towaréw podczas importowa-
nia danych z arkusza kalkulacyjnego stanowiacego fakture handlowa. Rowniez
zapisane sg informacje pomocnicze, jak np. wymagane certyfikaty. Przygotowa-
nie tych danych zrédlowych pozwala potem na automatyczne grupowanie wielu
linii towaréw do jednego kodu HS, sumowanie liczby towardw, ich warto$¢, wage
oraz obliczenie dodatkowych optat itp. W sposob automatyczny sa przygotowane
dane do utworzenia deklaracji celnej dla danej faktury otrzymanej od Klienta.

Ostatnig funkcjonalnoscia jest automatyczne zmapowanie wygenerowanych
danych w systemie ERP do pdl w deklaracji celnej. Nastepnie dokument ten
moze by¢ uzupeiony jeszcze o dodatkowe dane przez pracownika miedzyna-
rodowej firmy logistycznej.

Zaproponowana modyfikacja systemu ERP w badanej firmie przyczynita
si¢ do ograniczenia do minimum pracy manualnej przy wypeianiu formularza
deklaracji celnej danymi.

10.5. Dziatanie zmodyfikowanego procesu realizacji
deklaracji celnej w badanej miedzynarodowej
firmie logistycznej

W niniejszym punkcie zostanie w sposob skrocony przedstawione dziatanie
przygotowania dokumentu deklaracji celnej po wprowadzeniu nowych funkcjo-
nalnoséci do systemu ERP w badanej firmie. Dane pochodza z rzeczywistego
systemu, tylko wrazliwe informacje zostaty zanonimizowane. Na rys. 3 znajduje
si¢ fragment zalgcznika w arkuszu kalkulacyjnym do faktury handlowej klienta,
ktorg otrzymata badana firma.
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Table Tools Faktura handlowa.xdsx - Excel

Insert Pagelayout  Formulas Design Q Tell me what you want ta da...
L, 6 Cut Calibri i clA A S =0 % SewepTet General - [;-;| Fa D e Ex E
B a E| = " H H
P S ramatpamer (BT U |E- D-A- SE=|EE LT e e ERe e s
Clipboard W Font i Alignment W Number I Styles Cells
110 - fx | TOWR7675252
A B C D E F G H 1 )
2 1 QUT12390 Kotwica 23 36 FK240001 01.02.2024 US ENCL4562887
3 2 KSW46326 Koto rowerowe 49 263 FK240001 01.02.2024 US ENCLA562887
4 3 LYY71891 Teownik stalowy 80 821 FK240002 15.02.2024 US ENCL4562887
5 4 ITK98181 Zestaw naprawczy do materaca 70 615 FK240003 28.02.2024 US ENCLA562887
3 5 QAA71938 Firanka z wiskozy 26 342 FK240001 01.02.2024 US ENCLA562887
7 & KTRS9180 Lampa szara 89 842 FK240002 15.02.2024 US ENCLA562887
8 7 US56223 Akcesoria kuchenne 56 605 FK240001 01.02.2024 US ENCL4562887
9 8 WEQ12363 stolik nocny loftowy 35 149 FK240001 01.02.2024 US TOWR7675252
10 9 FAS53500 Sweter z wiskozy 78 996 FK240003 28.02.2024 US TOWR7675252
11 10 YIR48115 Kotwy stalowe 140x140 52 695 FK240002 15.02.2024 US TOWR7675252
12 11 KTN49348 Pitka do rugby 59 871 FK240002 15.02.2024 US TOWR7675252
13
14

Rys. 3. Zatgcznik do faktury handlowej otrzymany od klienta badanej miedzynarodowej
firmy logistycznej

Na rys. 4 przedstawiono widok z systemu ERP, w ktorym w tabelach przy-
gotowujacych dane zostaly automatycznie umieszczone pozycje z faktury (za-
Znaczono pogrubionym wigkszym prostokgtem) wraz juz wstawionymi kodami
HS do kazdej pozycji (zaznaczona kolumna mniejszym pogrubionym kolorem)
za pomocg mapowania numeroéw identyfikacyjnych towarow stosowanych przez
klienta. Natomiast na rys. 5 zaprezentowano operacj¢ agregacji i posortowania
pozycji faktury na podstawie kodow HS, kraju dostarczenia towaréw i numeru
kontenera. Duzym prostokatem zaznaczono juz posortowane i pogrupowane
pozycje, ktore sg wynikiem przetworzenia danych z rys. 3. Strzatka wskazuje,
dzieki ktorej operacji powstaly pozycje.

Na rys. 6 przedstawiono utworzony gotowy juz dokument deklaracji celnej,
ktéry po sprawdzeniu przez system ekspertowy zostaje wystany bezposrednio do
urzedu celnego (rys. 7).

Przeprowadzona analiza czasu przygotowania formularza deklaracji celnej
przed wdrozeniem zaproponowanej automatyzacji pozwolita stwierdzi¢, ze prze-
cietne przygotowanie tego dokumentu przez pracownika z jedna linig towarow
wynosita okoto 20 minut, z dziesigcioma liniami okoto 60 minut, za$ ze stu —
okoto 480 minut. Natomiast po implementacji opracowanego rozwigzania pra-
cownik w badanej miedzynarodowej firmie logistycznej potrzebuje 10 minut na
przygotowanie deklaracji, niezaleznie od liczby linii towaréw w fakturze han-
dlowej.
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10.6. Propozycja zastosowania sztucznej inteligenc;ji
do usprawnienia procesu realizacji formularza
deklaracji celnej

Wprowadzona automatyzacja procesu przygotowania formularza deklaracji
celnej w badanej firmie przyniosta wymierne korzysci finansowe, wynikajace ze
skrocenia czasu przygotowania dokumentéw oraz zadowolenia klientow. Jest to
rozwigzanie dobre, pod warunkiem ze faktura handlowa wysytana przez klien-
tow jest w pliku arkusza kalkulacyjnego. Dodatkowo taka automatyzacja jest
korzystna, gdy sa to klienci, ktérzy zlecaja wiele ustug logistycznych badane;j
firmie, poniewaz w zaproponowanym rozwiazaniu jednorazowo nastgpuje ma-
powanie numeréw identyfikacyjnych towarow stosowanych przez klienta do
tabel operacyjnych w systemie ERP. Taka operacj¢ nie przeprowadza si¢ dla
jednorazowych operacji klientow. W przypadku badanej miedzynarodowej fir-
my logistycznej okoto 70-80% przygotowywanych formularzy deklaracji cel-
nych stanowia dokumenty dla kilku statych klientow. Pozostate realizowane
deklaracje celne sg przygotowywane nadal w sposob przed wprowadzeniem
modyfikacji i wynikaja z nastepujacych sytuacji:

— jednorazowe zlecenia lub pojawiajace si¢ raz — Kilka razy w roku;

— faktura handlowa przestana jako plik pdf lub w innym formacie niz arkusz
kalkulacyjny.

Zidentyfikowano potrzebg automatycznego odczytywania faktur handlo-
wych, bez koniecznosci tworzenia szablonow dokumentéw klientow w systemie
ERP oraz wysytanych w réznych formatach plikow. Kolejne rozszerzenie sys-
temu ERP w badanej firmie, ktore pozwoli na dalsza automatyzacje procesu
wypehiania formularza deklaracji celnej, obejmuje juz rozwigzania zwigzane ze
sztuczng inteligencja, tzn.:

1. Zastosowanie OCR oraz algorytmow uczenia maszynowego do automatycz-
nej ekstrakcji danych i informacji nieustrukturyzowanych z dowolnego do-
kumentu, w tym plikéw typu PDF.

2. Zastosowanie metod uczenia maszynowego do identyfikacji kodéw HS na
podstawie opisu oraz kraju pochodzenia towaru.

3. Rozszerzenie istniejacego systemu ekspertowego o modul z tzw. inteligent-
nym asystentem, ktory bedzie sprawdza¢ poprawnos¢ wypetnienia formula-
rza deklaracji celnej, nauczonego na podstawie btedow popelianych w prze-
sztosci, aby identyfikowal braki w dokumencie lub kombinacj¢ danych
mogacych wskazywac na wystapienie btedow.

185



Zaproponowane rozwigzanie dla migdzynarodowej firmy logistycznej moze
by¢ bardzo przydatne zwlaszcza dla tych firm logistycznych, w ktorych struktura
zlecen od klientéw jest bardzo rozdrobniona (tzn. bardzo duzo klientow z jedna
lub kilkoma fakturami handlowymi w roku kalendarzowym) oraz dodatkowo
korzystajacych z roznych systemow informatycznych, generujacych faktury
handlowe w postaci plikow typu pdf. Zaproponowane rozwigzanie zminimalizuje
manualne wypetnianie formularzy deklaracji celnych, bez koniecznosci tworzenia
kopii stosowanych przez klientow identyfikatorow danych w swoich systemach
informatycznych. Przeklada si¢ to na przyspieszenie catego procesu, a w osta-
tecznos$ci na skrocenie czasu realizacji ustugi logistycznej dla klientow.

Whioski

W rozdziale oméwiono zaproponowang modyfikacje procesu deklaracji
celnej poprzez zautomatyzowanie czynnosci dotychczas wykonywanych przez
pracownika na przykladzie miedzynarodowej firmy logistycznej. Przestanka
podjecia opracowania koncepcji, ktora zostala zaimplementowana w badanej
firmie, byty zidentyfikowane problemy zwigzane z czasochlonnym przygotowa-
niem formularzy deklaracji celnych. Zaproponowane rozwigzanie pozwolilo na
redukcje btedow technicznych w dokumentacji i obliczeniach, co znaczaco
wplyneto na ograniczenie czasu realizacji tego typu dokumentéw od momentu
otrzymania faktury handlowej od klienta do wystania do urzedu celnego. Przeto-
zyto si¢ to dodatkowo na sprawniejszg obstuge klientow przez badang firme,
a co za tym idzie na bycie konkurencyjnym wobec innych firm poprzez automaty-
zacje procesow i redukcje btedow technicznych w dokumentac;ji i obliczeniach.

Analiza zaimplementowanego rozwigzania w badanej firmie pozwolila zi-
dentyfikowa¢ inny problem badawczy, tzn. to, w jaki sposéb zautomatyzowac
faktury handlowe przesylane w innym formacie niz arkusz kalkulacyjny lub
pochodzace od klientow, ktorzy tylko sporadycznie korzystaja z takich ustug. Ten
drugi aspekt jest kluczowy dla firm, ktoére majg bardzo wielu klientow, realizuja-
cych niewiele takich kontraktéw (nie byt to model biznesowy badanej firmy).
W rozdziale przedstawiono propozycje zastosowania metod sztucznej inteligen-
cji do rozwiazania tak sformutowanego problemu, tj. aby wszystkie formularze
deklaracji celnych dla otrzymanych faktur handlowych od klientow byty przygo-
towane w sposob automatyczny. Badania bedg kontynuowane, aby potwierdzié
przydatnos¢ utworzonego prototypu i skuteczno$¢ zastosowanych metod sztucz-
nej inteligencji oraz ekonomiczng efektywnos¢ takiego rozwigzania.
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1 1 “ Artificial intelligence,

cybersecurity, data privacy,
and the EU regulatory landscape

Introduction

Artificial Intelligence (Al) has been rapidly advancing in recent years and is
now being applied across a wide range of fields. The medical field is investigat-
ing Al for early illness detection, tailored treatment, and enhanced diagnostic
precision. In finance, artificial intelligence aids in risk management and enhances
data analysis. The automotive sector utilizes Al to increase safety and mobility,
while smart cities leverage it to optimize resources, reduce environmental effects,
and enhance urban infrastructure management. Al has improved efficiency and
services in diverse areas such as media, entertainment, energy, and logistics.
Nevertheless, in addition to these progressions, Al has brought about major worries
regarding cybersecurity and data privacy. The dependence on large quantities of
personal data for Al-powered solutions heightens privacy concerns, making it
essential to implement strong regulatory frameworks that protect fundamental
rights while promoting innovation. The European Union (EU) has addresess these
issues through significant legal actions, such as the General Data Protection
Regulation (GDPR) and the suggested Atrtificial Intelligence Act. These frame-
works aim to find a balance between fostering Al-enabled innovation and safe-
guarding privacy and other essential rights. The Al Act, in particular, establishes
legally binding rules for Al systems, addressing issues such as harmful Al appli-
cations like social scoring and biometric data scraping, while imposing strict
requirements on high-risk Al systems. The regulation also supports innovation
by creating regulatory sandboxes and encouraging Small and Medium Enterprises
(SMEs) to explore Al safely [EP, 2024].

Al holds potential to enhance cybersecurity through advanced threat detec-
tion, anomaly detection, and predictive analytics, yet it also raises concerns over
privacy risks due to the need for massive data collection. Calder [2021] high-
lights the importance of pseudonymization and data minimization strategies as



methods to address these privacy risks while maximizing the benefits of Al sys-
tems. Rich, Knight, and Nair [2009] demonstrate that Al’s ability to identify
patterns and respond to threats in real time can strengthen cybersecurity defenses.
However, the ethical and regulatory challenges associated with data privacy
remain prominent.
This chapter aims to:
— analyze the EU’s regulatory frameworks governing Al, with a focus on the
Al Act and GDPR,
— evaluate AD’s contributions to cybersecurity and assess associated privacy
risks,
— identify gaps in current regulations and the ethical considerations surrounding
Al.
To achieve these objectives, this chapter adopts a multi-dimensional ap-
proach, drawing from academic literature, legal texts, and practical case studies,
providing a thorough exploration of the evolving regulatory landscape.

11.1. Literature review

11.1.1. Al’'s impact on cybersecurity and data privacy

Al technologies have transformed cybersecurity by improving threat detec-
tion, anomaly recognition, and predictive analysis, allowing organizations to
proactively address new cyber threats. Nonetheless, their dependence on exten-
sive datasets creates notable privacy risks, leading to worries regarding data
security and user approval. Calder [2021] emphasizes the importance of tools
like pseudonymization and data minimization to reduce privacy risks, guarantee-
ing that only essential data is gathered and handled. Additionally, Rich, Knight
and Nair [2009] show that Al improves cybersecurity decision-making through
the detection of patterns and real-time threat responses, thus reinforcing defense
mechanisms. Nonetheless, as Mittelstadt [2019] points out, transparency and
explainability are crucial for sustaining public trust, guaranteeing that Al sys-
tems uphold individuals’ privacy rights, and are used ethically. Al can play
a critical role in analyzing complex cybersecurity threats by detecting malicious
behaviors and managing large datasets, but strong integration of human and
artificial intelligence, particularly through Explainable Al (XAl), is needed to
effectively address cybersecurity challenges [Capuano et al., 2022]. Al technolo-
gies can enhance cybersecurity yet may also increase privacy threats because of
their extensive data gathering and handling. Mitigating these risks involves
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aligning data-driven insights with privacy protections to guarantee that Al sys-
tems function transparently and ethically.

11.1.2. Regulatory challenges and governance

The EU Al Act poses compliance difficulties, highlighting its significant in-
fluence on organizations within and outside the EU. The Al Act adds difficulties
in fulfilling its criteria, especially its risk-oriented framework, which classifies
Al systems according to their likely risks and effects [Miidla, Kuusk, Adamson,
2024; European Commission, 2024]. The Al Act seeks to improve transparency,
safety, and fundamental rights while also enforcing strict requirements, particularly
on high-risk Al systems. These responsibilities encompass thorough documenta-
tion, risk evaluations, governance structures, and mechanisms for human over-
sight. Gartner [2024] stresses the importance of strong governance frameworks
to align Al-driven advancements with regulatory adherence. Efficient gover-
nance structures should tackle redundant regulations, reduce compliance pres-
sures, and ensure that Al advancements comply with both ethical and legal
norms Hernandez et al. [2009]. Koops also contends that an ongoing assessment
of AI’s effects on society is crucial, especially regarding issues like data privacy
and human rights, and argues that a fragmented structure of outdated rights
should be replaced by a unified, layered privacy right to ensure meaningful pro-
tection in the digital age [Koops, 2024]. Regulatory difficulties encountered by
Al model marketplaces include ensuring accountability for Al abuse, managing
intellectual property rights in contributor networks, and adhering to inconsistent
global regulations [Gorwa, Veale, 2024]. These difficulties are intensified by
Al’s swift advancement, frequently surpassing current legal systems and result-
ing in governance voids in fields such as content regulation, algorithmic clarity,
and ethical supervision.

The Al Act establishes a distinct structure for developers and deployers of
Al, especially regarding high-risk Al systems that present considerable risks to
safety, essential rights, and societal health. High-risk Al systems encompass
those deployed in essential infrastructure, educational environments, job mar-
kets, law enforcement, and immigration control. These systems must adhere to
strict compliance standards, which include thorough risk evaluations, reliable
datasets, human supervision, and ongoing market surveillance. The regulation
further prohibits specific Al activities, including government social scoring and
remote biometric identification in public areas, unless under precisely outlined
limited exceptions.
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The Al Act establishes a framework based on risk, classifying Al risks into
four levels:

— unacceptable risk: Al systems that pose significant threats to safety, funda-
mental rights, and societal well-being,

— high-risk: Al systems that could impact safety, livelihoods, and fundamental
rights. These require stringent compliance obligations,

— limited risk: Al systems involving transparency and human interaction re-
quirements (e.g., informing users of machine-based interactions like chatbots,
labeling Al-generated content like deepfakes),

— minimal or no risk: Al systems, such as video games or spam filters, largely
exempt from stringent obligations.

In Fig. 1 are shown the Al act risk-based approach by EU.

Violation of EU fundamental rights
and values. @ —p Unacceptable risk
Prohibition
Impact on health, safety or fundamental rights. o
Conformity assessment, post-market monitoring, & —p  High risk
'

Risks of impersonation, manipulation or
deception (e.g. chatbots,deep fakes, .
Al-generated content) Transparency risk
Information and transparency
obligation

Common Al systems e.g. spam
filters, recommender
systems, etc.
No specific requlation

—p  Minimal risk

Artificial intelligence systems

General purpose Al models (GPR\)

GPAI models - Transparency requirements
GPAl with systemic risks - Transparency requirements, risk assessment and mitigation

Fig. 1. EU Al act risk-based approach
Source: [EU, 2024].

The Al Act seeks to balance reducing administrative and financial burdens —
particularly for small and medium-sized enterprises (SMEs) — while promoting
the development of trustworthy Al. The European Al Office, established in
2024, oversees enforcement and implementation, ensuring Al technologies re-
spect human rights, safety, and trust.

11.1.3. Ethical implications

Clarity and equity are essential tenets of Al governance, especially in criti-
cal fields like law enforcement and healthcare. These principles are essential
since algorithmic biases can greatly affect society [Floridi, 2023]. The essential
requirement to incorporate ethical aspects into Al design processes guarantees
that systems conform to societal values and legal regulations [Zhang et al.,
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2022]. Ethical supervision is vital in fields like immigration and border regula-
tion, as Al technologies can worsen privacy infringements and threaten basic
rights if not effectively regulated [Hernandez et al., 2009]. Ongoing ethical as-
sessment of Al applications is essential, especially as these systems develop and
engage with societal issues like bias, fairness, and transparency. Ensuring that
Al adheres to ethical guidelines aids in reducing risks associated with privacy
breaches, discrimination, and the degradation of basic rights [Mittelstadt, 2019].
Ethical governance frameworks need to be established to foresee and lessen
these risks, guaranteeing that Al systems promote trust and uphold individual
rights. Generative Al models, including ChatGPT, have transformed content
creation while also presenting new challenges concerning copyright, misinfor-
mation, and ethical usage [Al-kairy et al., 2024]. These ethical factors are essen-
tial for reducing risks linked to algorithmic bias and ensuring equitable and re-
sponsible decision-making in cybersecurity practices.

11.2. Research method

This study adopts a qualitative approach, centering on a thorough examina-
tion of regulatory documents, legal texts, and secondary materials. In particular,
case studies from the healthcare, law enforcement, and finance sectors are uti-
lized to examine real-world applications, challenges, and the convergence of the
Al Act and GDPR within these fields.

Through the analysis of practical examples and industry-focused case studies,
this research seeks to offer an in-depth insight into how Al regulations influence
operational practices and ethical issues across various organizational settings.
This method enables the recognition of the achievements and shortcomings of
regulatory frameworks, providing understanding of the effects of Al governance
on data protection, privacy, and adherence. By employing this approach, the
research aids in a detailed examination of the changing dynamics between Al,
cybersecurity, and data privacy in sectors crucial to economic and societal func-
tioning.

11.3. Analysis and discussion of results

11.3.1. Key provisions of the EU Al Act
The EU Al Act introduces a risk-based classification framework designed

to ensure the ethical and responsible deployment of Al systems, particularly
those with significant societal impacts.
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— The Al Act classifies certain applications as “Unacceptable Risk” because
they may violate fundamental rights, privacy, and ethical norms. These in-
clude social scoring systems that evaluate individuals based on their behavior
and connections, often resulting in discrimination and social exclusion. Such
systems are explicitly banned to protect human rights and privacy, with the
Al Act imposing a complete prohibition without exceptions [Miidla, Kuusk,
Adamson, 2024]. Other prohibited applications include manipulative tech-
nologies like deepfakes, which exploit human behavior to spread misinfor-
mation and disrupt democracy; biometric surveillance systems, such as facial
recognition used for mass surveillance without consent, violating privacy and
suppressing freedoms; and exploitation of vulnerabilities, where Al targets
groups like children or economically disadvantaged individuals to exploit
psychological or financial weaknesses. These strict prohibitions aim to uphold
ethical standards and safeguard fundamental rights.

— High Risk: Al implementations in vital sectors like healthcare, transportation,
energy, and finance are deemed high-risk because of their ability to inflict
considerable damage. These systems need thorough evaluations to guarantee
safety, transparency, and responsibility. For instance, Al technologies in
healthcare equipment, self-driving cars, and credit rating algorithms need ex-
tensive evaluations, impact reviews, and continuous oversight to guarantee
precision, equity, and ethical adherence. The Al Act requires adherence strate-
gies that include routine audits, fairness evaluations, and human supervision.
In healthcare, for example, Al systems that predict patient health outcomes or
assist in surgical procedures must comply with clinical validation standards
and guarantee human participation in decision-making to uphold transparency
and accountability.

— Limited Risk: Al systems in this group need transparency protocols to guar-
antee that users understand the process behind Al decision-making. For ex-
ample, e-commerce recommendation systems that propose tailored products
or services need to include transparency aspects like the clarity of recom-
mendation algorithms to prevent deceiving users. The European Commission
[2023] stresses that Al systems with limited risk should adhere to explain-
ability standards so that users grasp the decision-making processes and the
influence of these systems on their lives.

— Minimal Risk: Al systems with low impact present minimal risks because
they have a limited effect on human rights or public concerns. Illustrations
consist of chatbots utilized for fundamental customer assistance or straight-
forward data analysis applications. Although these systems still necessitate
fundamental compliance measures, they encounter less demanding require-
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ments than those for higher-risk Al applications. Nevertheless, even low-risk
systems are required to comply with data protection laws, especially the Gen-
eral Data Protection Regulation (GDPR), to avoid data misuse or privacy vio-
lations.

The AI Act’s risk-based classification ensures that Al applications are eval-
uated according to their societal and ethical impact. By establishing clear guide-
lines on acceptable and unacceptable Al systems, the EU aims to foster trust,
transparency, and accountability while protecting fundamental rights and ethical
principles.

11.3.2. Cybersecurity and Al

Al systems, particularly those deployed in critical infrastructure such as
healthcare, energy, transportation, and financial sectors, present high cybersecu-
rity risks due to their potential exposure to cyber threats. Effective cybersecurity
measures are essential to safeguard against these risks and ensure compliance
with the GDPR.

— Integration of Al into Cybersecurity: Cybersecurity tools like encryption,
intrusion detection systems, firewalls, and continuous monitoring are crucial
for safeguarding data and maintaining strong data security, especially in
compliance with GDPR requirements [Calder, 2021]. Al can improve cyber-
security by utilizing machine learning algorithms to recognize unusual behav-
ior patterns, pinpoint vulnerabilities, and forecast possible cyber threats prior
to their exploitation [Rich, Knight, Nair, 2009]. Al-powered systems facili-
tate proactive cybersecurity approaches, enhancing detection abilities and re-
sponse speed. For example, Al-driven predictive analytics can anticipate pos-
sible network breaches using past data, enabling organizations to proactively
enhance their defenses.

— Blockchain and Decentralized Data Storage: Merlec and In [2024] highlight
the importance of blockchain-enabled decentralized storage solutions in im-
proving cybersecurity. These systems provide secure, robust, and user-focused
data management while minimizing risks linked to centralized data storage.
Nevertheless, the inclusion of Al in cybersecurity systems also brings forth
new weak points, including inference attacks, contaminated datasets, and in-
tellectual property exposure, necessitating strong governance, encryption, and
preventive security strategies [Plankey, 2023].

AT’s role in cybersecurity extends beyond detection and prevention — it en-
hances compliance with GDPR by enabling secure data management and reduc-
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ing risks associated with personal data breaches. The dynamic and adaptive ca-
pabilities of Al make it particularly effective in addressing evolving cybersecu-
rity threats, underscoring the need for continuous innovation in cybersecurity
frameworks to safeguard sensitive data and infrastructure.

11.3.3. GDPR alighment

The Al Act enhances the GDPR (General Data Protection Regulation) by
strengthening data protection principles like user consent, transparency, and
accountability in the use of Al technologies, particularly those that handle per-
sonal data. Both frameworks seek to reduce risks associated with bias, privacy,
and human rights, while promoting the ethical use of Al.

— Facial Recognition and Biometric Data: Case studies illustrate the overlap of
GDPR and the Al Act, especially in relation to facial recognition technolo-
gies. Facial recognition is classified as a high-risk artificial intelligence sys-
tem according to the Al Act because of its ability to violate privacy and ethical
norms [Mittelstadt, 2019]. The GDPR enforces stringent regulations regard-
ing the handling of biometric data, highlighting the importance of transparency,
minimizing data use, and requiring clear, informed consent from users. Facial
recognition systems need to comply with GDPR by notifying users regarding
data collection, processing, and usage while following data protection princi-
ples to avoid biases and enhance accountability. Mittelstadt [2019] highlights
the importance of Al systems that not only meet technical standards but also
adhere to ethical Al values.

— Challenges in Compliance: According to Gartner [2024], many organizations
struggle to meet GDPR’s privacy standards when implementing Al technolo-
gies, especially in aspects like automated decision-making and profiling. Or-
ganizations face difficulties in implementing sufficient data protection measures,
creating transparent consent mechanisms, and performing essential impact
assessments. To address these issues, Gartner recommends creating thorough
compliance plans that encompass both GDPR and Al oversight.

The Al Act and GDPR collaborate to strengthen data protection, trans-
parency, and accountability in the usage of Al. These frameworks focus on user
consent, ethical Al practices, and compliance with GDPR standards to reduce
risks and build trust in Al applications. Cooperation among policymakers, stake-
holders, and tech developers is vital to implement ethical Al practices and miti-
gate potential risks.
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11.4. Case studies
11.4.1. Healthcare

Al-driven diagnostic tools in healthcare, like systems for detecting cancer,
are high-risk applications requiring strong explainability and stringent ethical
standards. These systems need to guarantee transparency and accountability to
build trust between medical professionals and patients. Interpretability is especially
important, as it allows healthcare professionals to comprehend Al-generated
choices, particularly when managing delicate health information. Recent devel-
opments in Al-driven genomics highlight the possibilities for breakthroughs in
precision medicine. Nonetheless, these developments also highlight important
ethical issues, including protecting data privacy, guaranteeing informed consent,
and reducing the risks of discrimination [Gbashi, Njobeh, 2024]. Following
thorough ethical guidelines is crucial to harmonize innovation with safeguarding
patients’ rights and societal principles.

Building trust in Al systems and addressing these ethical issues is crucial
for the responsible incorporation of Al into healthcare [Hui et al., 2022]. They
highlight that accomplishing this necessitates tackling not just technical issues
such as bias reduction and explainability, but also wider systemic concerns, in-
cluding possible conflicts of interest in Al development and implementation.
Moreover, engaging key stakeholders such as physicians, patients, and policy-
makers in significant conversations and debates is crucial to guarantee that Al
technologies adhere to ethical standards and strengthen the trust between pa-
tients and healthcare providers. In the absence of these initiatives, unregulated or
unethical Al systems could jeopardize the trust and effectiveness of healthcare
systems.

The use of Al in healthcare, especially regarding rare diseases (RDs), has
demonstrated a transformative effect, closely aligning with the EU regulatory
framework. Al-powered genomic studies and forecasting diagnostics have en-
abled timely and precise diagnoses by analyzing large volumes of genomic data
to detect disease trends and genetic variations. This has enabled healthcare pro-
fessionals to implement personalized treatment strategies, customizing therapies
according to unique genetic characteristics, thus enhancing patient results and
minimizing the likelihood of negative side effects. Furthermore, Al has im-
proved the efficiency of clinical trials by pinpointing appropriate patient sub-
groups, a factor that is particularly vital in rare diseases due to the often small
and hard-to-recruit patient populations. By following regulatory standards like
GDPR, Al systems guarantee data privacy and security, promoting the responsi-
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ble utilization of sensitive health information. Nevertheless, obstacles like data
quality, biases in algorithms, and the necessity for clear communication persist
as significant challenges that need to be tackled to completely achieve the poten-
tial of Al-based healthcare systems in RDs. In spite of these challenges, the on-
going advancement of Al offers significant potential for revolutionizing the di-
agnosis, treatment, and care of those impacted by rare diseases [Abdallah et al.,
2023].

11.4.2. Law enforcement

Facial recognition technologies illustrate the persistent conflict between se-
curity and privacy. The Al Act bans mass surveillance but permits specific ex-
ceptions under stringent conditions, highlighting the importance of proportion-
ality and human supervision. Gillespie [2018] examines the moral challenges
presented by these surveillance technologies, particularly in connection with the
dangers of misuse and possible discrimination. For example, facial recognition
technologies in policing may result in biased results, especially when used on
underrepresented groups, which raises issues of equity and responsibility. Pre-
dictive policing represents another instance where Al systems anticipate crime
hotspots utilizing historical data. Nonetheless, these models may reinforce biases
if the data utilized is not sufficiently representative. Tackling these biases neces-
sitates improved oversight and accountability frameworks to guarantee that Al
systems used in law enforcement uphold human rights and avert unjust targeting
[Brynjolfsson, McAfee, 2014].

Facial recognition technology has been utilized in multiple European set-
tings, particularly in Dutch border management and UK law enforcement. In the
Netherlands, implementing facial recognition at border checkpoints seeks to
improve security and facilitate travel by quickly identifying suspects or irregular
migrants. Likewise, the UK has utilized facial recognition technology for law
enforcement, especially during public gatherings and at critical sites such as
airports, aiding in suspect identification and crime prevention. Nonetheless, these
applications have sparked worries regarding privacy, bias, and the precision of
facial recognition technologies, prompting discussions about their lasting effects
on civil liberties and data security. Additional challenges involve the necessity
for strong regulatory frameworks to guarantee that the technology is utilized in
a responsible and transparent manner [Giiltekin-Varkonyi, 2024].
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11.4.3. Financial services

The involvement of Al in identifying fraud in financial services underscores
its ability to improve security, though it also presents privacy concerns. Systems
created to examine transactional patterns must adhere to GDPR’s requirements
for transparency and data protection. It is essential for customers to be aware of
how their data is handled and how decisions are derived from it to uphold confi-
dence in financial Al systems. Al technologies integrated with blockchain present
novel methods for securing financial transactions while complying with data privacy
laws [Goodfellow et al., 2016]. The decentralized and transparent characteristics
of blockchain can safeguard sensitive financial information and lessen dependence
on centralized systems that could be susceptible to breaches. Nonetheless, these
solutions require meticulous management of data access and consent to ensure
adherence to GDPR regulations.

Equifax employs Al for fraud detection through advanced machine learning
models that analyze large datasets, enhancing the precision of fraud detection
systems. In accordance with GDPR, Equifax promotes transparency through the
use of explainable Al methods, including Neuro Graph Decision Technology,
which enhances the accountability and clarity of Al-based decisions. These ac-
tions foster public confidence by showcasing adherence to data protection stan-
dards and guaranteeing that customer information is managed safely and openly.
Equifax’s Al-powered fraud detection tools help decrease false positives and
safeguard customers against fraudulent actions, boosting overall trust in their
financial infrastructures [Equifax, 2024].

11.4.4. Government

Al systems deployed in government settings, such as public administration
and service delivery, face unique challenges related to transparency, accountabil-
ity, and public trust. While these systems can enhance efficiency, improper man-
agement can lead to violations of citizens’ rights.

Public administration and service delivery

Government Al systems, including automated decision-making (ADM)
tools for resource distribution, welfare programs, or social services, frequently
have high-risk designations. These systems need to comply with rigorous stan-
dards of transparency and fairness, especially when managing sensitive infor-
mation. A significant challenge is to stop these systems from duplicating or
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worsening current biases. The study conducted by Wachter, Mittelstadt and Flo-
ridi [2017] highlights the importance of transparency and clarity in ADM sys-
tems to prevent unjust results, particularly when Al affects public services such
as access to social advantages or decisions within the criminal justice system.
For example, the Dutch government’s use of Al-based welfare fraud detection
systems encountered backlash over worries regarding algorithmic bias and a lack
of proper oversight. Van der Sloot and Oskamp [2019] emphasize that these
systems failed to provide clear explanations about their decision-making processes,
resulting in adverse effects on at-risk groups. The Al Act tackles these issues by
mandating that governments perform thorough impact evaluations, including
human oversight and fairness measures to avoid harm and discrimination.

Immigration and border control

Applications of Al in immigration and border management raise substantial
ethical issues concerning transparency, human rights, and proportionality. For
instance, biometric identification and profiling powered by Al pose concerns
regarding data privacy and security. The EU Al Act bans mass surveillance in
these situations but permits some limited applications, like border inspections,
subject to stringent requirements. Koops [2024] highlight the importance of ro-
bust legal structures and human supervision to ensure that these systems do not
violate citizens’ rights to privacy and movement. The UK Home Office’s im-
plementation of Al in automated border checks received considerable public
criticism over worries about racial bias, highlighting the necessity for strong
GDPR and Al Act adherence to guarantee the ethical application of Al technolo-
gies in government operations.

Public safety and emergency services

Al systems used in public safety, such as disaster management, crime pre-
vention, and emergency response, can enhance operational efficiency but also
pose risks related to accountability and transparency. Predictive policing, for
instance, involves Al systems forecasting crime patterns that often rely on his-
torical data, which may be biased or incomplete. Brynjolfsson and McAfee
[2014] highlight the ethical concerns surrounding predictive policing, particu-
larly regarding accuracy, accountability, and the risk of reinforcing systemic
inequalities. The Al Act introduces measures to ensure Al systems deployed in
public safety adhere to strict oversight, proportionality, and fairness principles.
Public administrations are required to conduct impact assessments and establish
mechanisms to review and correct biased or discriminatory outcomes. The ex-
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ample of the Chicago Police Department’s use of predictive policing software,
which led to concerns about bias and its impact on minority communities, under-
scores the importance of GDPR and Al Act compliance to ensure Al applica-
tions in public safety respect fundamental rights.

Governance structures play a critical role in ensuring Al systems remain
aligned with ethical principles such as fairness and transparency, particularly in
cybersecurity applications [Binns, 2017; Veale et al., 2023]. Al applications in
government require careful consideration of ethical, regulatory, and human
rights concerns. The Al Act and GDPR collectively aim to ensure that Al sys-
tems deployed by governments uphold transparency, accountability, and fair-
ness, preventing biased or discriminatory practices while promoting public trust.

The EU continues to improve its member states’ use of Al technology and
public procurement processes [EU, 2024]. While significant progress has been
made in several areas, there are still ample opportunities to enhance the Union’s
public services’ adoption of Al Sectors such as healthcare, mobility, e-Government,
and education have demonstrated the greatest readiness for Al adoption, deliver-
ing substantial economic and social benefits for EU residents. However, chal-
lenges remain, including administrative red tape, inconsistent data flow policies,
and a lack of a clear regulatory framework, which continue to hinder progress.
EU institutions, member states, and stakeholders must work together to foster
clearer legislation and highlight the advantages of Al-driven public procurement
to accelerate Al adoption.

The EU’s regulatory approach, centered on the Al Act and GDPR, reflects
a focus on balancing innovation with ethical and legal standards. However,
comparing this framework with those in regions like the U.S., Asia, and emerg-
ing markets highlights both similarities and differences in addressing Al chal-
lenges. In the U.S., regulatory efforts are more fragmented, driven by industry-
-specific guidelines rather than a unified framework, leading to inconsistencies
in Al governance. Asia, particularly China, emphasizes centralized control, data
sovereignty, and surveillance, whereas Japan and South Korea prioritize ethical
Al use and data protection. Emerging markets face unique challenges, including
limited resources and capacity for enforcement, resulting in weaker regulatory
frameworks and greater risks related to data misuse and algorithmic bias. These
regional differences highlight the need for globally cohesive Al governance,
drawing from diverse approaches to ensure consistency and address cross-border
Al challenges effectively.
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Conclusions

The Al Act and the General Data Protection Regulation (GDPR), which
form the core of the EU’s legislative framework for Al, reflect a thorough at-
tempt to strike a compromise between the need to follow the law and promote
innovation. But the actual application of these rules has revealed a number of
significant obstacles, including legal overlaps, intricate compliance require-
ments, and issues in keeping up with the ever changing Al landscape. To solve
these issues and ensure effective governance, future research should concentrate
on the following areas:

— Examining the effects of Al Regulations on Industries: Finding best practices,
identifying sector-specific issues, and improving regulatory strategies all
depend on a deeper comprehension of how Al rules impact different indus-
tries, including public administration, healthcare, and finance. Studies ought
to investigate how sectors can utilize Al within legal boundaries, guarantee-
ing that adherence does not hinder innovation.

— Aligning GDPR and Al Act Regulations: The challenge of compliance stems
from the intersecting stipulations of the GDPR and the Al Act. Attempts
ought to be undertaken to align their demands, minimizing administrative
loads and offering clearer direction on how entities can meet regulatory stan-
dards without conflicting responsibilities. Creating interoperability among these
regulations will aid in achieving a more consistent legal framework.

— Establishing Unified Compliance Tools and Frameworks: Creating unified
compliance tools and frameworks will simplify regulatory procedures, en-
abling organizations to evaluate risks, perform impact evaluations, and guaran-
tee compliance with both the Al Act and GDPR. These tools will be essential
in minimizing the resources needed to achieve compliance and ensuring more
efficient enforcement.

— Comprehending New Al Technologies: The rise of generative Al, autono-
mous systems, and numerous advanced technologies necessitates continuous
evaluation of how these innovations align with existing regulatory frame-
works. Research should examine the regulatory impacts of these technologies,
particularly concerning explainability, bias, data privacy, and accountability.
Creating customized regulatory strategies that can adapt to the evolving Al
environment will help ensure that regulations stay pertinent and efficient in
response to emerging technological hurdles.

— Fostering Collaboration Among Sectors: To tackle these inequalities, the
involvement of policymakers, industry players, educational bodies, and com-
munity groups is essential. Initiating conversations with diverse stakeholders
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can promote the sharing of best practices and guarantee that regulatory
measures are both actionable and adaptable to evolving technological envi-
ronments.

— Encouraging Ethical Al Development: Floridi and Mittelstadt emphasize that
ethical factors must stay at the core of Al governance. The EU’s regulations
for Al need to emphasize fairness, transparency, and accountability, particu-
larly in high-risk sectors like healthcare, law enforcement, and financial ser-
vices. Guaranteeing that Al systems are created and implemented in a manner
that honors basic rights and minimizes the possibility of harm will be essen-
tial for attaining sustainable Al governance.

— Adapting to Technological Changes: Gartner [2024] highlights the need for
flexible regulatory systems that can change alongside technological progress.
Ongoing enhancement of Al governance, rooted in comprehensive research
and insights, will be crucial for staying aligned with Al advancements and
ensuring that the EU leads in global Al regulation.

By addressing these gaps, the EU can assume a leading role in global Al
governance, fostering responsible innovation that ensures security, privacy, and
fairness. Joint efforts among lawmakers, industry participants.
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Artur Machura

1 2 ‘ ‘ Contributions to specifying

the Ontology-Driven Software
Development process

Introduction

The article presents an innovative approach to software quality assurance in
academic projects. It identifies a research gap within software engineering, specif-
ically concerning the potential of Business Process Management (BPM). The
focus is on the specification of the Ontology-Driven Software Development
(ODSD) process in the field of early requirements engineering. ODSD emerges
as one of the most advanced approaches to software production, not merely due
to its utilization of ontologies but also because it extends Model Driven Software
Development (MDSD) through ontology services. Figure 1 highlights a com-
pelling research area by detailing components such as the requirements model
(CIM) and requirements ontology. However, Fig. 1 also underscores the com-
plexity of the process, justified by the pursuit of software product quality as
characterized by the attributes outlined in Table 1. ODSD emphasizes the signif-
icance of cooperation between the ontological and modeling spaces during soft-
ware construction. These pose highly intriguing research challenges in the context
of ensuring the quality of developed software. The rationale lies in enhancing
user awareness of ODSD to guarantee software product quality as defined by the
ISO/IEC 25010:2011 standard. The attributes of this standard are described in
Table 1.

ODSD users can use this methodological background outlined in Fig. 1 to
ensure quality assurance in their projects. However, it’s important to acknowledge
that ODSD is a relatively new research area. Existing literature suggests re-
searchers are still uncovering its potential, as evidenced by Kendall’s statement:
“T firmly believe that the possibilities of semantics in software engineering are
barely understood, still in its infancy from a research perspective” [Pan, Zhao,
2014, s. 6]. Notably, at the time of writing this chapter, no existing literature
referenced a readily available specification for the ODSD process within the
EPF software engineering framework.



Requirements

Model (CIM) Platform- Platform-Specific ModelWare
Independent Model (PSM) Technical Space
Model (PIM)
X N
CIM2PIM
N ’ / e e o = —_—
N——" / PIM / b R
| Consistency | w—dp!  PIM2PSM ~ PSM
\._ Checker / o / ‘ Consistency |
. SEGERNEST _ p SRR \, _Checker /
Business
Domain Process
OntologyWare
Ontolony Ontology Techmg;! Space
Requirements Platform Platform-Specific
Ontology Independent Ontology
Ontology

Fig. 1. Model-driven software development process integrated with ontology services

Source: Pan et al. [2013, p. 8].

This article presents a specification for a selected portion of the ODSD process,
focusing on early requirements engineering. The research will substantiate:
— the choice of this ODSD area,

— delineate necessary work products,
— and articulate the tasks required for their development.

The features of ISO/ IEC 25010:2011 are listed in the Table 1. For the pur-
poses of the research presented in this article, those quality attributes that can be
taken care of at the early requirements engineering stage seem to be relevant.
The author attempts to use this initial stage of early requirements engineering
work as a reference point in analyzing the relationship between the manufactur-
ing process and quality attributes.

Table 1. Quality features according to ISO/IEC 25010:2011

Product quality properties Sub-characteristics

Functional suitability Functional completeness, functional correctness, functional appropriateness

Performance efficiency Time behaviour, resource utilization, capacity

Compatibility Co-existence, interoperability

Usability Appropriateness recognizability, learnability, operability, user error protection,
user interface aesthetics, accessibility

Reliability Maturity, availability, fault tolerance, recoverability

Security Confidentiality, integrity, non-repudiation, accountability, authenticity

Maintainability Modularity, reusability, analysability, modifiability, testability

Portability Adaptability, installability, replaceability

Source: Own elaboration based on: ISO [2011].

It is worth noting that this research was conducted in accordance with the
Eclipse Process Framework (EPF) guidelines. EPF is a software engineering

207



template for specifying software engineering methods and processes (more on
this in the research method section).

The state of the art in the literature regarding the conducted research has
been presented in the “Literature review” section. In the introduction itself, it is
worth mentioning that ODSD is a relatively new approach to software produc-
tion, which is probably why there are few publications on the subject. Some
significant publications on the general concepts of ODSD are described in
[Gasevi¢ Djuri¢, Devedzi¢, 2009; Pan et al., 2013]. However, these explanations
were not sufficient regarding the specification of ODSD within early require-
ments engineering. Therefore, as a result of the literature review, it was important
to return to the roots from which this process emerged, i.e., the evolution of the
model-driven approach to software development using semantic technologies.

The methods used in the described research result from decisions made
within the Design Science Research (DSR) paradigm. At the beginning, it is
explained that for the following three DSR cycles, the methods were selected:
Educational Action Research in the relevance cycle, Eclipse Process Framework
in the design cycle, and the PICOC framework in the rigor cycle.

The structure of the chapter follows from the subsequent points where the
following issues are described. In the “Literature review”, a review of the litera-
ture was carried out. “Research method” explains not only the methods used, but
also the DSR research paradigm within which these selected methods were ap-
plied. “Analysis of results” concerns primarily the project of creating an ODSD
development process using the EPF framework. It is important to highlight the
details regarding the created library, i.e., design artifacts related to early re-
quirements engineering and tasks that allow for their specification. “Discussion
of results” explains the significance of the specified ODSD process and the ben-
efits of using ontologies during early requirements engineering. For this purpose,
it explains the possible negative consequences of omitting the use of defined
design artifacts. The “Conclusions” is a very important point in this work, due to
the many aspects discussed. The author of the research summarizes the signifi-
cance of the issues raised. It turns out that not only the specification of the
ODSD process itself is significant, but also the focus on the importance of early
requirements engineering in the software life cycle.

12.1. Literature review
A review of the literature based on the PICOC framework. Details regard-

ing this and other methods employed by the researcher are outlined in the ‘Re-
search method’ section. This literature review is intended to answer the follow-
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ing question: Does the existing literature describe the specific area of ODSD
process specification that is of interest to this study? Both the selected artifacts
of this process related to early requirements engineering and their connection to
the software product’s quality attributes are significant. The potential variations
of this study are specified by the keywords supported by the PICOC framework,
listed below. The initial keywords were:
— Who: Students of information technology subjects,
— What: Specifying a suitable area of the ODSD process to address stakeholder
definition and expectation issues (Intervention),
— How Well: Comparing the effectiveness of different ODSD activities in this
area (Comparison),
— Impact: The impact of using the ODSD process on software production (Out-
come),
— Where: Focus on specific parts of an information system (e.g., user interface
design, data management) (Context).
The aforementioned PICOC criteria were crucial to the project undertaken. They
allow for the definition of a solution to the software quality problem in a specific
context. Unfortunately, no such publications were found. By using relevant and
emphasized keywords based on PICOC, it is possible to efficiently find research
papers related to this study. If the initial search terms don’t yield enough results,
we might need to broaden them using generalizations.
Next, in step two, the keywords were:
— “Ontology-driven software development” OR “ODSD”
— AND “Stakeholder”
As the result google.schoolar search engine returned no results (i.e., zero).
Therefore, a more in-depth search of the converging literature was conducted.
To the author’s knowledge, there are related works in the world related to the
problem of the described research. In a doctoral thesis entitled “Building domain
ontologies to elicit requirements of IT systems” [Machura, 2022], the author of
the work presented research on creating ontologies adequate for the ODSD
process. This paper reviews methods for ontology development in software produc-
tion. Although this review seemingly addresses different issues, it is also valu-
able for the problem addressed in this article. This is because it allows us to
understand the important problems other researchers interested in using ontolo-
gies in software production are dealing with, and how it relates to this research
area. Table 2 below summarizes these publications, and based on a brief charac-
terization, one can infer their connection to this publication dedicated to the is-
sue of requirements engineering.
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Table 2. The use of ontologies in the ODSD software production process

Additional publications

The book [Kendall, McGuinness, 2019] contains important issues of ontological engineering, but from
the perspective of software production. At the same time, the authors of the book describe their experi-
ences from projects for large organizations in the USA. It promotes an approach to ontology development
based on methods common in software engineering, i.e., requirements and use cases. The described
solutions are compatible with MDA (Model Driven Architecture)

The publication [De Nicola, Missikoff, Navigli, 2009] proposes a unified method of ontology produc-
tion, suggesting software development practices known as the Unified Process. The development of
ontologies is iterative-incremental, during which engineering disciplines such as requirements, analysis,
design, implementation, testing, and implementation can be specified

The article [Kossman et al., 2008] deals with the use of ontologies in requirements engineering. It
concerns the creation of an Ontology-Driven Requiremens Engineering (OntoREM) meta-model of
requirements engineering, adequate to AirBus projects in the aviation industry. The work falls within
the trend known in requirements engineering as Ontology-Driven Requirements Engineering

The authors of the book [Parreiras, 2012] not only describe the use of ontologies in the MDA architec-
ture, but also the original software component, the so-called TwoUse, thus enabling the generation of
ontologies in the OWL language based on the UML — UOP profile. This solution is available in the
form of a plug-in for the ECLIPSE software under the name UniversAAL

The authors of the paper [Pan, Zhao, 2014], starting with the explanation of the very idea of extending
the capabilities of Software Engineering through the Semantic Internet, show interesting research cases
concerning MDA architecture and converging ontological standards. In the following chapters, they
present consistency checking, application integration management, software analysis, creating a repository
of web services, or designing web applications. They also present case studies on ontology design

Source: Own development.

Nevertheless, none of the papers met the adopted PICOC criteria. None of

this work directly addresses the issue of creating the ODSD process at the stage
of early requirements engineering.

Therefore, in the last third step, the interesting issue of ODSD process spec-

ification was linked to the process from which it originated, i.e., MDSD (Model
Driven Software Development). At the outset, it should be recalled that the
model-based approach to software development has been strongly popularized
by IBM, and the Rational Unified Process (RUP). The documentation on RUP
[Péraire et al., 2007] details the importance of stakeholders in key activities:

Balance competing stakeholder priorities,
As a benefit of the “Demonstrate value iteratively” activity titled “Trust
among stakeholders”.

In the initiation phase:
The overriding goal of the initiation phase is to achieve consensus among all
stakeholders on the lifecycle objectives for the project.
The primary goal of the initiation Phase is to achieve concurrence among all
stakeholders on the project scope and to ensure that the project is both worth
doing and possible to do.
As one of the milestones “Stakeholder concurrence on scope definition and
cost/schedule estimates”.
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— The Prepare Project Environment activity prepares the development envi-
ronment for a project, which includes both processes and tools. This activity
includes establishing an environment where the overall product can be devel-
oped, built, and made available to stakeholders.

In the elaboration phase:

— As one of the milestones “All stakeholders agree that the current vision can
be met if the current plan is executed to develop the complete system in the
context of the current architecture”.

In the development phase:

— As a criterion for evaluation “Are all the stakeholders ready for the transition
into the user community?”

— Ensure that the solution is ready to be delivered to the users and stakeholders.

In the development phase:

— Achieving stakeholder concurrence that deployment baselines are complete.

— Achieving stakeholder concurrence that deployment baselines are consistent
with the evaluation criteria of the vision.

— In addition, stakeholders in the development of the method itself steering the
work of team members (e.g., RUP) are of considerable importance “we rec-
ommend that you involve other stakeholders in the evaluation of the method,
such as practitioners and clients, to make sure that the method is consumable
and meets the stakeholders’ expectations” [Péraire et al., 2007, s. 218].

— Get feedback on the Method Sketch from stakeholders.

— Get feedback on the Method Structure from stakeholders.

12.2. Research method

At the beginning it is important to clarify about DSR (Design Science Re-
search) [Hevner et al., 2010]. DSR is a methodological approach to creating
artifacts that serve human purposes [Dresch, Lacerda, Antunes Jr, 2015]. DSR is
the right approach to conducting research on software engineering processes and
methods, including when intervention research are used [livari, Venable, 2009].
The DSR paradigm presented in Fig. 2 specifies complementary cycles of rele-
vance, design and rigor. More information on DSR can be found e.g. [Pafikowska,
2013]. The interpenetration of these three cycles justifies the conducted research
work and leads to the development of science. The following sections character-
ize the research methods that cooperate with each other within the DSR cycles.

— Educational Action Research (EAR): This method will be used to understand
the research environment and its needs e.g. a university.
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— Eclipse Process Framework (EPF): This framework will be used to design the

ODSD Process Specifications.

— Systematic Literature Review (SLR): This review will determine the novelty
of the research and its contribution to existing knowledge.

Educational Action Research

Eclipse Process Framework
{

Systematic Literature Review
with PICOC framework

Environment Scientifir‘ research project

Student Constructing

education at the an jartifact

University [I] \ [B /-

Relevance Project Rigor

cycle cycle cycle

Requirements E] Method E

discipline in IT evaluation

projects

Knowledge base

ODSD (Ontology
Driven Software
Development)
artifacts

Artifact
specification
methods,
metamodels,
techniques and
criteria

Fig. 2. DSR project cycles

Source: Own elaborated based on: Pafikowska [2013].

12.2.1. Educational Action Research

EAR (Educational Action Research) initiated in the work of [Dewey, 1938]
promotes the work of the teacher whose teaching is embedded in the specifics of
society and meets the needs and problems of society. Relevant to this is the spi-
ral of intervention research presented in Fig. 3, as a consequence of which the
teacher reflects on his or her conduct.

-
/
Acting and observing "

:

s

Fig. 3. The spiral of intervention research

Source: Kemmis, McTaggart [1988, p. 5].
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12.2.2. Eclipse Process Framework

The author of the study uses EPF (Eclipse Process Framework) to specify
the ODSD process. EPF was created to specify software engineering methods
and process [Eclipse, 2018]. EPF is an example of a framework that is based on
the SPEM metamodel described in the theoretical foundations. As a result, EPF
is used to construct the artifact in the project cycle (presented in Fig. 3). EPF is
an international standard, and its core functionality and API enable users to:

— specify methods and processes,
— manage libraries,
— configure and publish work results, i.e., methods and processes.

12.2.2.1. Software and Systems Process Engineering Meta-Model

It is worth noting at the outset the essence of the concept of a metamodel.
The term metamodel can be explained as defining the structure, semantics, and
constraints for other models. It 1s a ‘model of a model’, an abstraction that de-
scribes how to create and interpret models within a given domain. Specifically,
in software engineering, there is the ISO/IEC 24744 standard, Software engi-
neering — Metamodel for development methodologies (ISO, 2014). By using this
standard, one can create methodologies. In the field of computer science, the
concept of a metamodel was popularized in the 1990s by the OMG organization,
responsible for languages used in BPM, such as UML (Unified Modeling Lan-
guage) and BPMN (Business Process Modeling Notation).

The Software and Systems Process Engineering Meta-Model (SPEM) is
a metamodel for the description and specification of software engineering
processes. The current second version of this metamodel, SPEM 2.0, was described
in a document [OMG, 2008]. Based on this version, software such as EPF Com-
poser [Eclipse, 2018] and IBM® Engineering Lifecycle Optimization — Method
Composer [IBM S.A., 2022] has been developed. The extensive SPEM specifi-
cation includes, among other things, the architecture of the metamodel, which is
characterized for the purposes of this chapter.
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The packages illustrated in Fig. 4 are responsible for the following capabilities:
Core contains classes and abstractions that form the basis for classes in all
other metamodel packages.

Process structure defines the foundation for all process models, enabling the
creation of simple and flexible models.

Process behavior allows the expansion of the Process structure with behavior
models.

Managed Content introduces concepts for managing the content of process
descriptions, which can be used independently or in combination with process
structure concepts.

Method content enables the construction of a knowledge base on software
development. It defines elements that describe methods, techniques, and best
practices in software development.

Process With Methods extends and modifies existing structures to connect
processes defined in the “Process Structure” with methods and techniques de-
scribed in “Method Content”.

Method plugin defines how to create and manage large, scalable, and config-
urable libraries of processes and methods.
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12.2.3. Systematic literature review

The PICOC framework (Population, Intervention, Comparison, Outcome,
Context) helps to choose the right keywords for our literature review. The litera-
ture review is intended to determine whether there is an answer to the problems
described in the introduction to the chapter in the literature on the subject.

When conducting research embedded in a social context, the PICOC (Popu-
lation, Intervention, Comparison, Outcomes, Context) framework becomes a valu-
able tool. This framework helps formulate clear and focused research questions
in the social sciences [Mazur, Ortowska, 2018]. In this specific research, PICOC
is relevant because the social problems identified through Educational Action
Research (EAR) will inform the specification of the ODSD process. Table 3
outlines the specific PICOC criteria that will guide the literature review.

Table 3. PICOC conceptual framework

PICOC criteria Description

P (Population) The population of those surveyed, e.g., academics or students, is defined

I (Intervention) The activity to which the literature is to refer, such as method, is indicated

C (Comparison) It refers to the comparison of, for example, effectiveness, costs and ways of solving
the problem. In observational studies, it is a comparison group

O (Outcomes) Informs about the outcome of the intervention or the consequences of exposure

C (Context) Identify specific countries, areas and conditions. The University may be an example
of context

Source: Own elaboration based on: Mazur, Ortowska [2018].

12.3. Analysis of results
12.3.1. Analysis of surveys from the EAR

Clearly identifying project stakeholders is essential from the outset, as it
provides the foundation for subsequent activities like gathering stakeholder ex-
pectations. Freeman’s influential definition of stakeholders reinforces this point:
“any person or group that can influence or is influenced by the achievement of
the organization’s goals” [Perska-Tembtowska, 2019, p. 178]. Simply put,
achieving project initiation without stakeholder buy-in can be challenging. As
the saying goes, “mistakes made at the beginning are the most costly to correct”.
Failing to identify all stakeholders introduces significant risk to project success.

The questionnaire aimed to determine if all stakeholders were defined in the
projects studied. However, achieving a truly “all-encompassing” list can be dif-
ficult without defining the project domain first. In software engineering, the
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discipline of business analysis serves this purpose. From a practical standpoint,
skipping this analysis might only be justifiable for highly experienced individu-
als with deep domain knowledge (e.g., a CEO with 20 years of experience lead-
ing the organization). Figure 5 presents key observations regarding the process
of defining project stakeholders.

120
100
80
60
40
20
0

Has a business Have domain  Have stakeholders

analysis been  restrictions been been named?
done? adopted?
Hno yes

Fig. 5. Defining stakeholders

Source: Own elaborated.

The survey of 102 respondents yielded interesting results. Notably, none of
the groups felt the need to conduct a business analysis, yet none reported issues
with stakeholder identification. However, only 22 respondents considered do-
main limitations when defining stakeholders, while 80 defined them without
such restrictions.

It’s important to distinguish between early requirements engineering and
target requirements engineering in this context. This research focuses on the
technical vision, which is the initial planning stage preceding project implemen-
tation. Early requirements engineering, as detailed in [Felfernig, 2017], is con-
cerned with:

— Analyzing the operational environment where the software system will func-
tion [Fuxman et al., 2003].

— Identifying similarities and differences in stakeholders’ mental models
[Burgemeestre et al., 2009].

These two concepts, operational environment, and mental models, are cru-
cial in our research and require specific team member expertise. In software
engineering, business analysts typically handle these tasks. Organizations like
IIBA (International Institute of Business Analysis) [International Institute of
Business Analysis, 2015] and GASQ (Global Association for Software Quality)
promote best practices for this work.
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Considering the reported omission of business analysis in Fig. 4, the survey
results on stakeholder expectations in Fig. 6 are particularly interesting.

120

100 T

Have stakeholder Has the operating Were the differences and
expectations been written? environment for the similarities in the mental
operation of the software  models of the stakeholders
been defined and analysed? explained?
myes mno

Fig. 6. Stakeholder expectations

Source: Own elaborated.

The survey results reveal a significant disparity in how respondents ap-
proached stakeholder expectations. While all 102 respondents described stake-
holder expectations, none mentioned potential differences between stakeholder
viewpoints.

Furthermore, 38 respondents considered the operational environment of the
IT solution, while 64 did not address this aspect at all.

From the perspective of requirements engineering, this observation aligns
with the concept of stakeholder expectations being the “tip of the iceberg” com-
pared to the deeper issue of mental models [Felfernig, 2017]. However, the
complexity of mental models is beyond the scope of this article.

It’s noteworthy that interviewees primarily focused on future system users
when discussing stakeholder expectations. Project experience and a practical
perspective often prioritize the market.

However, real-world project implementation necessitates considering a broader
range of stakeholders. For example, legal regulations like the General Data Pro-
tection Regulation (GDPR) [EU Regulation 2016/679] introduced by the Euro-
pean Parliament and Council of the European Union act as stakeholders. Similarly,
technology giants (for example Microsoft, Google, Amazon) with significant
influence on software design, such as operating system and network service
providers, should also be considered as stakeholders.
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12.3.2. ODSD process design assumptions

The project concerns the specification of the ODSD process at the early re-
quirements engineering stage and in the area of stakeholder formulation and
specification of their expectations. It is not excluded that the results of the activi-
ties at this stage will be updated later in the work. Nevertheless, based on the
results of the surveys presented in section 12.4.1, the expectations of team mem-
bers in the surveyed categories should be taken into account:

— The ability to identify stakeholders without the need to use a traditional busi-
ness analysis workshop.

— Ability to record stakeholder requirements without the need for human in-
volvement in reconciling any differences and compatibility.

— Provide the optional ability to specify the domain and operational environ-
ment of the designed system and the possibility of using these specifications
(e.g., via a reasoning ontology service).

In addition to the inclusion of surveys, the concepts mentioned in early re-
guirements engineering are of considerable importance. One of them, concerning
the operational environment, has already been mentioned earlier. However, an-
other concept, i.e., mental models is interesting. So, the question is:

— What mental models do the stakeholders represent?

The last area considered in the ongoing research on the ODSD process is re-
lated to the literature review of the RUP software development modeling ap-
proach itself. With the exemption interest in early requirements engineering, of
interest are:

— Balance competing stakeholder priorities.

— Trust among stakeholders during “Demonstrate value iteratively”.

Nevertheless, the other issues mentioned in the RUP are important, but not
feasible at the early requirements engineering stage. Due to the fact that early
requirements engineering is not directly concerned with the phases of initiation,
elaboration, development and deployment. Which does not change the fact,
however, that according to the model presented by Fig. 7 [Jacobson, Spence,
Bittner, 2011], the stakeholder is directly related to the relevant design artifacts, i.e.:
requirements, use cases, user stories, and changes. This methodological aspect
provides a perspective on the implications of work dedicated to stakeholder
identification and expectations. It also allows one to imagine the professionaliza-
tion of work dedicated to, for example, eliciting requirements from stakeholders.
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Nevertheless, already at this stage, one can see differences from the original

Unified Process practices promoted by RUP:

— Agile Approach to Business Analysis: The approach to business analysis is
shifting towards a more agile methodology. However, this doesn’t negate the
importance of pre-project activities and artifacts influencing project execution.

— Emphasis on Early Requirements Engineering: Pre-project activities and
artifacts associated with early requirements engineering are gaining greater
significance.

— Formalizing Ontologies: Ontologies should not only formalize the traditional
artifacts mentioned in unified practices (stakeholders, stakeholder require-
ments, domain) but also encompass those derived from research observations,
such as mental models and the operational environment.

12.3.3. ODSD process specification

The project has resulted in the initiation of an ODSD process according to
EPF guidelines. The draft made available at http://odsd.ue.katowice.pl is the first
step in this specification.

The characterized project required the establishment of a “new method li-
brary”. The purpose of the work, according to the described research study, is to
register the discipline of “early requirements engineering”. This discipline makes
it possible to specify the design artifacts presented in Fig. 8 Work products in the
ODSD process specification. From the perspective of the basic configuration
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(analogous to the OpenUP library), one of the first steps was to define a new
“content package” in which design artifacts were specified. Each artifact was
described in the library to provide basic information to users of this ODSD li-
brary.

~ == ODSD
w B, Method Content
w gl Content Packages
v B, preparations
.5 Roles
¥ Tasks
v (2 Work Products
= domain
=] mental_models
= ocperaticnal_environment
|=| requirements
|=| stakeholder's list

Fig. 8. Work products in the ODSD process specification

Source: Own elaborated with EPF Process Framework.

A crucial aspect of this research is clarifying the activity specifications
within the ODSD process. This includes defining the tasks associated with creat-
ing and utilizing the process artifacts.

Significantly, the survey results strongly align with the core principles of
agile approaches. As stated in the official Scrum guide by [Schwaber, Suther-
land, 2020, p. 3]: “Rather than provide people with detailed instructions, the
rules of Scrum guide their relationships and interactions”. This emphasizes that
the ODSD process should define specific roles, but within a framework that
respects the principles of the Unified Process.

The ODSD process specification interestingly introduces the role of
“Knowledge Engineer” alongside the more traditional roles of Stakeholder and
Analyst. This role is crucial for handling ontologies during project development.
From an ontology engineering perspective [De Nicola, Missikoff, Navigli,
2009], collaboration with a domain expert is essential for ontology building. The
author proposes that if no stakeholder possesses domain expertise, then includ-
ing a dedicated domain expert role within the project might be necessary.

While the process specifies roles presented by Fig. 9, it should also provide
significant freedom for interaction and collaboration between these roles. This
aligns with the core tenet of agile methodologies: empiricism. Knowledge, in-
cluding that captured within ontologies, should be derived from real-world project
experiences. Therefore, project decisions should be based on observations from
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the ongoing project, such as the challenges encountered in defining stakeholders
and their requirements.

w =p= ODSD
w B Method Content
w gl Content Packages
w B preparations
~ L5 Roles
[w]
£y analyst
£ domain_expert
[w] .
£y knowledge_engineer
£ stakeholder
Fig. 9. Roles in the ODSD process specification

Source: Own elaborated with EPF Process Framework.

This specification acknowledges that the need to create or use artifacts
within the ODSD process will depend largely on the specific project team and its
existing resources. In some cases, relevant ontologies might already exist and
can be directly utilized through reasoning services, eliminating the need for their
creation within the project.

However, the decision to leverage existing artifacts or create new ones re-
mains the responsibility of the project team, as outlined in Table 4. It’s important
to note that artifacts often involve collaboration between multiple roles. For
example, defining artifact requirements might necessitate cooperation between
the analyst and the knowledge engineer.

Table 4. Role’s responsibility

Roles Responsibility for artifacts
Analyst Requirements, operational environment
Domain Expert Domain, stakeholder’s list, operational environment
Knowledge Engineer Domain, mental models, operational environment, requirement, stakeholder’ list
Stakeholder Mental models, requirements

Source: Own elaboration.

While the ODSD process allows for a high degree of freedom, it’s crucial to
remember the importance of Fig. 7. This figure highlights the centrality of stake-
holders. Stakeholders are the source of requirements that ultimately drive the
project’s success. So:

— the first step revolves around defining the stakeholder list artifact,
— the next step focuses on creating the requirements artifact.

This initial work suggests, benefits from collaboration between the domain

expert and knowledge engineer. Subsequently, formulating the requirements
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involves close interaction between the analyst, knowledge engineer, and stake-
holder.

The ODSD process recognizes that while other artifacts (domain, mental
models, operational environment) are not the primary focus, they can be crucial
for specific projects. Utilizing these supporting artifacts might be critical to en-
sure proper responsibility is taken for stakeholder needs, especially in projects
that lack thorough business analysis or domain expertise among stakeholders (as
identified in the surveys).

Fig. 10, which follows this text, illustrates the area of early requirements
engineering activity within the ODSD process, as revealed by the survey findings.

=5

Frovide stakeholder's st

55

Define stakeholder's requirements

Fig. 10. Basic activities

Source: Own elaborated with EPF Process Composer.

As an example, the activity specification provides a stakeholder’s list, as
presented in Fig. 11. What is important in this diagram is that the use of the on-
tology is not necessary. However, team members should use this ontology when
the stakeholder list is not complete. It is worth noting here that identifying this
list of stakeholders can be challenging even for a domain expert. This is because
these stakeholders can only be revealed after deeper analysis, e.g. very competitive
PaaS (Platform as a service) providers like Amazon (EC2), Google(App Engine),
Microsoft(Azure). These providers provide, among other things, resources that
adapt to the growing number of users of software available in the cloud, which
has a real impact on non-functional design requirements.
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Use domain ontalogy

&

Fig. 11. Key tasks for activities provide stakeholders list

Source: Own elaborated with EPF Process Composer.

12.4. Discussion of results

At the beginning of this point, it can be noted that the presented research is
the result of the methods used within the DSR paradigm. In these first words, it
can be explained that the research was to lead to the production of an artifact in
the DSR project cycle — the ODSD manufacturing process specification. To
achieve this, it was important to understand social problems in the relevance
cycle. Equally important was to learn about the state of knowledge contained in
the literature and to get an answer to the question — what has not been done yet
and what ODSD artifact is needed?

The first sub-point, “Analysis of surveys from the EAR”, relates directly to
the stage of determining the significance of the research within the research cy-
cle. Surveys, as a research tool, enabled the identification of research problems
specific to the academic environment. The information obtained in this way was
used to select the relevant literature, which is a key element of ensuring the reli-
ability of the research.

The next subsection of the “ODSD process design assumptions” provides
guidelines for the specified ODSD process. On the basis of the needs of students
identified in the relevance cycle, the author has adopted certain guidelines. At
this point, you can find a kind of synthesis and decisions regarding the ODSD
process at the early requirements engineering stage. It’s important to acknowledge
the potential challenges arising from potentially conflicting team member expec-
tations regarding the ODSD process, especially when business analysis is omit-
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ted. This raises the question: How can we ensure the quality of stakeholder iden-
tification in such scenarios?

Despite these challenges, formal ontologies can play a significant role in the
ODSD process. Ontologies are crucial for enabling technologies like the seman-
tic web, artificial intelligence, knowledge management, machine learning, and
cloud computing. In essence, they offer a powerful tool within the ODSD process.

As a result of the use of ontology services, such as reasoning — the capabili-
ties of a typical design approach focusing on traditional human teams are ex-
panded. In the case studied, the use of an ontology service for reasoning would
allow projects to obtain missing information.

As part of the discussion, the diagram presented in Fig. 12 can be men-
tioned of the here, in which the use of level 4 advisory languages is mentioned.

2030
2020 Consistency-based development Guided development
with consistency-preserving with advising languages
languages
2010
2000 _
Constraint-safe development with constraint languages

1990

F o N\
1980 Type-safe development with typed languages
1970 N -

' ™
1960 Development with untyped languages
1950 -/

Fig. 12. Software development over time

Source: Pan et al. [2013, p. 3].

The research findings highlight the importance of specific ODSD activities
and tasks. If these activities are poorly executed (e.g., stakeholders not identi-
fied, operational environment not characterized), the software product will likely
suffer from the quality attribute issues listed in the “Consequences of omitting
specified ODSD tasks” column of Table 5.
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Table 5. Consequences of omitting specified ODSD tasks

ODSD artifacts Consequences of omitting specified ODSD tasks
— Stakeholders In a situation where stakeholders and their requirements or mental
— Staleholder’s requirements models are not defined, problems are predicted regarding: functional
— Staleholder’s mental models completeness, functional correctness, and functional appropriateness
— Domain In a situation where the target operating environment or domain is
— Operating environment not clarified, the problem may include such features as: co-existence
and interoperability

Source: Own elaborated.

In the last section, entitled ODSD process specification, the ODSD process
specification is presented. This point is the solution to the problems posed in the
article. Work outputs and tasks are listed here, and a certain flexibility in the
cooperation of team members is characterized.

Within the field of software engineering, a key achievement is the ability to
define methods that consistently produce high-quality design artifacts. However,
there is ongoing debate about how to best specify the relevant areas of the
ODSD software manufacturing process. While the author anticipates future
changes will influence this work, they initially propose incorporating the Unified
Process into the ODSD specification. The literature review lists the most popular
RUP approach, although it can be noted that there are also non-commercial
equivalents on the market, such as the OpenUP library [Eclipse, 2018]. The Uni-
fied Process includes a concept called the “technical vision” which focuses on
specific tasks during project initiation. These tasks include:

— defining the project’s stakeholders,
— gathering requirements from stakeholders.

Stakeholder competency at this early stage is equally important. The stake-
holders’ mental models [Felfernig, 2017] significantly influence the require-
ments that are carried forward throughout the project lifecycle.

To sum up, the development of high-quality software requires the use of
a development process. This process, in turn, evolves on its own, and the effec-
tive use of the process can cause problems even for professionals. It is important
to adapt this process to the needs of the market. No less important is the EPF
framework itself, which allows for the creation and dissemination of this process
specification. This article highlights the importance of extending the ODSD
process to include early requirements engineering. This poses a number of chal-
lenges, starting with the dissemination of the importance of ontologies in the
software development process and the ODSD process. Then adapt these ontolo-
gies to new areas of these development processes.

225



Conclusions

The aim of this article was to present research on the specification of a new
area of the ODSD development process, related to the issues of early require-
ments engineering. The author pointed out at the beginning that the quality of
a software product, along with the attributes that represent this quality, is con-
stantly evolving. Therefore, it is important to evolve the very processes and
methods of software engineering that allow us to meet this quality.

This article focuses on the evolution of the MDSD (Model Driven Software
Development) approach with the use of ontologies. The author is interested not
only in the challenges faced by the IT project contractor, but above all in the
stakeholders who have a real impact on the course of work of the production
teams. Believes that connecting different stakeholder environments and perform-
ers (including students) through ontologies will improve the quality of the soft-
ware product. To this end, it extends the ODSD process and specifies the rele-
vant area of the so-called early requirements engineering.

The author uses the results of a survey conducted among 102 students, fo-
cusing on the challenges of “early requirements engineering” (defining require-
ments early in the development process). The study highlights the conflicting
requirements for software development projects:

— High-quality software: Meeting the expectations of ISO/IEC 25010 standards
for high-quality software requires thorough design work.

— Agile approach: However, team members often emphasize the importance of
agility, a methodology that prioritizes flexibility and rapid iteration.

This tension between quality and flexibility can lead to problems with soft-
ware attributes, such as functional usability and regulatory compliance, for ex-
ample. The described paper proposes a solution based on the inclusion of ontolo-
gies in the software development process. This is in line with the evolution of
the use of advising languages to support software development processes — pre-
sented in the Fig. 12.

The ODSD process specification uses ontologies at the early stage of soft-
ware engineering. As a result of the conducted research, it is important to know
what stakeholders and their expectations are. An interesting aspect of this re-
search is the establishment of a methodological link with related disciplines,
such as knowledge management and others based on formal representation of
knowledge (e.g. machine learning or artificial intelligence).

Research shows that the development of high-quality software requires
greater IT support for development teams, such as the use of ontological reason-
ing services. The described research is carried out at the University of Econom-
ics in Katowice at http://odsd.ue.katowice.pl
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Justyna Maciqg

1 3 ‘ ‘ Marnotrawstwo cyfrowe

na przyktadzie szkét wyzszych

Wprowadzenie

Obecnie od szkot wyzszych oczekuje sie sprawnosci dziatania oraz wyso-
kiej jako$ci ustug przy racjonalnym wydatkowaniu funduszy publicznych. Od lat
90. XX wieku uczelnie w celu doskonalenia systemow i procesow zarzadzania
z powodzeniem wdrazaja metody i techniki zarzadzania, takie jak lean manage-
ment czy lean six sigma [Maciag, 2019; Antony, Raja, Chakraborty, red., 2021].
Podkresla si¢, ze wykorzystanie lean sprzyja rownowazeniu dziatalno$ci uniwer-
sytetu zgodnie z celami SDG (Sustainable Development Goals) [Hartanti i in.,
2022; de Souza Lima i in., 2023]. Dodatkowo nowy kontekst dziatania tworzy
czwarta rewolucja przemystowa (Industry 4.0), ktéra promuje zrdéznicowane
rozwigzania technologiczne majace na celu podniesienie innowacyjnosci i kon-
kurencyjnosci organizacji. W uczelniach przejawia si¢ ona w wykorzystaniu
nowoczesnych informatycznych systemow zarzadzania, aplikacji, narzedzi au-
tomatyzacji i robotyzacji, w tym Al (chatboty, Virtual Teaching Assistant (VTI),
Intelligent Tutoring Systems (ITS), wirtualna rzeczywisto$¢ itp.) [Mamadou,
Exposito, 2020]. Rozwija sie koncepcja smart university [Lenart-Gansiniec, 2019].

Badacze wskazuja, ze lean jest warunkiem wstgpnym wdrazania Industry 4.0
[Tsukada, lbusuki, Kuchii, 2024], jest istotnym elementem sukcesu cyfryzacji,
przyspiesza takze ten proces poprzez eliminacj¢ marnotrawstwa oraz nieustanne
doskonalenie [Frecassetti, Rossini, Portioli-Staudacher, 2024], a nowe modele
zarzadzania, oparte na kombinacji lean z technikami Przemystu 4.0, przynosza
pozytywne wyniki w optymalizacji kosztow pracy oraz jakosci [Alieva, Haart-
man, 2020]. Pojawia sie nowe pojecie lean 4.0 rozumiane jako automatyzacja
metod i technik lean [Alieva, Haartman, 2020; Alieva, Powell, 2023], czy tez
wsparcie proceséw digitalizacji i cyfryzaciji poprzez metody i techniki lean [Rossi
i in., 2022]. Zwraca si¢ jednak uwagg, ze nadal w warunkach Industry 4.0 stabo
zbadana jest podstawowa kategoria lean, jaka jest marnotrawstwo. W szczegolnosci



dotyczy to nowej kategorii nazwanej marnotrawstwem cyfrowym (digital waste).
Alieva i Haartman [2020] wskazujg, ze pierwsze publikacje na temat digital
waste/digital muda w odniesieniu do przemystu pojawiaja si¢ 2012 roku. W przy-
padku szkot wyzszych wstgpna analiza literatury przedmiotu pokazuje, ze braku-
je opracowan podejmujacych tematyke digital waste w kontekscie lean mana-
gement oraz Industry 4.0.

Celem rozdzialu jest stworzenie modelu koncepcyjnego do badania marno-
trawstwa cyfrowego w szkotach wyzszych. Celami szczegdélowymi sa: rozpo-
znanie Kkategorii digital waste oraz usystematyzowanie wiedzy na ten temat
w odniesieniu do szkét wyzszych. W pracy postawiono nastgpujace pytanie ba-
dawcze: w jaki sposob jest definiowane marnotrawstwo cyfrowe, jakie sa jego
zrodta i jakie rekomendacje sa formutowane w zakresie eliminacji digital waste
w szkotach wyzszych.

13.1. Metodyka badania

W badaniu zastosowano strategi¢ badan jako$ciowych [Creswell, 2013].
Z uwagi na duze zroznicowanie oraz rozproszenie zrodet literatury przedmiotu
i innych danych zastanych w zakresie digital waste do przegladu literatury wy-
korzystano integracyjny przeglad literatury przedmiotu [Torraco, 2005]. Dodat-
kowo opis wzbogacono o studia przypadkéw pochodzace z badan wilasnych
autorki realizowanych w szkotach wyzszych w trakcie projektow naukowych
i aplikacyjnych [Babbie, 2013].

W celu przeprowadzenia integracyjnego przegladu literatury przedmiotu
przeszukano bazy danych, takie jak: EBSCO, Emerald, SCOPUS, pomocniczo
Google Scholar oraz Research Gate. Dodatkowo dokonano wstepnej analizy
tresci zawartych w medium spotecznosciowym LinkedIn. Bazy danych przeszu-
kano stowami kluczami: digital waste, lean management lub/i higher educa-
tion/university/colleges. Do analizy wlaczono artykuly zamieszczone w polskich
i anglojezycznych recenzowanych czasopismach naukowych w latach 2000-2024.
Wyniki przeprowadzonej analizy przedstawiono w tabeli 1.

Tabela 1. Wyniki analizy baz danych (stan na 20.06.2024)

Kryteria wyszukiwania /baza danych EBSCOHOST Emerald SCOPUS
1 2 3 4
digital waste, lean management (tytut) 4 4

digital waste, lean management (stowa
kluczowe)

8 (6 petnotekstowych,
odrzucono 2)

digital waste, lean management (abstrakt)

3 (2 petnotekstowe,
odrzucono 2)

64 (odrzucono
35)
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cd. tabeli 1

1 2 3 4
digital waste, lean management lub/i higher 0 1 0
education/university/college (tytuf)
digital waste, lean management lub/i higher 0 1 1 (odrzucono)
education/university/college (stowa kluczowe)
digital waste, lean management lub/i higher 1 — | 5 (odrzucono 4)

education/university/college (abstract)

Zrédto: Opracowanie whasne.

Jako kryterium wytaczenia zastosowano brak wybranych stow kluczy. Du-
plikujace si¢ tytuty usunieto przy wykorzystaniu programu CITAVL

W badaniu zastosowano metod¢ wielokrotnego studium przypadku, ktore
jest odpowiednia metoda badawcza do analizy i generalizacji wynikow badania
[Yin, 2014]. Przedstawiono 8 studiow przypadkéw. Pochodza one z badan pro-
wadzonych przez autorke, bedaca konsultantkg projektow usprawniajacych w pol-
skich szkotach wyzszych (zaréwno publicznych, jak i prywatnych). Starano si¢
tak dobra¢ przypadki, aby jak najszerzej opisywaty wystepujace zjawisko mar-
notrawstwa cyfrowego w badanych uczelniach.

13.2. Marnotrawstwo cyfrowe — wyniki analizy
literatury przedmiotu

Wyniki analizy literatury przedmiotu pozwalaja na wstepne rozpoznanie
i usystematyzowanie wiedzy o digital waste w nastgpujacych zakresach: defi-
niowanie kategorii marnotrawstwa, rodzaje, zrédta, metody badania i eliminacji
oraz skutki.

Definiowanie marnotrawstwa w koncepcji lean

Marnotrawstwo w koncepcji lean to kazde dziatanie, ktore zuzywa zasoby,
a nie dodaje wartosci dla klienta (z jezyka japonskiego muda) [Leksykon Lean,
2010]. Do zrodet marnotrawstwa mozna zaliczy¢ dwie kategorie dziatan: dziatania
nietworzace warto$ci, ale niezbedne do prawidtowej realizacji ustugi (np. wyni-
kajace z przepisow prawa oraz regulaminéw wewnetrznych, zwyczajow i tradycji
szkoty), oraz dziatania nietworzace wartosci, zbedne z punktu widzenia klientow
zewngtrznych oraz wewngtrznych organizacji. Klasyczny podziat zrodet marno-
trawstwa, zaproponowany przez Ohno (7 wastes), obejmuje nastepujgce katego-
rie [Ohno, 1998]: nadprodukcja, czekanie, zbedny transport, nadmierne lub nie-
wlasciwe przetwarzanie, nadmierny stan zapasow, zbedne ruchy oraz defekty
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i btedy. Dodatkowo dodaje si¢ jeszcze 8 kategori¢ — niewykorzystana kreatyw-
no$¢ pracownikdéw [Douglas, Douglas, Antony, 2013; Douglas, Antony, Douglas,
2015]. Dla okreslenia powyzszych kategorii powszechnie stosuje si¢ tez skrot
TIMWOODS (transport, inventory, movement, waiting, overprocesing, overproduc-
tion, defects/rework, skills).

Analiza literatury przedmiotu wskazuje, ze systematyka zrodet marnotraw-
stwa nie moze by¢ bezrefleksyjnie adaptowana z przedsiebiorstw produkcyjnych
do sektora ustug, a szczeg6lnie szkolnictwa wyzszego. Balzer proponuje podziat
zrédet marnotrawstwa w szkole wyzszej na nastepujace kategorie [Balzer,
2010]: marnotrawstwo w zasobach ludzkich (brak umiej¢tnosci pelnego wyko-
rzystania wiedzy, umiejetnosci i zdolnosci pracownikow i1 grup pracowniczych),
marnotrawstwo w procesach (wynik niedociagni¢¢ w projektowaniu oraz wdra-
zaniu procesow), marnotrawstwo informacji (w procesach informacyjnych in-
formacje nie wspieraja procesow uczelni), marnotrawstwo aktywow — niewla-
sciwe wykorzystanie zasobow uczelni (ludzkich, infrastrukturalnych, zdolnosci
uslugowych). Na podstawie badan prowadzonych w brytyjskich szkotach wyz-
szych Radnor i in. [2006] zaproponowali nastgpujace kategorie marnotrawstwa:
op6znienia, duplikacja, zbedny ruch, niejasna komunikacja, zbedne zapasy, utra-
cone korzysci, btedy oraz niewykorzystane kompetencje ludzi (delay, duplication,
unnecesary movement, unclear communication, incorect inventory, opportunity
lost, errors, people [Radnor i in., 2006]). Badania witasne przeprowadzone przez
autorke pozwalaja wskaza¢ na zrodla marnotrawstwa w uczelniach, takie jak
[Maciag, 2019, s. 89]: brak automatyzacji procesow, zle przypisane zakresy
odpowiednios$ci i kompetencji, brak oceny skutkéw wdrazanych zmian oraz
podejmowanych decyzji, niepotrzebna standaryzacja procesow, brak powigzania
pomigdzy procesami (tzw. czarne dziury), zebrania, przepisy prawa oraz ich
zmienno$¢.

Pojawienie si¢ nowej kategorii marnotrawstwa cyfrowego wigze si¢ z pro-
cesem digitalizacji i cyfryzacji organizacji, takze automatyzacji metod i narzedzi
lean management.

Definiowanie i rodzaje marnotrawstwa cyfrowego

W ostatnich latach wzrasta zainteresowanie tematem cyfrowego marno-
trawstwa. Jest ono okreslane rowniez jako digital muda [Alieva, Haartman,
2020] lub e-waste [www2]. Marnotrawstwo cyfrowe jest definiowane jako $lad
cyfrowy przyczyniajacy si¢ do emisji dwutlenku wegla na catym swiecie. Gtow-
nie jest ono powigzane z danymi surowymi, przetworzonymi, nieaktywnymi lub
uzywanymi oraz ich nieodpowiednim przechowywaniem i zarzadzaniem [www1].
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Przeglad w tym zakresie przeprowadzili Alieva i Haartman [2020]. Do omawia-
nej kategorii zaliczyli: transport i przetwarzanie zbednych danych w chmurach
obliczeniowych, utrzymywanie i przetwarzanie danych osob zmartych, utracone
korzysci niewykorzystanych technologii cyfrowych, marnowanie danych z punktu
widzenia proceséw decyzyjnych (ignorowanie waznych danych, zbieranie da-
nych, ale brak ich przetwarzania w informacje, przetwarzanie danych, ktore nie
sa wykorzystane do doskonalenia). Drugim typem marnotrawstwa cyfrowego
jest tzw. e-waste. Zgodnie z definicja Parlamentu Europejskiego jest to wycofa-
ne z uzycia wyposazenie elektroniczne, obejmujace roéwniez laptopy, komputery
i telefony oraz koszty ich recyclingu [www2]. Wedtug danych UN tylko 20%
wyposazenia jest oficjalnie poddawane recyklingowi [www2]. Romero i in.
[2019] podkreslaja, ze eliminacja marnotrawstwa cyfrowego wymaga holistycz-
nego podejScia obejmujgcego zaréwno sfere fizyczng (materialng), jak i cyber-
netyczng.

Zrédta i skutki digital waste

Alieva i Powell [2023] zwracaja uwage, ze zrodtem cyfrowego marnotraw-
stwa jest przede wszystkim niewtasciwie realizowana digitalizacja i cyfryzacja
procesOw w organizacji. Na podstawie przeprowadzonych badan wskazali na
wiele czynnikow, ktoére mogag przyczyniaé si¢ do powstawania digital waste.
Nalezg do nich: przywoddztwo najwyzszej kadry kierowniczej, zaangazowanie
sredniej kadry kierowniczej, edukacja pracownikoéw, koncentracja na spotecznej
odpowiedzialnosci biznesu, innowacje, dzielenie si¢ wiedza, rownowaga miedzy
praca a rodzina, satysfakcja z pracy, zaangazowanie pracownikow oraz nagrody
i uznanie. Tay i Low [2017] wskazuja, ze w odniesieniu do szkot wyzszych
wspolna wizja, wsparcie i przywodztwo najwyzszego Kierownictwa, terminowa
wymiana informacji i zarzadzanie relacjami z kluczowymi interesariuszami sg
waznymi czynnikami sukcesu w procesach cyfrowej transformacji.

Skutki cyfrowego marnotrawstwa sg zréznicowane. Podejmowane sa proby
wyliczenia §ladu wegtowego digital waste. Autorzy blogu 2030 Builders [www1]
prezentuja dane dotyczace globalnego CO, wytwarzanego w wyniku dziatalnosci
online — 306 mld e-maili wysytanych lub odbieranych dziennie generuje 1,2 bin
gramow CO; dziennie, 1 mld godzin oglagdania dziennie YouTube’a wytwarza
6 mln gramow CO; dziennie, 18,7 mld SMS-6w dziennie generuje 261,8 min
gramow CO, dziennie. Alieva i Powell [2023] podkreslajg, ze digitalizacja
i cyfryzacja moze zabija¢ kreatywnos$¢ pracownikéw, che¢ do zmiany i proak-
tywno$¢ z uwagi na tworzenie jednolitych standardow realizacji proceséw
[Alieva, Powell, 2023].
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Metody analizy i eliminacji

Cyfrowe marnotrawstwo mozna identyfikowaé tak jak klasyczne marno-
trawstwo z wykorzystaniem metod i narzedzi lean, takich jak: mapy strumienia
wartosci (value stream mapping), audyt marnotrawstwa (TIMWOQDS, 7 wastes),
metody rozwigzywania probleméw, tj. SWhys, SW2H, diagram Ishikawa itd.,
FMEA, 5S, Gemba Walk [Balzer, 2010; Maciag, 2019; Antony, Raja, Chakraborty,
2021; Hartanti i in., 2022]. Podkresla si¢, ze narzgdzia lean moga by¢é pomocne
w likwidowaniu skutkow nieefektywnej digitalizacji [Rossi i in., 2022].

Autorzy zalecaja podejmowanie zré6znicowanych dziatan w celu eliminacji
lub minimalizacji marnotrawstwa cyfrowego. Mozna tutaj zaliczy¢ m.in. realiza-
cje koncepcji Green IT (np. przenoszenie danych do chmur danych udostepnia-
nych przez zewngtrznych dostawcow, korzystanie z zielonych zrodet energii,
ograniczanie oraz racjonalizacja zakupéw wyposazenia i uslug, wylaczanie
urzadzen, zamiast pozostawianie w stanie czuwania, redukcja ilosci danych, czy
ograniczenie/samoograniczenie si¢ w korzystaniu z Internetu i mediow spotecz-
nos$ciowych [wwwl]).

13.3. Wyniki badania — studia przypadkow

Studia przypadkow pozwalaja na poglebienie wiedzy o cyfrowym marno-
trawstwie w odniesieniu do wybranych przyktadow w szkotach wyzszych.

Studium przypadku 1 — Proces zakupu w uczelni

Zakupione aparatura, wyposazenie oraz infrastruktura na potrzeby uczelni
sg wprowadzane do sze$ciu systemoéw dziatajgcych w uczelni oraz trzech syste-
moéw zewngtrznych (w zalezno$ci od wartosci zakupu). Systemy nie sg ze soba
zintegrowane, co wywotuje konieczno$¢ recznego wprowadzania lub przepisy-
wania danych. Dodatkowo brakuje jednolitego w calej uczelni standardu nume-
rowania wprowadzanych pozycji majatku, co powoduje powstawanie proble-
mow z identyfikacja i identyfikowalnos$cig srodkow trwatych.

W tym przypadku digital waste to zmarnowany czas po§wigcony na wprowa-
dzanie 1 przepisywanie danych recznie, ilos¢ defektow/btedow, niska wydajnosc
pracy, czas zmarnowany na identyfikacje elementow wyposazenia, niewykorzy-
stane kompetencje specjalistow, co moze wywotywaé frustracje, opdznienia
w rejestracji 1 wprowadzania zakupéw na stan, co moze generowac opoOznienia
np. w procesach badawczych, realizacji zlecen na potrzeby projektow nauko-
wych 1 komercyjnych, dublowanie si¢ zakupow w uczelni.
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Studium przypadku 2 — Proces recenzowania pracy dyplomowej

W kazdej uczelni prace studentdw i inne prace naukowe sg badane poprzez
Jednolity System Antyplagiatowy, ktory dodatkowo zostat wzbogacony o funk-
cje detekcji wykorzystania Al. Problemem, przed jakim stangt wykladowca oraz
student, to brak jasnych wytycznych w uczelni dotyczacych wykorzystania
w trakcie pisania i sprawdzania pracy narzedzi opartych na Al. W trakcie wstep-
nej oceny pracy wyktadowca nabral watpliwosci, co do jej rzetelnosci. Wstepne
badanie wskazato na istnienie nieuprawnionych zapozyczen oraz wykorzystanie
w pewnych fragmentach Al. Student twierdzit, Ze z takich narzedzi nie korzystat.

W tym przypadku digital waste to czas poswiecony przez wyktadowce na
badanie rzetelnosci pracy, studenta na jej poprawianie oraz frustracja obojga
wywolana brakiem jasnych wytycznych. Dodatkowo studenci w trakcie studiow
realizujg kurs z zakresu wykorzystania sztucznej inteligencji w pracy, zatem
dodatkowym marnotrawstwem jest brak mozliwos$ci zastosowania nabytych przez
nich kompetencji w zakresie np. analizy danych.

Studium przypadku 3 — Proces wydawania decyzji o skre$leniu studenta
z listy studentow

Proces wydawania decyzji o skre$leniu studenta z listy studentow jest reali-
zowany zgodnie z wymaganiami KPA, ustawy o szkolnictwie wyzszym oraz
regulacjami wewnetrznymi uczelni (regulamin studiow). Przewiduje si¢ 8 prze-
stanek do rozpoczecia tego procesu. Uczelnia nie posiada jednolitego standardu
dzialania, a realizacja procesu jest czgsciowo procedowana w systemie obstugi
studenta oraz z wykorzystaniem elektronicznych formularzy (Excel) oraz trady-
cyjnej dokumentacji papierowej. W uczelni istnieje wiele praktyk wiasnych
stworzonych przez pracownikow, co spowodowato, ze faktycznie mamy do czy-
nienia z ok. 400 wariantami tego samego procesu (8 przestanek x 5 oddziatow
uczelni x ok. 10 pracownikow w kazdym oddziale).

W tym przypadku digital waste to duplikowanie si¢ obiegu papierowego
i elektronicznego, wielokrotne wprowadzanie i przenoszenie danych, co zwigk-
sza prawdopodobienstwo wystgpienia defektow oraz brak pordéwnywalnosci,
monitorowania i kontroli procesu na poziomie uczelni i jej oddziatow. Istniejace
w uczelni rozwigzania IT nie zapewniajg obshugi tego procesu na wszystkich
jego etapach, zatem istnieje potrzeba zakupienia nowego narzedzia z konieczno-
$cig integracji z juz istniejgcymi.

Studium przypadku 4 — Wyjazd na konferencje zagraniczng

W uczelni wdrozono i rozwijany jest system oparty na ERP, ktory obecnie
obstuguje wickszos¢ procesow operacyjnych, takich jak: delegacje krajowe i za-
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graniczne, urlopy, oceng nauczyciela, ocen¢ dziatalnosci naukowej i inne. Do-
datkowo uczelnia wdraza system elektronicznego obiegu dokumentéw oraz po-
siada specjalny system do ewidencjonowania i sprawozdawczo$ci w obszarze
projektéw (Baza projektéw). Problemem, przed jakim stangl doktorant, byto
wnioskowanie o wyjazd (sfinansowany z programu ministerialnego w ramach
szkoty doktorskiej) na miedzynarodowa konferencje oraz jego rozliczenie.
Wnhniosek nalezato zlozy¢ réwnoczesnie w dwoch systemach: ERP oraz Bazie
projektow, wprowadzajac dane, ktore w duzym zakresie byly identyczne. Pod-
stawa do uzyskania oficjalnej zgody na wyjazd bylta akceptacja przez prorektora
delegacji zagranicznej w systemie ERP. Doktorant, ktéry nie jest pracownikiem
uczelni, posiadal stabg orientacje w jej procedurach wewnetrznych i nie zostal
w tym zakresie doktadnie poinformowany. W efekcie tego ztozyt wniosek tylko
w Bazie projektow. Wyjechal w delegacje bez oficjalnej zgody prorektora, co
spowodowato, ze dodatkowo nie zostal objegty grupowym ubezpieczeniem gwa-
rantowanym przez uczelnig.

W tym przypadku digital waste to: duplikowanie si¢ systeméw informa-
tycznych o tych samych funkcjach i zakresie gromadzonych danych, czas po-
$wiecony na poszukiwanie danych i rozliczanie delegacji po przyjezdzie z wy-
korzystaniem tradycyjnego (papierowego systemu procedowania), dodatkowe
czynnos$ci wykonane przez doktoranta i administracje uczelni, brak ubezpiecze-
nia doktoranta w trakcie pobytu za granica.

Studium przypadku 5 — Aktualizacje

Whiosek o aktualizacj¢ istniejacego programu lub nowy program studiéw
jest stworzony w formie arkusza Excel. Arkusz jest co roku aktualizowany.
Z jednej strony jest upraszczany, z drugiej dodawane sg nowe funkcje, np. listy-
-spisy ograniczajace wybor wariantdéw odpowiedzi. Jesli menedzer programu
studiow chce dokonaé¢ najmniejszej zmiany, np. zmodyfikowaé nazweg przed-
miotu, musi przepisa¢ wigkszos¢ formularza od nowa.

W tym przypadku digital waste polega na dodatkowej pracy, jaka musi by¢
wykonana przez menedzera programu studiow, oraz ryzyku btedow i pomytek
przy przepisywaniu danych.

Studium przypadku 6 — Proces zatwierdzania wyjazdu na konferencje
zagraniczng

Akceptacja i rozliczenie wyjazdu pracownika na konferencj¢ zagraniczng sg
w pelni zinformatyzowane i odbywajg si¢ w systemie ERP. Pracownik wprowa-
dza do systemu planowane koszty wyjazdu zwigzane z noclegami, delegacja,
optatg konferencyjng, transportem, zakupem wizy itp. Po zatwierdzeniu danych
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delegacja jest wysytana do akceptacji przez bezposredniego przetozonego oraz
dziekana (akceptacja merytoryczna), pracownika administracji centralnej (ak-
ceptacja formalna), prorektora (akceptacja ostateczna). Problem polega na tym,
ze jesli pracownik popekit btad formalny lub zastosowat nieodpowiednie zato-
zenie to delegacja jest zwracana do wnioskodawcy z odpowiednig adnotacja
o przyczynie odrzucenia (np. wnioskowat o wyplate waluty, ktoéra nie jest wy-
ptacana w kasie banku, a informacja na ten temat nie byta umieszczona w sys-
temie). Pracownik poprawia otwarty wniosek i powtarza caty proces akceptacji
na poziomie wydziatu od nowa. Istniejacy proces jest wynikiem przekopiowania
do systemu ERP tradycyjnego papierowego obiegu dokumentéw uczelni, ktore
w pierwszej kolejnosci byty akceptowane na poziomie wydzialu, potem poprzez
poczte wewnetrzng byly przesytane do jednostek centralnych. W razie bledow
byty one zwracane do wnioskodawcy.

W tym przypadku marnotrawstwo cyfrowe to powtarzanie czynnosci z po-
wodu zle zaplanowanych etapoéw realizacji procesu (najpierw powinna odbywac
si¢ ocena formalna), ponadto wniosek moze by¢ kilka razy zwracany i zatwier-
dzany merytorycznie, jesli wystapi btad.

Studium przypadku 7 — Kompetencje cyfrowe pracownikéw

Uczelnia ma wykupiony dostep do pakietu programu Microsoft 360, z kto-
rego moga korzysta¢ pracownicy oraz studenci. Wielu pracownikéw nie potrafi
nadal postugiwac¢ si¢ narzedziami oraz efektywnie je wykorzystywa¢ do tworze-
nia i zarzadzania dokumentami, zarzgdzania zespotami, przeptywem pracy, za-
rzgdzania wiedza w procesach i projektach itp. Podstawowym narz¢dziem ko-
munikacji jest nadal poczta Outlook i przesylanie maili. W matym zakresie
wykorzystywane sa Teams’y w powigzaniu z Planerem i Sharepoint, np. do za-
rzadzania przeptywem pracy (Kanban) lub zarzgdzania wiedza.

W tym przypadku digital waste to brak wykorzystania funkcjonalnosci ist-
niejacych w uczelni programéw, co powoduje nadprodukcje informacji i komu-
nikatoéw wysytanych droga mailowa, nieefektywne zarzadzanie zespotami, brak
transferu wiedzy i organizacyjnego uczenia si¢ w procesach i projektach.

Studium przypadku 8 — Podpisywanie dokumentow

Uczelnia wdraza elektroniczny obieg dokumentow, stad wielu pracowni-
kéw uczelni posiada podpis cyfrowy (zakup zostal sfinansowany ze $rodkow
uczelni). W uczelni brakuje jasnych wytycznych, w jaki sposob nalezy proce-
dowa¢ dokumenty, szczegdlnie w sytuacji, w ktorej podpisy sg sktadane jedno-
cze$nie w formie elektronicznej i odrecznej. Pracownik wnioskowatl do rektora
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uczelni o zgode na podjecie pracy w innej uczelni. W dostgpnych dokumentach
znalazl wzor obowiazujacego wniosku w formacie pdf. Pobrat zatem plik, prze-
ksztalcit do formatu edytowalnego, wypehit dokument, zapisat ponownie w for-
macie pdf oraz podpisat elektronicznym podpisem i przestat do swojego przeto-
zonego. Z uwagi na fakt, ze przelozony nie uzywal podpisu elektronicznego
(zapomnial PIN), to pracownik administracyjny wydrukowal pismo, przekazat je
do podpisu. Wniosek zostal nastgpnie przekazany tradycyjnie w teczce do dzie-
kanatu w celu uzyskania zgody dziekana. Pracownik dziekanatu odestat z po-
wrotem pismo do wnioskujacego pracownika, aby zlozyl podpis reczny. Pra-
cownik przyjechat do pracy i po ztozeniu podpisu pismo ponownie zostalo
przekazane do dziekanatu.

W tym przypadku cyfrowe marnotrawstwo polega na wydtuzonym oczeki-
waniu na decyzj¢, zbednym transporcie oraz zbednych czynnosciach, a takze na
niewykorzystaniu funkcjonalnosci istniejacych systemow obiegu dokumentow
z uwierzytelnieniem pracownika (np. ERP, EZD).

Przeprowadzona analiza literatury przedmiotu oraz studiow przypadkow
pozwalaja na wstepng systematyke zagadnien w zakresie kategorii cyfrowego
marnotrawstwa oraz wskazania nowych kierunkow badan w tym zakresie.

13.4. Dyskusja — digital waste w szkotach wyzszych

W podsumowaniu zaprezentowanych wynikow badania nalezy wskazaé, ze
marnotrawstwo cyfrowe, pomimo ze staje si¢ gtownym zrdédlem marnotrawstwa
w epoce Przemystu 4.0, jest nadal slabo rozpoznane w literaturze przedmiotu.
Szczegoblnie dotyczy to sektora szkdt wyzszych.

Definiowanie i rodzaje marnotrawstwa cyfrowego

Przeprowadzona powyzej analiza wskazuje, ze kategoria cyfrowego marno-
trawstwa powinna by¢ rozszerzona. Autorka proponuje, aby, przyjmujac kon-
cepcje lean, digital waste zdefiniowa¢ jako wszelkie dziatania z wykorzystaniem
technik Industry 4.0 w organizacji, ktére zuzywaja zasoby, a nie tworzg warto$ci
dla klienta (pracownika, studenta, partnera, samej organizacji itd.). W literaturze
przedmiotu wskazuje si¢ na rozne zrodla marnotrawstwa cyfrowego, przyjmujac
jako kryterium podziatu ich rodzaj [Alieva, Haartman, 2020]. Jednak nadal bra-
kuje ich systematyzacji. Autorka proponuje, aby w uczelniach przyjac ich kate-
goryzacj¢ ze wzgledu na rodzaj oraz zrodto pochodzenia. TIMWOODS uzupet-
niony o utracone korzysci [Alieva, Haartman, 2020] oraz marnotrawstwo
ekologiczne (e-waste) [www2] moze by¢ uzyteczny dla wskazania rodzajow
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digital waste w szkotach wyzszych. Przyktadowe kategorie marnotrawstwa za-

prezentowano w tabeli 2.

Tabela 2. Rodzaje digital waste w uczelni

Rodzaje digital waste

Przyklady (wybrane)

Transport

przesytanie maili, przesytanie danych do chmury

Zapasy

przechowywanie i utylizacja zuzytego i niesprawnego sprzetu kompute-
rowego, wyposazenia, no$nikéw informacji, np. pendrive, zapasy maili
na skrzynkach pocztowych pracownikow, plikow, obiektow, obrazow,
tworzenie danych, ktore beda wykorzystane tylko raz np. raporty, zesta-
wienia

Zbedny ruch

podwojne podpisanie tych samych dokumentow

Czekanie

sprzet pozostawiony w stanie czuwania, oczekiwanie na przetworzenie
danych w systemach elektronicznych lub tradycyjnych

Nadprocesowos¢

zbedne czynnosci i dziatania, duplikowanie si¢ dziatan (obieg elektro-
niczny i papierowy), duplikowanie si¢ zakreséw dziatania réznych
systemow IT, brak automatyzacji prostych dziatan, niepotrzebne narze-
dzia Al, np. moda na czatboty, umieszczanie tych samych informacji
w kilku miejscach, np. promocja w social mediach — FB, LinkedIn,
platforma X, Instagram

Nadprodukcja

dokumenty cyfrowe i tradycyjne (papierowe)

Braki i powtorki

ponowne wprowadzanie danych, zatwierdzanie dokumentow, brak
automatycznej informacji o brakach, np. w protokotach ocen

Niewykorzystane umiejgtnosci

brak szkolen pracownikow w zakresie funkcjonalnosci systemow, brak
protokotoéw mailowych i instrukcji odpowiadania na maile

Niewykorzystany potencjat
organizacji/utracone korzysci

niewykorzystanie potencjalu w zakresie sprawniejszego zarzadzania
wiedza, procesami, zespotami, projektami itd., brak zwigkszania wigksza
transparentnosci dziatan, niewykorzystanie mozliwosci pracy zdalnej,
prowadzenia zaje¢ online, brak wykorzystania funkcjonalnosci istnieja-
cych systemow

Marnotrawstwo ekologiczne
(e-waste)

slad weglowy powodowany przez zuzycie energii, np. na niepotrzebne
maile, przechowywanie niepotrzebnych danych; koszty recyclingu,
koszty utylizacji odpadéw cyfrowych

Zrodto: Opracowanie whasne.

Majac na uwadze zrodto pochodzenia, mozna wskaza¢ na marnotrawstwa

o pochodzeniu zewngtrznym oraz wewngetrznym. Do zewnetrznych zrodet zali-
cza si¢ m.in. przepisy prawa (w tym prawo zamowien publicznych, brak, nieja-
sno$¢, duzy poziom skomplikowania procedur zakupu), kulture narodows (brak
zaufania, kultura kontroli i audytu), dzialania firm sprzedajacych oprogramowanie
informatyczne oraz konsultingowe (nieuczciwe praktyki sprzedazowe, ukrywa-
nie istotnych informacji o kosztach uzytkowania produktu, np. cenie aktualizacji
i obstugi produktu), koszty zakupu narzedzi informatycznych, wymagania pro-
jektéw. Z pewnoscig ta kategoria wymaga dalszych badan.

Przyczyny wewngtrzne byty czgsciowo analizowane przez Alieve i Powella
[2023]. Autorka proponuje, aby je podzieli¢ na organizacyjne, techniczne oraz
spoteczne, w tym kulturowe. Do czynnikoéw organizacyjnych mozna zaliczy¢:
brak lub niewystarczajaca analizg procesowa (np. kopiowanie do systemow in-
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formatycznych niezrestrukturyzowanych proceséw, korzystanie z gotowych
rozwiazah proponowanych przez konsultantow bez ich adaptacji do specyfiki
uczelni), brak koordynacji i zintegrowanego zarzadzania projektami informa-
tycznymi w uczelni, brak uwzgledniania w projektach wynikow analiz procesow
oraz potrzeb, oczekiwan i wymagan interesariuszy, brak kompleksowej diagno-
zy potrzeb i luk w zakresie kompetencji cyfrowych oraz systemu regularnych
szkolen. Istotnym czynnikiem jest jako$¢ przywodztwa, co podkreslajag Alieva
i Powell [2023].

Do przyczyn o charakterze technicznym mozna zaliczy¢ m.in. czeste aktua-
lizacje oprogramowania, brak przygotowania infrastrukturalnego (sprzet, jakos¢
i stabilno$¢ Internetu itp.), brak aktualnych instrukcji technicznych, czy herme-
tycznos$¢ jezyka, jakim sg napisane.

Istotnym zrédlem marnotrawstwa cyfrowego jest aspekt spoteczny, w tym
kultura organizacyjna. Mozna tutaj zaliczy¢ silng silosowo$¢ szkot wyzszych, co
pociaga za sobg sktonnos¢ do lokalnego i wyspowego rozwigzywania proble-
méw na poziomie danej jednostki lub wybranego procesu. Przejawia si¢ to m.in.
w tendencji to zakupywania narzgdzi o ograniczonym zakresie dziatania, np.
aplikacja do zarzadzania sylabusami, zarzadzania projektami. Inng przyczyna sa
zachowawcze postawy pracownikow wywotane niejasnymi regulacjami praw-
nymi oraz wewnetrznymi aktami uczelni. Wptywa to na utrwalanie zachowaw-
czej kultury prawnej, czego wynikiem jest dalsze komplikowanie procesow cy-
frowych.

Skutki cyfrowego marnotrawstwa i metody eliminacji

Autorka proponuje, aby zgodnie z modelem zréwnowazonego rozwoju
skutki cyfrowego marnotrawstwa rozpatrywa¢ w kontekscie spotecznym, eko-
nomicznym i $rodowiskowym. W konteks$cie spotecznym to przede wszystkim
strach przed zmianami technologicznymi w uczelniach. Gl¢boko zakorzeniony
wplywa na opor wobec zmiany oraz jej sabotowanie. Obawy moga skutkowac
spadkiem satysfakcji z pracy, sklonnos$ciami do kontynuowania pracy, czy po-
ziomem zaangazowania pracownikow. Piszag o tym rowniez Alieva i Powell
[2023]. Zle wdrozone rozwigzania cyfrowe moga prowadzi¢ do sytuacji wyu-
czonej bezradnosci (pracownicy jak tylko moga, to nie korzystaja z rozwigzan
technologicznych lub poszukujg mozliwosci przesunigcia tych dziatan na innych
pracownikow, badz brak dziatan motywuja brakiem cyfrowych kompetencji).
Koszty ekonomiczne powigzane sg z relacja pomigdzy nakladami na systemy
informatyczne (zakup i utrzymanie) a wskaznikami procesowym, takimi jak
czas, ilo$¢ niezgodnosci, ilos¢ czynnosci, ilo§¢ dokumentow, koszty realizacji
dziatan. Koszty srodowiskowe obejmuja zuzycie energii elektrycznej, slad we-
glowy oraz kategori¢ e-waste.
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Wyniki przeprowadzonych badan pozwalajg wskaza¢ kilka rekomendacji
majacych na celu ograniczenie cyfrowego marnotrawstwa. Mozna je podzieli¢
na dziatania o charakterze strategicznym oraz operacyjnym. Zgodnie z filozofia
nieustannego doskonalenia powinny one mie¢ przede wszystkim charakter dzia-
fan prewencyjnych. W obszarze strategicznym eliminowanie cyfrowego marno-
trawstwa nalezy rozpocza¢ od dziatan o charakterze edukacyjnym i szkolenio-
wym, doktadnej identyfikacji i analizy procesow w uczelni, oceny korzysci oraz
kosztow dygitalizacji i cyfryzacji, a takze mozliwo$ci integracji potencjalnych
technik Industry 4.0 z juz istniejacymi rozwigzaniami w uczelni. Istotng rolg
odgrywa odpowiednie przywodztwo [Alieva, Powell, 2023]. Na poziomie ope-
racyjnym duze znaczenie ma organizacja $rodowiska pracy oraz budowanie
swiadomo$ci pracownikow. Proste rozwigzania, takie jak protokot mailowy,
standardy komunikacji mailowej czy ograniczenie korzystania z mediow spo-
tecznosciowych, moga w skali uczelni istotnie przyczyni¢ si¢ do ograniczenia
sladu weglowego. Wazna jest znajomos$¢ metod i technik lean [Alieva, Powell,
2023].

13.5. Ograniczenia badania

Przeprowadzone badania miaty na celu wstepne rozpoznanie kategorii digi-
tal waste w szkotach wyzszych. Analiza literatury przedmiotu zostata oparta na
ograniczonej ilosci zrodet. Dobor przypadkéw do badania miat charakter subiek-
tywny, podyktowany byt ich dostgpnoscia, dlatego moze nie reprezentowac
wszystkich aspektow badanego zjawiska.

Whioski

Uczelnie zmieniajg si¢, wykorzystujagc nowy model zarzadzania oparty na
lean management oraz Industry 4.0. Do pozytywnych efektow tych zmian zali-
cza si¢ zwigkszenie sprawno$ci dziatania (czas, koszty, zgodnos¢, jakosc), lep-
sze wykorzystanie zasobow, wigkszg elastycznosé, lepsza kontrole nad proce-
sami, przyspieszony rozwdj organizacji oraz zwigkszenie zdolnos$ci do realizacji
celow zréwnowazonego rozwoju. Do negatywnych mozna zaliczy¢ przede
wszystkim koszty wdrazania rozwigzan cyfrowych oraz skutki braku przygoto-
wania uczelni do tego rodzaju zmiany w aspekcie organizacyjnym, technicznym
oraz spolecznym, w tym kulturowym. Marnotrawstwo cyfrowe zuzywa zasoby
organizacji, nie tworzac wartosci dla jej klientdw, pracownikdéw, interesariuszy,
a przede wszystkim ogranicza mozliwosci jej rozwoju. Przeprowadzone badania
wskazuja, ze digital waste jest zjawiskiem ztozonym, niejednoznacznie definio-

241



wanym w literaturze przedmiotu, a istniejace badania odnosza si¢ przede
wszystkim do produkcji i biznesu. Brakuje badan nad cyfrowym marnotraw-
stwem w szkotach wyzszych. Dlatego zaproponowana w opracowaniu systema-
tyka moze sta¢ si¢ ramg teoretyczng do przysztych badan.
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Patryk Morawiec

14 “ Znaczenie procesow biznesowych

w Swietle nowych paradygmatow
organizacji inteligentnych

Wprowadzenie

Rozdzial porusza temat tworzenia, modelowania i zarzadzania procesami
biznesowymi zachodzacymi w organizacjach inteligentnych oraz znaczenie tych
proceséw W funkcjonowaniu tego rodzaju organizacji. Ponadto jego celem jest
przedstawienie procesow zachodzacych w organizacjach inteligentnych, a takze
poroéwnanie ich z procesami zachodzacymi w organizacjach tradycyjnych. Roz-
dziat ma charakter rozwazan teoretycznych. W artykule zastosowano metode
przegladu literatury przedmiotu zrodet polskojezycznych i angielskojezycznych
w zakresie poszczegdlnych typéw organizacji inteligentnych i proceséw bizne-
sowych oraz dokonano usystematyzowania poje¢ wystepujacych w dostepnych
zrodtach.

W czes$ci pierwszej scharakteryzowano poszczegolne paradygmaty organi-
zacji inteligentnych, oméwiono rowniez znaczenie wiedzy we wspodlczesnej go-
spodarce. Druga cze$¢ wyjasnia zagadnienie proceséw biznesowych w zakresie
definiowania, modelowania oraz automatyzacji.

14.1. Charakterystyka gospodarki opartej na wiedzy
oraz pojecie organizacji inteligentnych

Gospodarka oparta na wiedzy stanowi model gospodarczy, w ktorym wie-
dza jest produktem w odréznieniu od tradycyjnie pojmowanej gospodarki prze-
mystowej opartej na zasobach naturalnych. Wedtug definicji OECD jest to taki
rodzaj gospodarki, ktéry bezposrednio bazuje na produkcji, dystrybucji oraz
stosowaniu wiedzy i informacji [Makulska, 2012]. Model gospodarki opartej na
wiedzy zostal opracowany na podstawie teorii wzrostu endogenicznego, ktora



zaktada dhlugookresowy wzrost gospodarczy wyznaczany przez inwestycje w inno-
wacje oraz kapitat ludzki [Kucznik, 2019]. Wsr6d wyznacznikow modelu go-
spodarki opartej na wiedzy znajduja si¢ m.in. poszukiwanie nowych sposobow
identyfikacji i analizy problemow w obszarze zarzadzania wiedza, pojgcie wie-
dzy jako czynnika ksztaltujacego zaréwno strukture produkcji, jak réwniez roz-
woj spoteczny [Skrzypek, 2011]. Na powiazanie gospodarki opartej na wiedzy
z rozwojem spotecznym zwraca rowniez uwage Kuklinski [2003]. Taki model
gospodarczy wymaga nowego podejécia do funkcjonowania organizacji oraz
zarzadzania nimi. Na rys. 1 przedstawiono filary gospodarki opartej na wiedzy
wedtug metodyki przyjetej przez Bank Swiatowy.

System System
innowacyjnosci edukacyjny
Otoczenie System
instytucjonalno- informacyjno-
biznesowe komunikacyjny

Zarzadzanie wiedza
Aspekt regionalny na poz_iom_i_e
organizacji

Rys. 1. Podstawowe filary gospodarki opartej na wiedzy wedtug Banku Swiatowego

Zrodto: Opracowanie whasne na podstawie: Grudzewski, Hejduk [2003].

Inteligencja organizacyjna wedtug definicji Pilipczuk to zdolno$¢ organiza-
cji do skutecznego przetwarzania, wymiany, pomiaru i rozumowania zarzadza-
nia inteligencja, jak rowniez potaczenie wiedzy i innych umiejetnosci dotycza-
cych zarowno zasobow materialnych, jak i niematerialnych [Pilipczuk, 2018].
Dyduch i Bratnicki jako najistotniejsze cechy organizacji inteligentnych wskazali:
interakcj¢ z otoczeniem — jego zrozumienie i prowadzenie dziatan powodujacych
odnalezienie si¢ w tym otoczeniu; zarzadzanie zasobami niematerialnymi — wie-
dza i praktykami; projekt organizacji — cechy kultury organizacyjnej oraz sposo-
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bu przywddztwa sprzyjajacego innowacjom, twoérczosci i oddolnym inicjaty-
wom [Dyduch, Bratnicki, 2016]. Romanowska przedstawia inteligencjg¢ organi-
zacyjng jako jeden z atrybutow doskonatosci funkcjonowania organizacji, obok
spojnosci i adaptacyjnosci oraz efektywnosci organizacyjnej i ekonomicznej
[Romanowska, 2020]. Krawczyk do cech organizacji inteligentnej zalicza spet-
nienie takich warunkow, jak: sformalizowana strategia rozwoju z okreslonymi
dhugoterminowymi celami rozwojowymi oraz sposobami ich osiagniecia; sfor-
malizowang polityke zarzadzania kadrami; wymian¢ wiedzy z otoczeniem pod-
czas realizacji podstawowych proceséw biznesowych przedsiebiorstwa (sprzedaz,
zakup) oraz wykorzystanie technologii ICT (strona internetowa, specjalistyczne
oprogramowanie) [Krawczyk, 2011].

Wsréd nowych paradygmatoéw organizacyjnych (organizacji inteligent-
nych)', powstalych na przestrzeni czasu jako odpowiedz na wyzwania zmienia-
jacego sie otoczenia spoteczno-gospodarczego opierajacego si¢ W duzej mierze
na wiedzy i innowacjach, mozna wyr6zni¢ [Mikuta, 2008; Dzidowski, 2011;
Morawiec, Sottysik-Piorunkiewicz, 2022]:

— organizacj¢ uczaca sie,

— organizacj¢ sieciowa,

— organizacje¢ wirtualna,

— organizacj¢ otwarta,

— organizacj¢ mobilna,

— organizacj¢ rozszerzona,
— organizacj¢ zwinna,

— organizacj¢ fraktalna,

— organizacj¢ obureczna,

— organizacj¢ gimnastyczna.

Organizacja uczaca si¢ (learning organization) stanowi pierwsza probe
utworzenia organizacji opartej na wiedzy. Powstata w latach 90. XX wieku
(cho¢ pierwsze zatozenia pojawily sie jeszcze w latach 80. [Sadownik, 1991])
koncepcja opisana przez Senge’a [1994] zaklada opanowanie przez organizacje
pieciu umiejetnosci (dyscyplin) odrézniajacych je od organizacji zarzadzanych
w sposéb tradycyjny (autorytarny) [Senge, 2012]. Do tych dyscyplin zaliczaja
si¢: myslenie Systemowe, mistrzostwo osobiste, modele myslowe, budowanie
wspolnej wizji oraz uczenie si¢ zespotowe. Garvin z kolei okresla organizacje
uczaca si¢ jako organizacje potrafigca kreowac, zdobywac i transferowaé wiedzg

! Okresleniem ,,0rganizacja inteligentna” w niniejszym opracowaniu okreslono szerszg kategorie
organizacji opartych na wiedzy. Starsze opracowania traktowaty poj¢cie organizacji inteligentnej
jako osobny rodzaj organizacji bedacy rozwinigciem koncepcji organizacji uczacej si¢ por.
Krawczyk [2011] oraz Tabaszewska [2004].

246



oraz modyfikowaé swoje postgpowanie, tak aby odzwierciedlato nowg wiedze
[Kuzmicz, 2015], a organizacyjne uczenie si¢ jako spetnienie trzech naktadaja-
cych si¢ na siebie krokow: poznawczego — zetknigcia si¢ z nowym zjawiskiem,
poszerzeniem wiedzy na jego temat i zmiang postrzegania; behawioralnego —
przyswojenia nowych spostrzezen i zmiany sposobu zachowania. Trzeci krok
polega na poprawie wydajnosci zwigzanej z przyj¢ciem zmian prowadzacych do
wymiernych wynikow [Garvin, 1993].

Organizacja sieciowa oraz organizacja wirtualna bedaca podtypem organi-
zacji sieciowej [Dzidowski, 2011] stanowig rodzaj organizacji mogacy istnie¢
bez osobowosci prawnej. Z punktu widzenia prawnego organizacja sieciowa
stanowi zbior niezaleznych podmiotow (jednostek gospodarczych), ktore wspot-
pracuja ze sobg na roznych polach z innymi cztonkami (aktorami) sieci, realizu-
jac wspoélne przedsiewziecia i inwestycje [Niedziotka, Bartosik, 2020]. Organi-
zacja sieciowa jest typem organizacji, ktory wyrdznia si¢ W sposobie tworzenia
i przekazywania wiedzy. Tworzona jest bowiem w ramach uktadow relacji po-
migdzy uczestnikami sieci, powstajacymi W sposob spontaniczny [Bendkowski,
2013]. Jak wskazuje Wozniak-Sobczak, w strukturze sieciowej formalne stosun-
ki pomigdzy jednostkami zostaja zastgpione powigzaniami migdzy partnerami
rozmieszczonymi w roznych strukturach organizacyjnych i roznych miejscach
na swiecie, a koordynacj¢ hierarchiczng zastapiono poziomymi stosunkami
[Wozniak-Sobczak, 2015]. W mniejszej skali organizacje sieciowe maja tenden-
cje¢ do powstawania w sposéb naturalny [Satell, 2015]. Organizacja fraktalna
bedaca rowniez podtypem organizacji sieciowej opiera swoje dziatanie na zasa-
dzie samoorganizacji, stanowi réwniez Strukturalne potaczenie potaczonych
jednostek [Majewska, 2013]. W literaturze wyrdzniono takze pojecia mikrofrak-
tali, czyli jednostek wchodzacych w sktad organizacji, oraz makrofraktali beda-
cych catymi organizacjami. Organizacje fraktalne zaréwno bedace fragmentami,
jak i reprezentujace cato$¢ organizacji wyr6znia mozliwos¢ samodzielnego au-
tonomicznego dziatania [Wieczorek-Szymanska, 2015].

Pojecie organizacji zwinnej dotyczy organizacji, bedacej w stanie zaadap-
towa¢ si¢ do otaczajacych warunkow z mozliwie maksymalna korzyscia dla
siebie oraz klientow [Business Agility Institute, 2020]. Determinantami najlepiej
charakteryzujacymi zwinng organizacj¢ sa elastycznos¢, adaptacyjnosé, innowa-
cyjnos¢, a takze responsywno$¢ (W znaczeniu umiejetnosci reagowania), szyb-
kos¢ i kompetencje [Morawiec, Sottysik-Piorunkiewicz, 2023]. Obszerne anali-
zy zwinnoSci organizacyjnej przedstawili Mundra [2018], van Oosterhout i in.
[van Oosterhout, Waarts, van Hillegersberg, 2005; van Oosterhout i in., 2007],
Chatwani [2019], Cegarra-Navarro, Soto-Acosta i Wensley [2016].
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W literaturze zdefiniowano takze wiele schematow i strategii zostawania
organizacja zwinna, np. Worley i in. opracowali metod¢ wdrazania zwinnosci
organizacyjnej na podstawie opracowanego w 1973 roku podejscia SEAM (Socio-
-Economic Approach to Management). Metoda ta polega na zidentyfikowaniu
ukrytych kosztow i niskiej wydajnosci wynikajacych z praktyk w zakresie zaso-
bow ludzkich i niezamierzonych projektow organizacji [Worley i in., 2015]. Kilka
strategii osiagania zwinnosci organizacyjnej scharakteryzowat takze Orvos [2019].

W literaturze polskiej organizacja zwinna zostata scharakteryzowana przez
Trzcielinskiego, wedlug ktorego geneza tego pojgcia wywodzi si¢ z koncepcji
lean management (przedsicbiorstwo szczupte), jak rowniez zwinnego zarzadza-
nia projektami (agile management) [Trzcielinski, red., 2020]. Modele zwinnoS$ci
organizacji zostaty przedstawione (wraz z opracowanym modelem autorskim)
réwniez przez Whodarkiewicz-Klimek [2016].

W nowszych opracowaniach literaturowych spotykane sg tez pojecia orga-
nizacji oburgcznej i organizacji gimnastycznej (przedsi¢biorstwa gimnastycznego).
Pojecie organizacji oburgcznej (ambidextrous organization), rozwijane przez
Zakrzewska-Bielawska, stanowi jedng z odmian organizacji inteligentnych [Za-
krzewska-Bielawska, 2016]. W tym ujeciu organizacja charakteryzuje si¢ zdol-
noscig zarzadzania ztozonymi i czgsto sprzecznymi aktywno$ciami, zazwyczaj
zwigzanymi z procesami eksploracji i eksploatacji [Zakrzewska-Bielawska, 2015].
Obureczno$é wiedzy (knowledge ambidextrity) wskazywana jest rowniez jako
potencjalne zrodto przewagi konkurencyjnej zwiaszcza w konteks$cie matych
i $srednich przedsigbiorstw [Saratchandra, Shrestha, Murray, 2022].

Zupelnie nowym zjawiskiem (nieopisanym jeszcze w literaturze polskiej) sa
natomiast tzw. przedsigebiorstwa gimnastyczne (gymnastic enterprises), ktore
zostaty zdefiniowane po raz pierwszy w 2021 roku przez Project Management
Institute (PMI). Przedsiebiorstwa te charakteryzujg sie wigksza niz w przypadku
innych typéw organizacji (rowniez inteligentnych) mozliwoscia wprowadzania
i zarzgdzania zmianami, gtéwnie pochodzacymi oddolnie od pracownikow. Nad-
rzednym celem organizacji gimnastycznej jest oparcie si¢ na wartosci i skoncen-
trowaniu na wyniku bardziej niz na procesie [PMI, 2021]. Waznym priorytetem
W organizacjach gimnastycznych jest zdobywanie wiedzy i umiejetno$ci przez
cztonkow zespotu poprzez ciagte doskonalenie, przy silnym wsparciu kultury
organizacyjnej i przywoédztwa oraz z wykorzystaniem technologii i zwinnych
metod zarzadzania [Smith, 2021].
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14.2. Procesy biznesowe w organizacjach tradycyjnych
i inteligentnych

Organizacje wykorzystujace zarzadzanie procesowe zaczety stosowaé mo-
delowanie w potowie lat 60. XX wieku [Hinkle, Kuehn, 1967]. Procesy bizne-
sowe W organizacji przedstawiane sa jako wiele zjawisk zwigzanych z realizacja
wybranych czynno$ci w catosci lub obszarze organizacji.

W ponizszej tabeli 1 przedstawiono wybrane definicje procesu biznesowego.

Tabela 1. Wybrane definicje procesu biznesowego

Autor(zy) Definicja procesu Zrodlo
J. Majczyk Proces biznesowy stanowi komplet- | [Majczyk, 2022]
ng sekwencje aktywnosci i zdarzen,
ktore odpowiadaja popytowi
Gartner Proces biznesowy koordynuje [Gartner, b.d.]
zachowanie ludzi, systemow, infor-
macji i rzeczy, aby wygenerowac
rezultaty wspierajace strategie
biznesowa
Object Management Group Proces hiznesowy to sekwencja [Drejewicz, 2012]
lub przeptyw czynnosci w jakiej$
organizacji, ktorych celem jest
wykonanie jakiej$ pracy
W. Fliegner Proces biznesowy to ciag okreslo- [Fliegner, 2017]
nych dziatan (czynnosci) realizo-
wanych w organizacji, bedacych
kolejnymi etapami osiagania okre-
$lonego celu, ktorym zwykle jest
pewien wynik (produkt, ustuga,
informacja), majacy wartos¢ dla
odbiorcy (klienta zewnetrznego
lub wewngtrznego)
T. Davenport Proces to ustrukturyzowany, mie- [Davenport, 1993]
rzalny zestaw dziatan majacych
na celu wytworzenie okre$lonego
produktu dla konkretnego klienta
lub rynku

Zrodto: Opracowanie wlasne na podstawie wskazanej literatury.

Na przestrzeni lat powstato wiele réznych podejs¢ zwigzanych z realizacjg
proces6w biznesowych w organizacjach zaleznie od potrzeb oraz srodowiska,
m.in. TQM (Total Quality Management), lean management, reinzynieria proce-
s6w biznesowych, SCM (Supply Chain Management), czy zarzadzanie przepty-
wem pracy (workflow management) [Becker, Rosemann, von Uthmann, 2000].

Kania wyréznia procesy biznesowe zewnetrzne, czyli procesy, ktoérych re-
zultatem jest dostarczenie okreslonej wartosci klientom spoza organizacji, oraz
procesy wewnetrzne zamykajace sie W obrebie danej organizacji. Zwraca przy
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tym rowniez uwage na wzrost znaczenia proceséw wymagajacych wiedzy oraz
mniejsze znaczenie standaryzacji procesow ze wzgledu na zainteresowanie
klientow produktami zindywidualizowanymi i oryginalnymi [Kania, 2013]. Kram
z kolei wyr6znia procesy realne oraz regulacyjne, z ktorych realne stanowia
procesy fizyczne zwigzane z wytwarzaniem i konsumpcja dobr, a regulacyjne
(inaczej informacyjno-sterujace) to procesy myslowe zwigzane z decyzjami oraz
przetwarzaniem i przekazywaniem informacji [Kram, 2007]. W gospodarce
opartej na wiedzy istotng rolg odgrywaja procesy zorientowane na wiedze, kto-
rych tematyka byta przedmiotem wielu opracowan [Zytniewski, 2020].

Badania wskazuja, ze w przypadku wielu organizacji brak zarzadzania pro-
cesowego stanowi istotng bariere w ich rozwoju. Dzigki zdefiniowaniu procesow
czesto mozna zidentyfikowaé wiele probleméw zwigzanych z [Mazur, Mazur,
2012]:

— organizacja pracy,

— niegospodarnoscia,

— przechowywaniem oraz obiegiem dokumentoéw W organizacji,

— bezpieczenstwem zasobow,

— powielaniem badZ zaniechaniem wykonywania pracy ze wzgledu na zty do-
bér 0s6b odpowiedzialnych.

Nalezy przy tym rozrdézni¢ pojecie zarzadzania procesami biznesowymi
(BPM — Business Process Management) od automatyzacji procesow biznesowych
(BPA — Business Process Automation). Zarzadzanie koncentruje si¢ na catoSci
procesu, zaréwno tworzeniu nowych, jak i aktualizowaniu istniejacych procesow
w celu poprawy wydajnosci, automatyzacja z kolei dziata na procesach juz ist-
niejacych, koncentrujgc sie na pojedynczych zadaniach.

Tabela 2. Poréwnanie koncepcji BPA i BPM

Wyszczegolnienie BPA BPM
Cel Poprawa wydajnosci procesu, automa- | Poprawa wskaznikow jakosci, efek-
tyzacja powtarzalnych zadan tywnosci | wydajnos$ci
Zakres dziatania Pojedyncze zadania w ramach procesu | Caty proces/wiele procesow
Metody Wplyw na proces za pomoca $srodkéw | Ingerencja w sam proces jako catosé
technicznych

Zrodta: Lewis [2021]; Quixy [2025].

Gartner definiuje BPM jako dyscypling wykorzystujaca rozne metody do
odkrywania, modelowania, analizowania, mierzenia, ulepszania i optymalizo-
wania proceséw biznesowych, czesto z wykorzystaniem technologii w celu do-
stosowania inwestycji do strategii biznesowej [Gartner, b.d.].
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W tradycyjnie pojmowanej gospodarce przemystowej opierajagcej si¢ na za-
sobach naturalnych, zarzadzanie procesami biznesowymi ograniczone jest gtownie
do automatyzacji i redukcji kosztow. W gospodarce opartej na wiedzy, w ktorej
wyrdznia si¢ wiele nowych paradygmatow organizacji, procesy biznesowe maja
réwniez za zadanie podnosi¢ poziom i przeptyw wiedzy w organizacji oraz efek-
tywnos¢ tych przeptywow.

W tabeli 3 przedstawiono szczegdlne cechy wyrdzniajace realizacje proce-
s6w biznesowych w réznych typach organizacji inteligentnych w poréwnaniu
Z organizacja tradycyjna.

Tabela 3. Realizacja proceséw biznesowych wedtug wybranych paradygmatéw

organizacji
Paradygmat organizacji Cechy realizacji proceséw biznesowych
Tradycyjna Produktywnos¢, potaczenie rozproszonych zasobow organizacji
Uczaca si¢ Uczenie si¢ zespolowe, systemowe podejscie
Zwinna Adaptacja do zmieniajacych si¢ warunkow otoczenia, dynamizm, proaktywnos$¢
Fraktalna Rozproszenie decyzyjne, autonomia czgsci oraz catoéci organizacji
Obureczna Jednoczesna realizacja roznych procesoéw (czasem sprzecznych), duza liczba
technik eksploatacyjnych w cyklu zycia procesu
Gimnastyczna Ciagte doskonalenie, zorientowanie na ludzi
Zrodta: Hoverstadt [2008]; Rivard, Harb i Méret [2009]; Santos, Alves [2018]; Badakhshan i in. [2019]; PMI
[2021].
Whioski

Organizacje inteligentne, oprocz tradycyjnie realizowanych procesow zwia-
zanych z biezacg dziatalnoscig dotyczacych sprzedazy, obstugi klienta, procesow
kadrowych i produkcyjnych, skupiaja réwniez uwage na procesach zwigzanych
z zarzadzaniem wiedzg — jej wytwarzaniem, gromadzeniem i przekazywaniem.
Waznym czynnikiem wyrdzniajacym organizacje inteligentne jest rowniez adap-
tacja do zmiennych warunkéw otoczenia, co jest szczegdlnie widoczne w organi-
zacji zwinnej oraz gimnastycznej. Organizacje dziatajace w srodowisku rozpro-
szonym (wirtualne, sieciowe oraz fraktalne) musza podejmowac takze dzialtania
zwigzane Z Wymiang wiedzy pomiedzy elementami sieci, w ktorej dziataja.

Nowe problemy i wyzwania gospodarki wynikajace z czynnikow ekono-
micznych (ograniczone zasoby, zréwnowazony rozwdj), politycznych (konflikty
zbrojne, odwrot od globalizacji), spotecznych (demografia, zmieniajaca si¢ Struk-
tura i tradycyjne role spoteczne, wielokulturowo$¢ wspotczesnych organizacii)
i technologicznych (rozwdj sztucznej inteligencji, transformacja cyfrowa) beda
potencjalnie stale zwigksza¢ udziat nowych paradygmatéw organizacyjnych w ryn-
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ku oraz przyczynia¢ si¢ do dominujgcej pozycji gospodarki opartej na wiedzy.
Zmiany te beda wymagaty rowniez dostosowania proceséw biznesowych w orga-
nizacjach.

Ograniczeniami niniejszego rozdziatu sg niewatpliwie teoretyczny charakter
rozwazan oraz podejscie przegladowe do analizowanej literatury niewyczerpuja-
ce w catosci podejmowanej tematyki. Dalsze badania powinny zdaniem autora
mie¢ charakter bardziej systematyczny, a takze empiryczny ze wskazaniem kon-
kretnych studiow przypadku nowych paradygmatow organizacyjnych.
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Michat Ostapowicz, Piotr Gawrysiak

1 5 ‘ Problem alokacji zasobéw w procesach
biznesowych — mozliwosci zastosowania

metod gtebokiego uczenia
ze wzmochieniem

Wprowadzenie

Zarzadzanie procesami biznesowymi (BPM) obejmuje wiele narzedzi i me-
todyk dedykowanych do wdrazania i nadzorowania operacyjnych proceséw biz-
nesowych. Wiele organizacji wykorzystuje techniki i narzedzia BPM w celu
zwiekszenia efektywnosci i wydajnosci. Zarzadzanie zasobami odgrywa przy tym
kluczowa rolg w ramach BPM, przy czym zaséb rozumiany jest tutaj jako agent
odpowiedzialny za dziatania zwigzane z procesami biznesowymi. Najczesciej
gdy rozwazany jest problem wilasciwej, tj. optymalnej alokacji zasoboéw, przyj-
muje si¢, iz ich rolg petnig ludzie. Nalezy przy tym jednak zaznaczy¢, iz role
zasobow moga takze peni¢ materialne sktadniki majatku organizacji (np. ma-
szyny), a nawet niematerialne (np. oprogramowanie czy tez aktywa finansowe).

Pomimo swojego znaczenia w usprawnianiu proceséw, alokacja zasobow
z racji na trudno$¢ opracowania efektywnych metod znajdowata si¢ poza zakre-
sem gltownych badan BPM. Dopiero zmiany, takie jak dostgpno$¢ stosunkowo
tanich uslug obliczen wielkoskalowych czy tez wzrastajaca popularno$¢ technik
robotyzacji (RPA) i analizy procesow (process mining), spowodowaty wzrost
zainteresowania tg kwestiag w ciggu ostatniej dekady, co jest widoczne chocby
w rosngcej liczbie opublikowanych artykutéw naukowych [np. Arias i in., 2018].

Jak wspomniano, problem efektywnej alokacji zasobow nie jest btahym
problemem. Co wigcej, w wielu rzeczywistych srodowiskach biznesowych jest
on dodatkowo komplikowany poprzez zmienng efektywnos$¢ zasobow w czasie
(przyktadem moze by¢ zuzywanie si¢ maszyn, czy tez pogarszajaca si¢ wydaj-
no$¢ pracownikow) oraz to, iz alokacja musi by¢ wykonywana na biezgco, wraz
z pojawianiem si¢ nowych zadan.



W ramach prac grupy badawczej analityki procesowej Politechniki Warszaw-
skiej (WUT Process Mining Group) przeprowadzili$my prace eksperymentalne,
badajac mozliwosci zastosowania metod sztucznej inteligencji do rozwigzania
problemu alokacji zasobow przy uwzglednieniu czynnikow wzmiankowanych
powyzej, w tym w szczegdlnosci glebokiego uczenia ze wzmocnieniem (deep
reinforcement learning). Celem tych prac jest opracowanie narzedzi pozwalaja-
cych na wykonanie automatycznej alokacji zasobow, ktore moglyby wykorzy-
stywac¢ narzgdzia analityki procesowej, w tym w szczego6lnosci te juz wdrozone
w przemysle. Jak na razie nasze prace wykazaly, iz zastosowanie uczenia ze
wzmocnieniem mozliwe jest w przypadku niewielkiej skali proceséw syntetycz-
nych, co opisano w [Zbikowski, Ostapowicz, Gawrysiak, 2023], kolejne ekspe-
rymenty dotyczyty za$ juz rzeczywistych procesow biznesowych, reprezentowa-
nych przez dane w postaci logow zdarzen (event logs) z repozytoriow projektu
CoSeLog [2016].

15.1. Glebokie uczenie ze wzmocnieniem

Uczenie ze wzmocnieniem (reinforcement learning — RL) to gataz uczenia
maszynowego, w ktorej agenci ucza si¢ podejmowania decyzji poprzez interak-
cje ze srodowiskiem. Agent otrzymuje informacje zwrotne poprzez nagrody lub
kary oparte na jego dziataniach. Celem jest maksymalizacja skumulowanych
nagréod w czasie. Reinforcement learning obejmuje agenta, $rodowisko, stan,
dzialanie i nagrodg.

Glebokie uczenie ze wzmocnieniem (deep reinforcement learning — DRL)
to poddziedzina uczenia maszynowego, ktora integruje techniki glebokiego
uczenia z zasadami uczenia ze wzmocnieniem. Tym, co odrdznia glebokie ucze-
nie ze wzmocnieniem od tradycyjnego uczenia ze wzmocnieniem, jest wykorzy-
stanie glebokich sieci neuronowych do aproksymacji ztozonych funkcji, takich
jak funkcja Q lub polityka, umozliwiajac obstuge wielowymiarowych przestrze-
ni stanow 1 akcji.

15.2. Symulacja proceséw biznesowych
Istotnym elementem metodyki RL jest sposob odzwierciedlenia wptywu
akcji agenta na srodowisko — innymi stowy stworzenie odpowiedniego systemu

symulacji tego Srodowiska, pozwalajacego na przeprowadzenie procesu uczenia.
W ramach naszych badan zostato stworzone wyspecjalizowane srodowisko sy-
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mulacyjne [Zbikowski, Ostapowicz, Gawrysiak, 2023] pozwalajace na odtwo-
rzenie zjawisk stochastycznych podczas wykonywania procesu w rzeczywistych
scenariuszach.

Najczestsza metoda symulacji proceséw biznesowych spotykang w literatu-
rze jest przeksztatcanie modeli procesow biznesowych lub dziennikéw zdarzen
do rownowaznej sieci Petriego [Pourbafrani, 2021]. W naszym przypadku jed-
nak metoda ta okazala si¢ niewystarczajaco skuteczna. Gtéwne problemy, na
ktére napotkaliSmy, probujac zastosowaé klasyczne metody symulacji wykorzy-
stujgce sieci Petriego w architekturze RL, dotyczyly trudnosci w symulacji pro-
cesOw biznesowych, w ktorych wigcej niz jedno zadanie w procesie moze pro-
wadzi¢ do jego zakonczenia. Reprezentacja tego rodzaju procesOw w postaci
sieci Petriego nie jest zadaniem tatwym, a zbiér danych, ktory byt przedmiotem
badan eksperymentalnych, zawieral wiasnie tego rodzaju przejscia. Drugim pro-
blemem byto wystepowanie tzw. cichych przejs¢ w procesie, tj. przejs¢, ktore
nie odpowiadaja zadnej widocznej aktywnosci w procesie, ale zamiast tego re-
prezentuja wewnetrzne kroki orkiestracji [Leemans, Maggi, Montali, 2023].

Z tego powodu postanowili$my zaproponowac¢ nowa metode symulacji pro-
cesOw biznesowych. Nasze podejécie koncentruje si¢ na wykorzystaniu warian-
tow procesow biznesowych, czyli specyficznych instancji procesu posiadajgcych
ta sama strukturg przej$¢. Przez strukture rozumiemy tutaj zbidr zadan utozo-
nych w okreslonej sekwencji.

Traktowanie procesu biznesowego jako zbioru sekwencji zadan pozwolito
nam na jego tatwa symulacje. Kazda sekwencja moze by¢ traktowana niezaleznie,
nie ma zadan ani przejsc, ktore nie pojawiaja si¢ w dzienniku zdarzen, a kazda
sekwencja ma jednoznacznie zdefiniowany poczatek i koniec.

15.3. Badania eksperymentalne
15.3.1. Architektura systemu uczenia ze wzmocnieniem

Wykonanie instancji procesu biznesowego definiujemy jako seri¢ zadan
wybranych z kolejki i wykonywanych przez odpowiednie zasoby, w tym zarow-
no ludzkie, jak i inne. Rozwazamy zadania jako nierozerwalne jednostki pracy,
do ktorych zasob moze zosta¢ przypisany i nad ktorymi pracuje przez okreslony
czas. Zbidr wszystkich zadan w srodowisku okreslamy jako T, a zbior wszyst-
kich zasobow jako R.

Rysunek 1 przedstawia architektur¢ systemu uzywanego w eksperymencie
i wystepujace w niej przeptywy danych. Architektura ta implementuje algorytm
Double-Deep Q Network (DDQN) opisany przez Van Hasselta, Gueza i Silvera
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[2016]. Glowng ideg stojaca za DDQN jest zmniejszenie bledu przeszacowania
obecnego w tradycyjnych metodach Q-uczenia (Q-learning). W standardowym
podejéciu operacja max uzywana do wyboru nast¢pnej akcji i oszacowania jej
warto$ci moze czasami prowadzi¢ do przeszacowania wartosci Q, niekorzystnie
wplywajac na proces uczenia. Aby rozwigza¢ ten problem, DDQN wprowadza
dwie oddzielne sieci neuronowe — jedna do wyboru akcji (sie¢ glowna — main
network) i druga do oceny akcji (sie¢ docelowa — target network). Sie¢ gtowna
jest uzywana do wybierania dzialan, podczas gdy sie¢ docelowa jest uzywana do
szacowania wartosci Q dla tych dziatan. Okresowo parametry sieci docelowej sa
aktualizowane, aby dopasowa¢ je do parametrow sieci gtownej. DDQN zmniej-
sza blad przeszacowania i prowadzi do bardziej stabilnego i skutecznego uczenia
si¢ poprzez oddzielenie wyboru dzialan od ich oceny. Proces uczenia przebiega
zgodnie ze schematem zdefiniowanym przez Mniha i in. [2013, 2015].

Nasze badania przetestowaty dwa podejscia do okreslania zestawu dostep-
nych akcji. W pierwszym przypadku dostgpne akcje to wszystkie kombinacje
przypisania dowolnego zasobu do dowolnego zadania, nawet jesli zasob nie
kwalifikuje si¢ do wykonania okreslonego zadania, tj. nie jest mozliwe jego
zastosowanie do realizacji tego zadania, np. z racji braku — w przypadku ludzi —
odpowiednich umiejetnosci i wiedzy. W drugim przypadku ograniczyliSmy ze-
staw dostepnych akcji tylko do kombinacji kwalifikujacych sie zasobow i zadan.
Ogolnie rzecz biorgc, w pierwszym przypadku rozmiar warstwy wyjsciowej jest
rowny R [x [T |+ 1, co daje 1297 wyjs¢ (wszystkie kombinacje oraz brak akcji),
a w drugim przypadku tylko 355 wyj$¢. Po kazdej ukrytej warstwie znajduje si¢
warstwa normalizacji [loffe, Szegedy, 2015]. Ma ona na celu przeskalowanie
danych wyjsciowych z warstwy ukrytych neuronéw przed zastosowaniem funk-
cji aktywacji. Operacja ta zwigksza szybko$¢ uczenia poprzez tagodzenie niepo-
zadanych efektow, takich jak zanikajace lub eksplodujace aktualizacje gradientu.

Warto wspomnie¢, ze naszym celem nie bylo wlaczenie do modelu Zadnej
wczesniejszej wiedzy. Przyktadem takiego podejscia jest ignorowanie informacji
0 kwalifikowalnosci zasobow. Jest to de facto ograniczenie pozorne, sprawia
bowiem, ze potencjalne zastosowania naszej metody sg szersze. W rzeczywi-
stych scenariuszach biznesowych wnioskowanie o kwalifikowalno$ci zasobow
nie zawsze jest bowiem proste.

Sieci neuronowe, by mogly generalizowa¢ uczenie si¢ w podobnych sta-
nach, potrzebujg skutecznych reprezentacji tychze stanow. Poprzez uchwycenie
odpowiednich cech $rodowiska w reprezentacji stanu sie¢ neuronowa moze nau-
czy¢ si¢ przybliza¢ wartosci Q dla niewidocznych stanéw, ktore majg podobne
cechy do stanéw napotkanych podczas procesu uczenia. Problemem dla sieci
moze by¢ takze wysoka wymiarowo$¢ przestrzeniami wejsciowych — odpowied-
nie reprezentacje stanow pomagajg ztagodzi¢ ten problem, pozwalajgc zmniej-
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szy¢ wymiarowos$¢ przestrzeni wejsciowej przy jednoczesnym zachowaniu naji-

stotniejszych informacji o $rodowisku. Redukcja ta sprawia, ze proces uczenia

jest bardziej wydajny.
W przeprowadzonych badaniach oceniali$my nast¢pujace trzy formy repre-
zentacji stanu:

— sl — stan jest wektorem o rozmiarze |R | + [T |, gdzie pierwszy element |R | poka-
zuje, w jaki sposob przydzielane sg zasoby. Warto$¢ elementu wektora moze
wynosi¢ 1, jesli zasob jest przydzielony, lub 0 w przeciwnym razie. W dru-
giej czgsci (o rozmiarze |T |) wartos¢ elementu jest rowna 1, jesli zadanie jest
obecne w zestawie aktywnych zadan, i 0 w przeciwnym razie;

— s2 — stan to wektor o rozmiarze |R | + |T |, gdzie pierwszy element |R | poka-
zuje, w jaki sposob przydzielane sg zasoby. Wartoscig elementdw jest identy-
fikator zadania, do ktorego zasob jest przydzielony, lub —1, jesli zasob nie jest
w ogole przydzielony. Kazdy element drugiej czesci (o rozmiarze [T |) jest
rowny liczbie zadan obecnych w zestawie aktywnych zadan;

— s3 — reprezentacja stanu jest identyczna z s2, ale zamiast liczby zadan prze-
chowuje procent wszystkich zadan obliczony na podstawie rozmiaru catego
zestawu aktywnych zadan.
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Rys. 1. Szkic architektury systemu

Zrodto: Opracowanie whasne.
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15.3.2. Zbior danych

Do oceny proponowanej metody wykorzystalismy dane pochodzace z pro-
jektu Configurable Services for Local Governments (CoSeLoG). W ramach
projektu CoSeLoG zbadano roznice migdzy kilkoma procesami w réznych gmi-
nach w Holandii. Wykorzystany przez nas dziennik zdarzen zawiera zapisy wy-
konania fazy przyjmowania wniosku o pozwolenie na budowg¢ w anonimowej
gminie [CoSeLoG, 2016]. Ten zbior danych sktada sie z 1434 przypadkow pro-
cesowych. Kazdy przypadek procesu realizowany jest zgodnie z jednym ze 116
wariantow. Wigkszo$¢ wariantow wystepuje przy tym tylko raz, wigc dla uprosz-
czenia analizy dokonali$my odrzucenia tych wariantow, ktore wystepuja rzadziej
niz w 10 przypadkach procesowych. W ten sposob usunglismy 142 przypadki
procesow, ktore stanowia 10% oryginalnego zbioru danych. Schemat (w postaci
grafu DFG) uzyskanego w ten sposob koncowego procesu biznesowego wraz
z informacjami statystycznymi przedstawiono na rys. 2.

Czestotliwos¢ przypadkéw procesu naptywajacych do srodowiska, ktore re-
alizowane s zgodnie ze schematem danego wariantu, jest rowna czestotliwosci,
z jaka ten wariant wystepuje w dzienniku zdarzen. Kwalifikowalnos¢ zasobow
dla zadania jest wyodrgbniana z dziennika zdarzen i jest definiowana jako Sredni
czas trwania tego zadania podzielony przez $redni czas trwania najkrotszego
zadania w zbiorze danych. Na potrzeby naszych badan i identyfikacji stabych
stron powszechnie stosowanych heurystyk alokacji zasobow stworzylismy w tym
procesie sztuczne waskie gardto, zmieniajac kwalifikowalno$¢ zadania ,,Po-
twierdzenie odbioru”, tak aby byto obstugiwane tylko przez jeden zasob.

262



4

Gege /e omSete e Te Lo JUELEn

1017335 SJUBLIEA

58587 pALa(es

SJUELIEA 1O "ON

'
1
ZL02/ELS. aLogfgioL

A
12111S$3204d

ziazLEr

1137 nan

314192044

nizpdzieu m Auemozeiqo

=3y,
Lne das Loz Inf

Lunz fi

B1Ep Jendjued 1e pauado sBsed Jo Jequinpy

‘

"[rz0g] 30y15890014 :0[POIZ
eluemoJi|i} hiueuodAm od 501950 YoAuep 401qz *g *shy

s1e3s abp3 +
Loz

51815 90N +

Loz s

ooz ren

00EL

7l
e saNIAIRY

[4.748

263



15.3.3. Wyniki

Podczas pierwszego etapu eksperymentu wytrenowaliSmy 12 modeli z roz-
nymi zestawami hiperparametrow, takich jak funkcja nagrody, reprezentacja stanu
itd. Dodatkowo wytrenowali§my model, w ktorym krok uczenia jest wykonywany
niezaleznie od istnienia mozliwych dziatan w Srodowisku. Nastgpnie wszystkie
modele zostaty ocenione 50 razy pod wzgledem liczby zakonczonych przypadkow
procesu podczas symulacji z okre$long liczbg krokéw. Czas trwania pojedynczego
przebiegu ewaluacyjnego zostal ustawiony na 93 000 krokéw symulacji z praw-
dopodobienstwem 0,7% dla pojawienia si¢ nowego przypadku procesu podczas
pojedynczego kroku symulacji. Wyniki oceny modeli przedstawiono w tabeli 1.
Warto$ci wyzej wymienionych hiperparametrow znajduja si¢ w kolumnach na-
zwanych odpowiednio: nagroda (R), reprezentacja stanu (state repr.), wielkos¢
probki (batch size), liczba akcji (# of actions) oraz akcja istnieje (act. exists). Poza
trenowanymi modelami ocenie podlegaly takze cztery powszechnie stosowane
heurystyki alokacji zasobow: First-In-First-Out (FIFO), Shortest Processing Time
(SPT), Least Slack Time (LST) i Earliest Deadline First (EDF).

Jak wida¢ w tabeli 1, pod wzgledem odsetka ukonczonych procesow tylko
trzy modele: Conf. 4, Conf. 5 i Conf. 6 ukonczyly ponad 94% przypadkow pro-
cesowych. Najlepszym modelem pod tym wzgledem jest Conf. 5, ktéry ukon-
czyt 96,14% instancji procesow. Dla poréwnania LST byta jedyng heurystyka
planowania, ktéra ukonczyta ponad 89% instancji. Inne heurystyki ukonczyty
tylko okoto 80% instancji proceséw. Nalezy przy tym jednak zaznaczyc¢, iz heu-
rystyki cechuja si¢ §rednio mniejszymi roznicami miedzy najlepszymi i najgor-
szymi przebiegami, co moze wskazywac, ze zachowuja si¢ bardziej stabilnie.

Tabela 1. Wyniki eksperymentu dla pojedynczego procesu

Configuration Value Results [# of solved business process cases]
R state repr. hatch size # of actions act. exists | mean median std dev. min max @ Q3 % completed
Conf. 1 1 sl 2048 355 ves 500 a03 12 06 581 16T 54T T7.13
Coul. 2 in 1 2048 355 yes 571 BT 39 A56 663 516 506 8306
Conf. 3 100 1 2018 355 yes 570 arl 20 185 627 551 593 B8.28
Conf, 4 1000 1 2048 355 ves 616 624 32 351 665 690 643 04.67
Conf. 5 10000 | 2048 355 ves G26 [ 35 543 698 GOT 647 6. 14
Counf. 6 1000/ ¢pw_t sl 2018 355 ves 611 603 10 I87 683 585 637 01,51
Coul. 7 1 1 32 355 yes M1 456 61 309 565 405 487 68.25
Conf. 8 1 1 128 355 ves 548 M 43 430 628 515 580 8415
Conf. 9 | | 512 355 yes 554 561 49427 667 52T 585 85.00
Coul. 10 1 1 2048 355 1o 562 a6l 31 193 620 512 585 86.24
Conf. 11 1 2 2048 355 VO 333 329 26 289 398 315 350 a8
Conf. 12 1 3 2048 355 ves 389 376 43 08 603 364 407 60,25
Coul. 13 1 1 2018 1297 ves 230 201 BT 133 503 172 257 35.61
SPT 524 525 | 120 570 508 511 80.43
FIFO - - - - - 516 al7 29 136 577 501 533 T8RL
LST (task) - - E . . 5l 816 32 443 687 483 63l 78.26
LT (process case) - - - - - H81 380 22 528 627 565 590 89.28
EDF (task) - - - E - 521 519 30 165 587 498 512 70.61
EDF (process case) - - - - - 510 518 32 44 566 491 530 7819

Zrédto: Opracowanie whasne.
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Poniewaz rzeczywiste srodowiska biznesowe zazwyczaj sktadajg si¢ z wielu
procesow ze wspotdzielonymi zasobami, w drugim etapie eksperymentu wytre-
nowali$my model w $rodowisku sktadajacym si¢ z dwoch proceséw. Nie byli-
$my w stanie znalez¢ rzeczywistego zbioru danych z wieloma procesami bizne-
sowymi wspoldzielacymi pule zasobdw, wigc aby przeanalizowa¢ zachowanie
modelu, stworzyliSmy drugi proces biznesowy jako kopie oryginalnego procesu.
Jedyna réznica bylo zmienione prawdopodobienstwo wystapienia wariantow
procesu. Pomimo réznych nazw, zadania tworzace warianty w drugim procesie
korzystaja z tej samej puli zasoboéw 1 maja taka sama kwalifikowalno$¢ jak ich
odpowiednie zadania z oryginalnego procesu. Podobnie jak w pierwszym etapie
eksperymentu, wytrenowany model zostat oceniony 50 razy i porownany z wy-
zej wymienionymi heurystykami. Wyniki dla najlepszego zestawu hiperparame-
trow oraz heurystyk zobrazowano w tabeli 2, przy czym wartosci przed i po
znaku ,,/” odnosza si¢ odpowiednio do pierwszego i drugiego procesu korzysta-
jacego ze wspolnej puli zasobow.

Tabela 2. Wyniki eksperymentu w sSrodowisku wieloprocesowym

Configuration Vale Results [# of solved husiness process cases

R state repr.  hatch size  # of actions  act. exists | mean median  std dev min max (o} (o1 7 completed

Conf. 11 10000 sl 2048 333 vos 3167202 3177208 20/31  267/190 362/315 303/ 95.61/91.53

SPT - - - - - 206/266 266266 16/18  229/213  292/306 2 T BL2T/RLTS
FIFO 1 238/263 23718 211/221 F301 2437252 271272 79.92/80.77
LST (task) 61/266 AT Z G 295/206 2 270/276 80.30/80.64
LST (process case) 2007295 15/16 O 332/321 2797281 2957305 80.18/89.28
EDF (1ask) - - - - - 255/2G4  258/263  18/20  220/216 295/304 2427251 267/280 TR.T2/81.43
EDF (process case) - - - - - 258/26G3  269/266 19/19 201/214 290/299 2437254 271/272  80.05/81.35

Zrodto: Opracowanie whasne.

Whioski

W ramach opisanych eksperymentow uzyliSmy glebokiego uczenia ze
wzmocnieniem do rozwigzania problemu alokacji zasobow w procesach bizne-
sowych. Naszym celem byla optymalizacja alokacji zasobow dla wielu procesow
i zasobdw, odzwierciedlajagca — przynajmniej do pewnego stopnia — ztozonos¢
rzeczywistych scenariuszy.

Wykorzystalismy autorskie $rodowisko symulacyjne, ktore umozliwia
agentowi iteracyjne ulepszanie swojej polityki, dzieki uzyskiwaniu informacji
o kolejnych stanach i nagrodach. Nasze podejscie wykorzystuje symulacje opar-
ta na wariantach proceséw zamiast powszechnie stosowanych sieci Petriego.

Wyniki zastosowanego algorytmu uczenia ze wzmocnieniem — t.j DDQN,
uzytego do rozwigzania problemu alokacji zasobow, zostaly poroOwnane z Czte-

265



rema strategiami opartymi na popularnych heurystykach: FIFO, SPT, LST i EDF.
W eksperymentach wykorzystaliSmy rzeczywisty zbidr danych, osiggajac lepsze
wyniki niz wszystkie zbadane heurystyki zarowno w §rodowisku jedno-, jak tez
i wieloprocesowym. Wyniki uzyskane dzigki zastosowaniu metodyki Deep Re-
inforcement Learning dla $rodowiska jednoprocesowego sa o 20% lepsze niz
wigkszos$¢ heurystyk 1 o 8,6% lepsze niz LST (najbardziej ztozona heurystyka,
ktora badalismy). W przypadku $rodowiska wieloprocesowego nasz algorytm osia-
gnat o 20% lepsze wyniki niz wigkszos¢ heurystyk (i o 4,8% lepsze niz LST).
W obu przypadkach tylko algorytm glebokiego uczenia byt w stanie rozwigzad
ponad 90% przypadkow procesow, naptywajacych do srodowiska symulacyjnego.

Opisany eksperyment traktujemy jako poczatkowy — i obiecujacy — etap ba-
dan nad wykorzystaniem gl¢bokiego uczenia ze wzmocnieniem do rozwigzania
problemu alokacji proceséw biznesowych. W kolejnych etapach prac zamierza-
my jeszcze bardziej rozszerzy¢ zbiory danych, w tym w szczegolnosci te, ktore
reprezentujg $rodowiska wieloprocesowe. Jednoczesnie zamierzamy dokonaé
poroéwnania podejscia opartego na glebokim uczeniu ze wzmocnieniem z bar-
dziej ztozonymi heurystykami, takimi jak np. Monte Carlo Tree Search (MCTS).
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Joanna Palonka

1 6 ‘ Przeptyw pracy analityka biznesowego
w modelu samoobstugowym

Wprowadzenie

Podstawowym warunkiem sprawnego i efektywnego funkcjonowania wspot-
czesnych organizacji jest dostep do odpowiednich danych. Dane musza by¢ wyso-
kiej jakos$ci, aby menadzerowie mogli optymalnie realizowac proces zarzadzania,
podejmowac decyzje, planowac, diagnozowac i ocenia¢ poziom realizacji zadan
i wykorzystania posiadanych zasobow. Analityka danych firmowych jest nieod-
lacznym elementem wspierajacym realizacje tych proceséw. Podstawowym
wyzwaniem, z ktorym muszg si¢ zmierzy¢ organizacje, jest wlasciwe zarzadzanie
danymi, ktére zapewnia wysoka jako$¢ danych. Menadzerowie w organizacjach
powinni posiada¢ wiedz¢ i umiejetnosci w zakresie identyfikowania kluczowych
grup danych, zarzadzania nimi i uzytkowania systemoéw informatycznych, ktore
umozliwiaja 1 ulatwiaja wlasciwa realizacje procesu przetwarzania danych na
potrzeby zarzadzania. Poziom swiadomosci 1 kompetencji menadzeréw w zakre-
sie wykorzystania ICT jest coraz wyzszy. W zwiazku z tym proponowanym
rozwigzaniem jest model samoobstugowy. Ide¢ tego modelu mozna odzwiercie-
dli¢ charakteryzujgc przeptyw pracy typowego analityka biznesowego, czyli
kazdej osoby przeprowadzajgcej analizy w organizacji. Celem rozdzialu jest
przedstawienie koncepcji modelu samoobstugowego dla analityka biznesowego.
W sekcji pierwszej omowiono znaczenie danych w zarzadzaniu organizacjg ze
szczegdlnym odniesieniem do procesu podejmowania decyzji, ktory jest reali-
zowany w trakcie kazdej funkcji zarzadzania. W sekcji drugiej zidentyfikowano
etapy przeptywu pracy analityka biznesowego, scharakteryzowano poszczegdlne
dziatania w kazdym z etapow i1 wskazano predysponowane narzedzia ICT do ich
realizacji w modelu samoobstugowym. W sekcji trzeciej zawarto podsumowanie
rozwazan, wskazano ograniczenia i kierunki dalszych prac dotyczace doskona-
lenia przeptywu pracy analityka biznesowego w modelu samoobstugowym.



16.1. Znaczenie danych w zarzgdzaniu organizacja

Efektywne zarzadzanie organizacja umozliwia system informacji bezpo-
sredniej. Proces podejmowania decyzji przebiega wtedy nastgpujaco: decydent
dla podjecia okres$lonej decyzji zbiera odpowiednie dane, informacje, wiedze
i po ich analizie podejmuje decyzje, a nastgpnie zbiera informacje o prawidto-
wosci realizacji podjetych decyzji (realizuje zasadg sprzgzenia zwrotnego). Na
tej podstawie albo koryguje wczesniejsze decyzje, albo zadawala si¢ otrzyma-
nymi informacjami o efektach jej realizacji i nie podejmuje dodatkowych dzia-
fan. Wszystkie te dzialania sa wspierane narzedziami ICT i dotycza proceséw
decyzyjnych na wszystkich szczeblach organizacyjnych zarowno w skali mikro,
jak i makro [Kisielnicki, 2013]. Interpretacja danych zalezy nie tylko od urza-
dzen do tego przystosowanych, ale takze od kilku innych czynnikéw, do ktorych
zalicza si¢ m.in. [Kilijanski, 2015]:

— naturalny subiektywizm kazdego z pracownikéw,

— rodzaj adresata danych (czy sa to dane wewngtrzne, czy tez z przeznaczeniem
dla szerszego grona interesariuszy),

— czy w koncu naturalne instynkty, ktore determinuja ludzka percepcje.

Systemy informatyczne dostarczajg danych i informacji dotyczacych anali-
zowanych wariantow w procesie podejmowania decyzji lub procedur obliczenio-
wych. Decyzje obejmuja problemy wyboru jednej mozliwosci sposrod nieograni-
czonego zbioru na podstawie dostarczonych decydentom informacji i procedur
dzialania. Generalnie dzielg si¢ na dwie kategorie: decyzje, do podjecia ktorych
konieczne sg ,,odkrycia” w ramach danych, oraz decyzje powtarzalne, zwlaszcza
na masowa skale, w sferze ktorych poprawa skuteczno$ci procesu decyzyjnego
moze by¢ wynikiem niewielkich wzrostow doktadnosci podejmowania decyzji
na podstawie analizy danych. Podjg¢cie prawidlowej decyzji jest uwarunkowane
[Walczak, 2012]:

— prawidlowym i precyzyjnym sformutowaniem problemu,
— dysponowaniem i dostepnoscia zasobéw danych i informacji,
— jakos$cig kanatow informacyjnych.

Dane i potencjal wydobywania z nich uzytecznej wiedzy powinny by¢ trak-
towane jako kluczowe aktywa strategiczne [Provost, Fawcett, 2019]. Postrzega-
jac je jako aktywa, mozna mysle¢, w jaki sposob i w jakim zakresie powinno si¢
w nie inwestowa¢ tak, jak to si¢ dzieje w przypadku wszystkich innych akty-
wow. Wiele organizacji uwaza analityke danych za co$ odnoszacego si¢ gtownie
do osiggania dodatkowych wartosci z jakich$ istniejacych danych, nie wiedzac,
czy dysponuje si¢ odpowiednim talentem analitycznym. Organizacje czgsto
jeszcze nie dysponujg w pelni odpowiednimi danymi, umozliwiajagcymi podjecie
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optymalnej decyzji, i/lub wtasciwie utalentowanymi pracownikami lub zespo-
fem, ktéry zapewni najlepsze wsparcie decyzjom podejmowanym na podstawie
danych. Co wigcej, myslenie o danych jako o aktywach powinno doprowadzi¢
do wniosku, ze maja one charakter komplementarny. Najlepsza osoba lub zespdt
analityczny maja niewielkg warto$¢ bez odpowiednich danych i odwrotnie wta-
$ciwe dane nie moga znaczaco poprawic decyzji bez odpowiednio utalentowanego
zespotu lub analityka danych. Swiadomo$é tego faktu moze znaczaco usprawnicé
proces podejmowania decyzji. Ponadto rozumienie proceséw decyzyjnych jest
niezbedne do identyfikacji danych dostarczanych przez analityka danych, po-
niewaz warto$ci atrybutow jako$ci danych i informacji sg uzaleznione od bizne-
sowych potrzeb informacyjnych organizacji [Samitsch, 2015]. Nowoczesne tech-
nologie umozliwiaja znacznie szybsze udostgpnianie i przetwarzanie danych, co
bezposrednio przejawia si¢ w coraz wyzszej wartosci informacji, na podstawie
ktorych opiera si¢ proces decyzyjny. Szybki przeptyw informacji, np. w formie
operacyjnych raportéw menedzerskich, skutkuje zrownowazong wydajno$cia
i efektywnosciag prac w mysl zasady ,,uzyskujesz informacje wtedy, kiedy ich
potrzebujesz” [North i in., 2015].

Zmiany warunkow funkcjonowania organizacji bezposrednio wptywaja na
sposob ich dziatania. Zmuszaja do niestandardowego myslenia, wymagaja wizji
i efektywnego wspoldziatania. Analiza danych jest niezwykle istotna w ramach
strategii biznesowej, dlatego analityka danych powinna znalez¢ stale miejsce
w agendzie zarzadow organizacji, a odpowiedzialnos¢ zwigzana z poprawnos$cia
przetwarzania i bezpieczenstwem danych powinna by¢ traktowana jako powaz-
ny wymog nakltadany przez regulatoréw rynkéw [wwwl]. Wplywa ona na funk-
cjonowanie, organizacje i procesy biznesowe przez to, ze obejmuje analize zda-
rzen przesztych, jak i predykcje zdarzen przysztych. Dzigki analizom danych
w roznych przekrojach uzyskuje si¢ doskonaty material do podejmowania opty-
malnych decyzji. Osoby decyzyjne potrzebujg dzi§ danych dostarczanych przez
data science i zaawansowane analizy wyswietlane na pulpitach w czasie rzeczy-
wistym (tzw. dashboardach, kokpitach menadzerskich). Dzigki nim dostarczane
sg potrzebne informacje o zachodzacych zmianach w dowolnych okresach i ter-
minach. W ten sposob proces zmian jest stale monitorowany. Preferencje uzyt-
kownikow tej generacji sa wigc skierowane na samoobstugowy dostgp do da-
nych, aby mogli samodzielnie zgromadzié¢, zrozumie¢ dane, a nastepnie ich uzy¢
[Palonka, 2021].
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16.2. Model przeptywu pracy analityka biznesowego

16.2.1. Schematyczne ujecie procesu pracy analityka
biznesowego

Model samoobstugowy w analizie biznesowej zyskuje na popularnosci,
umozliwiajac analitykom biznesowym wykonywanie zadan bez potrzeby anga-
zowania zespotow IT na kazdym etapie poczawszy od pozyskania danych po-
przez odpowiednie przygotowanie, zatadowanie i udostgpnienie. Ten model pracy
przyspiesza procesy analityczne, zwigksza efektywno$¢ oraz daje wigksza kon-
trole nad danymi. Przeplyw pracy typowego analityka biznesowego w modelu
samoobstlugowym bedzie sktadat si¢ z czterech etapéw [Gorelik, 2019; www2].

Schematyczne ujecie dzialan w procesie przedstawiono na rys. 1.

4

4. Analiza danych

* analiza opisowa,
diagnostyczna,

3. Przygotowanie predykcyjna, nakazowa
danych do analiz * wizualizacja z pomoca
N " 5 réznych technik
2. Dostarczenie danych * profilowanie

® czyszczenie

* wdrozenie technicznych « wzbogacenie i integracja

i organizacyjnych

1. Znalezienie mechanizméw kontroli * dyskretyzacja
i zrozumienie danych
potrzebnych danych  ochrona danych

* kontrola dostepu

* audyt i monitorowanie
dostepu i zakresu

* zabezpieczenie danych

* przechowywanie danych

 identyfikacja danych

* stewarding danych

® przypisanie metadanych

¢ wdrozenie katalogu
danych

Rys. 1. Etapy przeptywu pracy analityka biznesowego w modelu samoobstugowym

Zrodto: Opracowanie whasne.

Znajdowanie i zrozumienie danych

Punktem wyjscia do wdrazania koncepcji i rozwigzan, ktére moga zostaé
zaadaptowane w modelu samoobstugowym w analizie biznesowej, sa kwestie
dotyczace znajomos$ci proceséw zwigzanych z gromadzeniem i przechowywa-
niem danych. Do rozwigzan stuzacych przechowywaniu danych zalicza si¢ bazy
danych, hurtownie danych, magazyny danych (sktadnice danych) i jeziora da-
nych [Gorelik, 2019]. Ich przeznaczenie jest zréznicowane, tzn. w bazie danych
przechowywane sg najczesciej dane dotyczace okreslonej czesci obszaru bizne-
sowego, w magazynach danych zawarte sg zarowno aktualne, jak i historyczne
dane dla catej dziatalnosci organizacji. Hurtownia danych gromadzi dane wy-
tacznie w uporzadkowanej formie z wyselekcjonowanych zrodet, tj. tematycz-
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nych, pojedynczych baz danych. Uzywajac ich serwera i bedac wyposazona
w specjalne funkcjonalnosci z zakresu modelowania danych, zarzadzania dany-
mi oraz mozliwo$¢ integracji zrodet danych, tworzy wyspecyfikowany zakres
informacji dedykowany do zaspokojenia okreslonych potrzeb uzytkownika.
Réznica pomigdzy baza danych a hurtownia danych polega na tym, ze bazy da-
nych stuza do szybkiego, biezacego przetwarzania niewielkich wycinkow da-
nych, natomiast idea hurtowni jest prowadzenie kompleksowej analityki, ktorej
podstawa lezy w ogromnych zbiorach informacji. Z kolei réznica pomig¢dzy
sktadnica danych a hurtownia danych polega na tym, iz tematyczna sktadnica
danych jest podsekcjg hurtowni danych, ktéra zostala podzielona na partycje
z wyspecjalizowaniem dla danego dziatu lub dziedziny, np. takiej jak produkcja,
sprzedaz, finanse czy marketing. Zdarza si¢, ze niektore sktadnice danych two-
rzone sg w niezaleznych celach operacyjnych. Gdy hurtownia danych stuzy jako
centralne archiwum, sktadnica obstuguje istotne dane dla wybranej grupy uzyt-
kownikéw. Ma to na celu uproszczenie dostgpu do danych, przyspieszenie anali-
zy i daje znacznie wigksza kontrole nad wlasnymi danymi.

Do przechowywania duzych porcji danych moga by¢ wykorzystywane za-
rowno hurtownie danych, jak i jeziora danych, jednakze sa to takze rézne syste-
my przechowywania. Jezioro danych jest pewnego rodzaju repozytorium, do
ktorego przesylane sg surowe dane z wielu r6znych zrodet, ktore nie s3 w zaden
sposob uporzadkowane. Nie ma ograniczenia, jakie i ile tych danych moze by¢
przechowywanych. Dane te sa zwykle nieustrukturyzowane, ktére z réznych
powodow nie trafity do hurtowni danych — sa to np. pliki tekstowe, zdjecia, logi
ze stron internetowych czy odczyty z czujnikéw. Te dwa rozwigzania zwykle
uzupelniajg si¢ pomiedzy soba. Przyktadowo gdy do udzielenia odpowiedzi na
pytanie biznesowe potrzebne sa surowe dane przechowywane w jeziorze da-
nych, mozna je wyodrgbni¢, wyczyscic, przeksztatci¢ 1 wykorzysta¢ do analizy
w hurtowni danych. Jezioro danych bedzie bardziej uzyteczne, gdy potrzebuje-
my wykonywaé zaawansowane analizy na surowych danych, np. analize staty-
styczng czy modelowanie predykcyjne. Hurtownie danych natomiast sprawdzaja
si¢ znacznie lepiej w dziataniach operacyjnych, zwigzanych z biezaca dziatalno-
$cig organizacji [Gorelik, 2019; Zabron, Molga, 2023].

Kolejng kwestia konieczng do rozwazenia jest fakt, ze wspotczesni uzyt-
kownicy biznesowi chcg wyszukiwaé niezbgdne im dane przy uzyciu znanych
im terminéw biznesowych. Jednakze czgsto w ramach popularnych systemow
analitycznych zbiory danych i nazwy pdl sg im udostgpniane za pomocg innych,
technicznych nazw. To sprawia trudnosci w znajdywaniu i zrozumieniu danych.
W zwigzku z tym w pierwszej kolejnosci organizacje muszg zadba¢ o warstwe
wykrywania danych, aby zidentyfikowa¢ dane swojej organizacji. Warstwa ta
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jest zlokalizowana ponad wszystkimi warstwami danych organizacji i umozliwia
analitykom danych (badz innym specjalistom) wyszukiwanie i przegladanie
zestawow danych oraz ich pozniejsze wykorzystanie [Gontar, 2019].

Jednym z elementéw hurtowni danych, istotnym z punktu widzenia wspo-
magania dziatan zwigzanych z praca uzytkownika, sg metadane. Jednak ich wy-
korzystanie jest ztozone, bo glownym zadaniem jest utatwianie dostepu do danych
[Smiatkowska, 2015]. Metadane umozliwiaja przenoszenie informacji o danych
migdzy systemami, co jest widoczne np. w procesie eksportu definicji tabel.
Metadane z jednej strony pozwalaja na definiowanie znaczenia danych prze-
chowywanych w organizacji, a z drugiej na przechowywanie logiki zaleznosci
miedzy systemami informatycznymi. W swoim pierwotnym zatozeniu repozyto-
rium metadanych miato za zadanie przechowywac¢ metadane dotyczace samej
hurtowni, a wigc informacje o danych w niej zawartych, takie jak miejsce ich
przechowywania, data aktualizacji, jak i definicje potaczen z systemami transak-
cyjnymi. Jednak repozytoria czesto przechowuja, oprocz takich informacji, takze
metadane pochodzace z innych systemow [Zytniewski, 2004].

W kontekscie wykrywania danych w modelu samoobstugowym w analizie
biznesowej metadane to dane dotyczace uzytkownika. Okres$laja zrodto, wyko-
rzystanie, wartosci i inne funkcje zbiorow w magazynie danych. Nalezy wie-
dzie¢, ze wystepuja metadane biznesowe, ktore dodaja kontekst do danych, oraz
metadane techniczne, ktore opisuja sposob, w jaki mamy mozliwo$¢ dostepu do
danych (wliczajac w to miegjsce ich przechowywania), a takze jaka posiadaja
strukture [Zabron, Molga, 2023].

Powszechnie wiadomo, Zze nie we wszystkich organizacjach wdrozone sa
zintegrowane systemy informatyczne wspomagajace zarzadzanie [Kafel, 2017],
ktorych moduly dziataja na podstawie hurtowni danych [Pelikant, 2021]. Cze-
sto wdrozonych jest wiele dziedzinowych systemow informatycznych, ktore
wspomagaja funkcjonowanie organizacji i dziataja na bazie danych. W zwiazku
z tym wiedza o tym, gdzie znajduja si¢ jakie dane, z ktorych zbioréw uzyé da-
nych i do jakich analiz, jest zamknig¢ta w umystach ludzi — jest to tzw. wiedza
cicha organizacji [Gorelik, 2019]. Analitycy biznesowi, aby samodzielnie roz-
wigza¢ problem, muszg dobrze zna¢ procesy realizowane w organizacji i miejsca
sktadowania elementarnych danych. W przeszto$ci analizy byly zazwyczaj prze-
prowadzane przez wyspecjalizowany personel — odpowiednio wyszkolonych spe-
cjalistow technicznych, rozumiejacych sens danych w modelu danych i posiada-
jacych umiejetnosci ich wyszukiwania. W modelu samoobstlugowym analizy
beda mogli wykonywaé wszyscy, ktorzy musza podejmowacé decyzje na podsta-
wie danych z udostgpnionych im zbiorow. To juz dzisiaj w polaczeniu z szybkim
wzrostem ilosci danych sprawia dwa powazne problemy: po pierwsze trudno
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znalez¢ osoby (ekspertow), ktorzy posiadajg wiedzg na temat danych w organi-

zacji, po drugie nie zawsze mozna odpowiedzie¢ na pytanie, czy dostepnym

danym mozna zaufa¢. Zaufanie opiera si¢ zwykle na trzech filarach informuja-
cych o tym:

— jak kompletny i oczyszczony jest zbidr danych — jako$¢ danych,

— skad pochodza dane — pochodzenie,

— kto utworzyt dany zbior danych i dlaczego — zarzadzanie tzw. stewardship.

Rozwiazaniem jest odpowiednie zarzadzanie danymi i zatrudnianie osob
odpowiedzialnych za tzw. stewarding danych. Osoby te sprawuja kuratele nad
danymi. Sg odpowiedzialne za upewnianie si¢, ze zasoby danych sg poprawne,
za dokumentowanie ich celu i pochodzenia, za definiowanie zasad zarzadzania
dostepem i cyklem Zzycia, upewnianie si¢, ze sg one wykorzystywane odpowied-
nio, zgodnie z regulacjami rzadowymi oraz wewnetrznymi i sg utrzymywane na
wysokim poziomie jako$ci [Gontar, 2019; Kadzinets, 2022].

Zdefiniowanie odpowiednich mechanizméw pozwalajacych na taczenie
systemdéw wewnatrz procesu odkrywania wiedzy w duzym stopniu zwigzane jest
z koncepcja metadanych [Zytniewski, 2004]. W modelu samoobstugowym w anali-
Zie biznesowej, aby wypetnic te luke, organizacje moga zainwestowa¢ w katalogi
danych, ktore umozliwig analitykom znalezienie wszystkich danych dostepnych
w kazdej bazie danych lub aplikacji utrzymywanej w organizacji. Katalogi da-
nych kojarza terminy lub znaczniki biznesowe ze zbiorami danych i ich polami,
umozliwiajagc analitykom szybkie znajdowanie zbiorow danych przy uzyciu
takich znacznikow i zrozumienie tych zbioréw danych po przejrzeniu znaczni-
kow powigzanych z poszczegolnymi polami. Dzigki wdrozeniu katalogu danych
analitycy beda mogli wtedy wyszukiwa¢ dane wedtug roznych kryteriow i lepiej
zrozumie¢ ich jakos¢. Beda mogli pobra¢ zaséb danych niezbednych dla swoje-
go projektu i przeanalizowaé go. Ponadto katalogi danych, ktore sg $cisle zinte-
growane z platformg zarzadzania, pomagaja w dostosowaniu si¢ do zmieniajg-
cych si¢ przepisOw i zasad oraz pomagaja zapewni¢ dostgp do danych, ktorymi
zarzadza organizacja. Po sklasyfikowaniu zasoboéw danych mozna stworzy¢
reguly, ktore anonimizuja lub ograniczaja dost¢p do niektorych danych, aby nie
trafity w niepowotane rece.

Do przestanek, dla ktorych warto inwestowaé w katalog danych, mozna za-
liczy¢ [Tucker, 2019; Palonka, 2021]:

— szybkos¢ i samoobstuge — analitycy biznesowi, zamiast wysyta¢ zadania do
dzialu ICT o dane, ktore spetnig ich biznesowe potrzeby informacyjne, sami
mogg przeszuka¢ katalog danych; skraca to czas dost¢pu do danych i zapew-
nia samoobstugowy dostep do danych;
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— kompleksowe wyszukiwanie i dostep do odpowiednich danych — nie zawsze
analitycy biznesowi od razu wiedza, jakich danych potrzebuja. Mozliwos¢
przeszukiwania dostepnych zasoboéw danych powoduje, ze moga znalez¢ da-
ne, o ktérych istnieniu wczesniej nie wiedzieli. Umozliwia to rozszerzenie
analiz i zapewnia lepszy wglad w sytuacje;

— znaczacy kontekst — jesli analityk biznesowy znajdzie zaséb danych, ktory
bylby dla niego przydatny w danym kontekscie, moze pozyska¢ dodatkowe
informacje, np. moze przeczyta¢ opis, przejrze¢ metadane biznesowe i defi-
nicje termindw biznesowych oraz przeczyta¢ komentarze innych oséb doty-
czace danych;

— wigksze zaufanie i pewnos$¢ danych — przegladajac dane i profilujac je, anali-
tyk biznesowy moze bardzo szybko sprawdzi¢, czy okreslone pola maja war-
tosci zerowe lub nieprawidtowe. Dzigki temu czyszczenie danych jest jeszcze
fatwiejsze. Wyniki jakosci i zalecenia spoleczne dotyczace zasobu danych
pomagaja zwigkszy¢ zaufanie do danych, z ktérych moze korzysta¢ analityk;

— ochrone¢ danych z zachowaniem zgodnos$ci — zamiast maskowania kazdej ko-
lumny przez informatyka, reguly danych sg uruchamiane automatycznie na
podstawie automatycznej klasyfikacji danych. Dzieki temu organizacje nie
musza si¢ martwic, ze niewlasciwe dane dostang si¢ w niepowotane rece.

Chociaz katalogi majg kluczowe znaczenie dla umozliwienia samoobstugi
uzytkownikom biznesowym, ich budowa i utrzymywanie moga stanowi¢ pewne
wyzwanie dla organizacji. Na rynku ICT obserwowany jest systematyczny roz-
woj katalogow danych. W modelu samoobstugowym w analityce danych orga-
nizacje moga wykorzysta¢ np. Alation Data Catalog, Collibra Data Catalog,

IBM Knowledge Catalog itd. [Lawton, 2024].

Dostarczenie danych

Po zidentyfikowaniu odpowiedniego zbioru danych do analiz musi on zo-
sta¢ udostepniony do uzytku, czyli dostarczony. Ze wzgledu na to, ze bazy da-
nych sg cennymi repozytoriami poufnych firmowych informacji dostarczanie ma
dwa aspekty: uzyskanie uprawnien do korzystania z danych oraz uzyskanie fi-
zycznego dostgpu do danych [Polaczek, 2013].

W modelu samoobstlugowym w analizie biznesowej organizacje musza
wdrozy¢ odpowiedni poziom bezpieczenstwa obejmujacy zaréwno techniczne,
jak i organizacyjne mechanizmy kontroli bezpieczenstwa, aby zapobiec utracie
danych, wyciekom informacji lub innym nieautoryzowanym operacjom przetwa-
rzania danych [Bustowska, 2012; Elmasri, Natvathe, 2019]. Do istotnych kwestii
wymagajacych rozwazenia, ktore ograniczaja ryzyko naruszania zabezpieczen
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danych i upraszczajacych proces zapewniania zgodnosci nalezy zaliczy¢ [Grzyb,

Wozniak-Zapior, 2023; www3]:

— ochrong danych w celu zmniejszenia ryzyka naruszenia poufnosci danych
i niezgodno$ci z przepisami. Tu na uwage zastuguja rozwiazania obstugujace
wiele roznych przypadkéw uzycia, np. szyfrowanie, zarzadzanie kluczami,
zamazanie i maskowanie, np. Oracle Data Safe;

— kontrole dostepu do danych, w ktorej podstawowym etapem zabezpieczania
systemu bazy danych jest weryfikacja tozsamosci uzytkownikow uzyskuja-
cych dostep do bazy danych (uwierzytelnianie) i kontrolowanie operacji, kto-
re moga oni wykonywac (autoryzacja). Tylko silna kontrola uwierzytelniania
i autoryzacji pomaga chroni¢ dane przed atakiem. Ponadto wymuszanie roz-
dzialu obowiazkéw pomaga w uniemozliwieniu uprzywilejowanym uzyt-
kownikom naduzycia uprawnien systemowych do uzyskiwania dostgpu do
poufnych i wrazliwych danych, a takze w zapobieganiu przypadkowym lub
zto§liwym zmianom w bazie danych;

— audyt i monitorowanie, bowiem wszystkie dziatania w bazie danych powinny
by¢ rejestrowane. Dzieki temu mozliwe jest pozniejsze audytowanie w zakre-
sie dziatah wykonywanych poprzez sie¢, a takze dziatan uaktywnianych
w obrebie bazy danych (zazwyczaj przez logowanie bezposrednie), ktore po-
mijajg monitorowanie sieci. Audytowanie powinno dziata¢ nawet w przypad-
ku zaszyfrowania sieci. Bazy danych musza oferowa¢ solidne i kompleksowe
audytowanie obejmujgce informacje o danych, kliencie, z ktorego wysylane
jest zadanie, szczegotach operacji itd.;

— zabezpieczanie baz danych w chmurze, bo wdrozenia baz danych w chmurze
moga zmniejszy¢ koszty, umozliwi¢ pracownikom skupienie si¢ na wazniej-
szych zadaniach, a takze wspiera¢ bardziej elastyczng i responsywna strukture
informatyczng firmy. Korzysci te mogg wigzac si¢ jednak z dodatkowym ryzy-
kiem, np. z poszerzona granicg sieciowa, rozszerzong powierzchnig zagrozenia
z nieznang grupg administracyjng lub wspoétdzielong infrastrukturg. Dzigki za-
stosowaniu najlepszych praktyk w zakresie zabezpieczen ochrony baz da-
nych, chmura moze zapewni¢ wigksze bezpieczenstwo niz wigkszos¢ lokal-
nych rozwiagzan organizacji i jednocze$nie zmniejszy¢ koszty i zwigkszy¢
elastycznosc.

Organizacje gromadza poufne firmowe dane i dane sensytywne, tzn. dane
osobowe klientow, pracownikow, beneficjentow, a takze informacje wrazliwe
biznesowo. Jednym z najwigkszych wyzwan w modelu samoobstugowym w ana-
lizie biznesowej jest podjecie decyzji, ktorym uzytkownikom nalezy zapewnic
dostep i do jakich danych.
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Tradycyjne metody kontroli dostgpu polegaja na tworzeniu grup uzytkow-
nikow, do ktérych dodawane sa konta indywidualnych uzytkownikow, i przy-
znawaniu uprawnien dostgpu dla kazdej grupy czy do kazdego zbioru danych
lub pdl. Wspoétczesnym, zwinnym podejsciem do kontroli dostepu jest tworzenie
katalogdéw metadanych, ktoére umozliwiaja analitykom znalezienie dowolnego
zbioru danych bez uzyskiwania dostgpu do niego. Po zidentyfikowaniu odpo-
wiednich zbioréw danych analitycy biznesowi zadaja dostgpu do nich, a steward
danych lub wiasciciel danych decyduja, czy przyzna¢ dostep, na jak dtugo i dla
ktérych czesci danych. Gdy wygasa okres wazno$ci dostepu, moze on zostaé
automatycznie anulowany lub mozna wysta¢ zgdanie o przedluzenie okresu
waznosci. Inne podejécie polega na zarzadzaniu dostepem do danych i wizuali-
zacji w oparciu o role w calej organizacji. Mozna stworzy¢ pulpity nawigacyjne
z filtrami dla kazdego uzytkownika, na kazdym poziomie w strukturze organiza-
cyjnej badz stanowisku [www4]. Pulpity utatwiaja prace z danymi poprzez za-
pewnienie wgladu we wszystkie rézne zrodta danych w jednym miejscu, uczy-
nienie zlozonych danych bardziej zrozumiatymi za pomoca wizualizacji lub
udostgpnienie odpowiednich spostrzezen innym cztonkom organizacji. Pomaga-
ja uzytkownikom zachowac koncentracje poprzez zastosowanie réznych technik,
np. progressive disclosure, tzn. ,,Nie pokazuj wszystkiego na raz, ale wykorzy-
staj interaktywne elementy, aby poprowadzi¢ uzytkownika przez dane, na przy-
ktad za pomoca wizualnych hierarchii, zaktadek, harmonijek lub filtrow. Zacznij
od najistotniejszych ustalen na poczatkowym ekranie, ukrywaj niepotrzebne
ustalenia tak dlugo, jak to mozliwe i ujawniaj te szczegdty stopniowo w Kolej-
nych ekranach”. Takie podejscie pomaga uzytkownikowi biznesowemu skupié
si¢ na istotnych dla niego danych w danym momencie, jednocze$nie umozliwiajgc
mu pozniej dostep do innych, szczegétowych danych. Ponadto taki uzytkownik
moze mie¢ dostep do samoobstugowych alertow opartych na danych na pulpi-
tach nawigacyjnych lub vizzen. Ta funkcja umozliwia otrzymywanie wiadomo-
$ci e-mail, gdy marker przekroczy prog wizualny, co ma istotne znaczenie na
etapie analizy danych [www5].

W zaleznosci od wykorzystywanego narzedzia w modelu samoobstugowym
w analizie biznesowej uzytkownicy biznesowi mogg mie¢ bezpieczny dostep do
réznych zrodet danych, np. Tableau laczy si¢ bezposrednio z setkami Zrodet
danych, zaréwno on-premise, jak i w chmurze obliczeniowej, niezaleznie od tego,
czy jest to baza danych, czy arkusz kalkulacyjny. Dostepne sg natywne konektory
do okoto 100 zrodet danych, w tym Salesforce, Google Databases (Ads, Analytics,
Big Query, Cloud SQL, Drive, Sheets), Oracle, MySQL, SAP HANA, Excela
i innych zrodet, w tym baz danych [www®6]. Z kolei Oracle Data Safe umozliwia
organizacjom zrozumienie wrazliwosci danych, oceng ryzyka zwigzanego z da-
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nymi, maskowanie danych wrazliwych, wdrazanie i monitorowanie kontroli
bezpieczenstwa, oceng bezpieczenstwa uzytkownikdw, monitorowanie aktywno-
sci uzytkownikéw i zarzgdzanie zapora Oracle Database 23ai SQL Firewall —
wszystko w jednej, ujednoliconej konsoli [www7]. Te funkcje pomagaja w co-
dziennym zarzadzaniu wymaganiami dotyczacymi bezpieczenstwa i zgodnosci,
zaréwno lokalnie, jak i w chmurze [Grzyb, Wozniak-Zapior, 2023; www3].

W modelu samoobstugowym w analizie biznesowej dobrze zorganizowana
strategia ochrony bazy danych powinna zawiera¢ elementy minimalizujace roz-
ne zagrozenia bedace efektem dziatan na linii ocena-identyfikacja-zapobieganie.

Dobrym podejsciem byloby zaplanowanie wdrozenia zestawu zabezpieczen
odpowiednich do wrazliwosci danych, ich waznosci dla organizacji i potencjal-
nych zagrozen w srodowisku [www?3].

Przygotowanie danych do analizy

Rozwdj techniki teleinformacyjnej, internetu i informatyki, przy jednocze-
snym spadku jednostkowych kosztéw gromadzenia i przechowywania danych,
powoduje, ze mozliwe staje si¢ zbieranie i gromadzenie praktycznie dowolnej
ilosci danych. Pochodza one z wielu zrédet wewnetrznych i zewngtrznych orga-
nizacji [Navlani, Fandango, Idris, 2022]. Sa gromadzone w bazach danych,
sktadnicach danych, hurtowniach danych czy jeziorach danych. Z biznesowego
punktu widzenia coraz bardziej istotne w ostatnich latach stajg si¢ dane bedace
efektem interakcji migdzyludzkich, tzw. human interaction data [Kaswan i in.,
2023]. Tworzg je wszelkie formy komunikacji, takie jak wiadomosci e-mail, sms,
wszelkie przesytane dokumenty tekstowe, zdjecia, filmy czy nagrania dzwigko-
we [Migdat-Najman, Najman, 2018]. Dane te stanowig podstawe wielu wspot-
czesnych modeli biznesowych zwigzanych z promocja, reklama, sprzedaza i dys-
trybucja produktéow i ustug. Jednakze aby te dzialania mogly by¢ skuteczne,
modele muszg opiera¢ si¢ na danych o odpowiedniej jakosci. Niestety zbior big
data jest zbiorem rozproszonym, niestrukturyzowanym, powstajacym jednocze-
$nie w ogromnej liczbie miejsc, w réznych systemach czy standardach [Racka,
2016]. Powoduje to, ze obok danych wysokiej jakosci (clear data) znajduja si¢
tu takze dane nieprawdziwe, nieaktualne, zaszumione, czgsto wielokrotnie zdu-
plikowane, niekompletne lub btedne (dirty data), a takze dane, o ktérych jakosci
czy uzytecznosci nic nie wiadomo (dark data). Znaczacy udziat dirty i dark data
powoduje wiele negatywnych konsekwencji w analizie big data [Migdat-Najman,
Najman 2018]. W organizacjach wystgpuja problemy wynikajace z ograniczen
sprzetowych i czasu potrzebnego do przeprowadzania analiz tych danych. Zmu-
sza to do tworzenia coraz bardziej skomplikowanych algorytméw potrzebnych
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do ich analizy. Jednoczesnie im wigksze zbiory danych sg analizowane, tym

wieksze prawdopodobienstwo odkrycia znaczacej wiedzy w nich ukrytej, ktora

organizacja moze wykorzysta¢ do realizacji procesow biznesowych. Poprawa
strategii biznesowych na podstawie analizy zgromadzonych danych jest szansa
na osiagnigcie przez przedsigbiorstwo przewagi konkurencyjne;j.

Niektore dane moga zosta¢ uzyte do analizy w takiej postaci, w jakiej zosta-
ty zgromadzone. Jednakze znacznie czg$ciej wymagane jest ich przygotowanie.
Moze ono polega¢ na wybraniu odpowiedniego podzbioru danych Iub moze
obejmowal zlozony proces oczyszczania i transformacji, aby uzyska¢ dane
w odpowiedniej formie. Proces przygotowania danych rozumiany jest jako pro-
ces manipulowania nieprzetworzonymi, nieusystematyzowanymi, nieustruktury-
zowanymi danymi w uporzadkowane zbiory danych zdatnych do dalszej analizy.
Sktada si¢ z serii podstawowych czynnosci, takich jak np.: profilowanie danych,
czyszczenie, integracja oraz transformacja [Abdallah, Du, Webb, 2017; llyas,
Chu, 2019]. Skupia si¢ na okresleniu, co zawieraja dane, poprawianiu ich jakosci
i kompletnosci, standaryzowaniu i strukturalizowaniu, zbieraniu i konsolidowa-
niu oraz podejmowaniu krokow transformacyjnych, aby uczyni¢ je uzytecznymi,
zwlaszcza w kontekscie raportowania i analiz [Stodder, 2016]. W procesie przy-
gotowania danych s3a one konwertowane do formatu numerycznego, ktory jest
czytelny dla maszyn i moze by¢ uzywany w okreslonych programach analitycz-
nych, takich jak SAS czy SPSS [Taherdoost, 2022]. Generalnie proces ten ma na
celu przeksztatcenie nieuporzadkowanych danych w uporzadkowane zbiory
zdatne do analizy, dlatego jest niezmiernie istotnym etapem przed rozpoczgciem
analizy danych.

W przygotowaniu danych wykonywane sg m.in. czynnosci, takie jak [Trajer,
Janaszek-Mankowska, Mankowski, 2016; Abdallah, Du, Webb, 2017; Bien, 2022]:
— profilowanie danych bedace statystycznym procesem analizy pod katem po-

prawnosci danych, ich kompletno$ci, unikatowosci, spdjnosci, racjonalnosci
i logiki. Obejmuje pozyskiwanie, wybieranie i audyt odpowiednich danych.
Niezmiernie wazne jest dokonanie oceny, czy dostgpne dane sg wystarczajg-
ce do uzyskania pozadanych rezultatow, czy sa odpowiedniej jakosci, czy nie
sa przestarzate i juz nieaktualne. Ocena danych przed analiza jest waznym
krokiem, ktory pozwala na zapewnienie, ze analiza bedzie wiarygodna;

— czyszczenie danych jest definiowane jako proces wykrywania i poprawiania
(lub usuwania) uszkodzonych lub nieprecyzyjnych rekordow z zestawu da-
nych, tabeli lub bazy danych. W tym procesie wykrywane sg anomalie w da-
nych, analizowane sg brakujace rekordy, wykrywane outliersy, tzn. dane nie-
pasujace do innych;
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— wzbogacenie danych polega na dodawaniu dodatkowych informacji do zbio-
ru danych;

— integracja danych oznacza taczenie roznych zbioréw danych;

— transformacja danych obejmuje normalizacje danych, liniowa transformacje,
przeksztatcenie Boxa-Coxa' oraz transformacje danych z typu nominalny na
numeryczny itp.;

— dyskretyzacja przeksztalca dane ciagle w forme¢ dyskretna. Jest to przydatne
w wielu przypadkach, bo pozwala na lepsza reprezentacj¢ danych, redukcje
objetosci danych, lepszg wizualizacje¢ danych oraz reprezentacje danych na
r6znych poziomach szczegotowosci.

Niezaleznie od wielko$ci organizacji, struktury dziatu analitycznego i jako-
$ci danych, kazda analize danych nalezy rozpoczaé¢ od przygotowania zbioru do
przeprowadzenia analizy i jego wizualizacji. Na tym etapie w modelu samoob-
slugowym w analizie biznesowej moze zosta¢ wykorzystana Eksploracyjna Ana-
liza Danych (Exploratory Data Analysis — EDA) [Trajer, Janaszek-Mankowska,
Mankowski, 2016]. Pierwsze dziatania pozwalajg zapozna¢ si¢ analitykowi z za-
stang strukturg i obstuzy¢ ewentualne problemy. W konsekwencji krok ten wiaze
si¢ zarOwno ze wstepng analizg zbioru w narze¢dziu analitycznym, jak i doktad-
nym zapoznaniem z metadanymi zbioru i porownywaniem wnioskow z zespo-
tem tak, aby wyjasni¢ wszystkie watpliwosci analityka wzgledem danych, ktore
bedzie analizowat. Po poprawnym przeprowadzeniu tych dziatan bardzo czgsto
otrzymywana jest informacja o koniecznych transformacjach na danych w zbio-
rze, ktoérych wykonanie jest niezbedne dla dalszej analizy.

W zwigzku z tym w modelu samoobstugowym w analizie biznesowej w dru-
gim kroku EDA, dotyczacym przygotowania danych do analiz, nalezy skupi¢ sie
na optymalizacji technicznej zbioru danych. Oznacza to udzielenie odpowiedzi
na dwa pytania w przypadku kazdej z badanych kolumn/zmiennych/tabel zbioru
danych:

— Czy dany obiekt (np. tabela, kolumna, zmienna) jest przydatny w przypadku
tej analizy (jesli nie, czy nalezy go usunac)?

— Czy dany obiekt ma odpowiedni typ danych (np. czy liczby to na pewno in-
teger/float, a nie string)?

Krok ten jest prosty do wykonania, ale niezmiernie wazny. W przypadku
srednich i duzych zbioréw danych moze przyspieszy¢ prace nawet kilkukrotnie.
W przypadku gdy analiza danych przeprowadzana jest na ptaskiej tabeli zawie-
rajagcej okoto kilkadziesigt tysiecy rekordow i kilkadziesigt kolumn, ten krok

! Przeksztatcenie Boxa Coxa ma na celu przeksztatcenie danych w taki sposéb, aby ich rozktad
byt jak najbardziej zblizony do rozkladu normalnego, czyli aby histogram wygladat jak dzwon
[Biatowas, 2021].
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moze zmniejszy¢ jej wielko$¢ nawet kilkunastokrotnie. To wplywa oczywiscie

na czas analiz. Wygenerowanie prostego wykresu zajmie jedng zamiast kilkuna-

stu sekund, a w konsekwencji wykonanie pelnego skryptu analitycznego zajmie
kilka zamiast kilkunastu minut [www6]. Cho¢ nie sa to duze liczby, nalezy pa-
mictac, ze budowa i testowanie skryptu zaktada jego wielokrotne uruchamianie.

Na tym etapie dokonywana jest transformacja dostepnych danych. Tu nale-
zy pamieta¢ o typach danych obstugiwanych przez wykorzystywane srodowisko
analityczne 1 zawsze dazy¢ do minimalizacji potrzebnej pamig¢ci. Nalezy unikaé
najbardziej ,,pamigciozernych” typow, takich jak string (tj. stowa, zadania, ciagi
znakéw). W zamian warto dazy¢ do tych najbardziej oszczednych, takich jak
boolean (true/false) [wwweé].

Kolejnym krokiem EDA w procesie przygotowywania danych jest odpo-
wiednie zarzadzanie brakami danych w bazie. Jest to tzw. analiza kompletno$ci
(completeness analysis). Bada ona jak czgsto i u ktorych jednostek dana zmienna
jest wypelniona, jak czesto jest pominigta lub jest zerowa. Analiza ta pozwala
stwierdzi¢, czy wypekienie danego pola jest typowe dla uzytkownika, czy nie.
Pozwala weryfikowa¢ problemy w zbiorze danych typu: brak wartosci zmiennej,
a powinna by¢, albo jest wartos¢ zmiennej, ktorej nie powinno by¢. Najpierw na-
lezy okresli¢ typ wystepujacych brakow ze wzgledu na ich genezg. Wyrdznia sig:
— btedy ludzkie (dana warto$¢ powinna by¢ wypelniona, jednak osoba za to

odpowiedzialna tego nie zrobita),

— realne braki (ze wzgledu na specyfike rekordu, rzeczywiscie warto$¢ powin-
na by¢ pusta, np. warto$¢ zmiennej ,,0statnio zakupiony produkt” powinna
by¢ pusta w przypadku klienta, ktory jeszcze nie dokonat zakupu na naszej
platformie).

Braki wystgpujace ze wzgledu na bledy ludzkie wymagaja uzgodnienia ich
obstugi w zespole/z kadra zarzadcza. Natomiast w przypadku realnych brakoéw
sposob ich obstugi powinien by¢ uzalezniony od przeprowadzonej analizy. Naj-
czesciej rekordy z brakami nie s3 zmieniane i podczas prezentacji rezultatow
traktowane sg jako oddzielna kategoria rekordow.

Po odpowiednim oczyszczeniu danych konieczne jest lepsze zrozumienie
ich struktury. W tym kroku wykonywane s3 analizy: analiza unikatowosci
(uniqueness analysis), ktora bada ile r6znych, unikatowych wartoséci przyjmuje
dana zmienna w zbiorze danych. Z kolei analiza rozktadu wartosci (values dis-
tribution analysis) bada, jaki jest rozklad czgstosci danej zmiennej. Jedng ze
stosowanych technik jest analiza Benforda (Benford’s Law) [PBSG, 2022].

Jednoczesnie na tym etapie powinno si¢ zdecydowac o podejsciu do warto-
$ci odstajacych. Analiza zakresu (range analysis) bada, jakie sa wartosci eks-
tremalne (a takze typowe) danej zmiennej. W dalszej analizie mozna zidentyfi-
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kowa¢ bledy przekroczenia mozliwych zakresow zmiennych oraz zmienne, dla
ktérych wartosci typowe odbiegaja od znanych lub mozliwych do oszacowania
wielkosci. Pozwala to na wykrywanie wartosci skrajnych (outliers), ktore miesz-
czg si¢ w zakresie teoretycznym, jednak w znaczacym stopniu wptywaja na war-
tos¢ parametrow rozktadu.

Ostatnim krokiem poprawnie przeprowadzonej EAD jest sprawdzenie za-
leznosci 1 korelacji wystepujacych miedzy badanymi zmiennymi. Ten krok za-
ktada sprawdzenie wspotwystepowania danych kategorii i warto$ci poszczegol-
nych zmiennych w zbiorze danych. Podstawowa aktywnoscia w ramach tego
etapu jest wyznaczenie miar korelacji. W najbardziej klasycznym przypadku
miarg ta bedzie wspodtczynnik korelacji liniowej Pearsona. Analiza korelacji
1 wspotwystepowania pozwala sprawdzi¢ poprawnos¢ i zgodno$¢ danych z intu-
icja. Jesli analiza wykaze, ze np. wicksze warto§ci zamowien wystepuja w przy-
padku klientow indywidualnych, a nie firm, to moze to wskazywacé na bledy
w zbiorze, ktore nie zostaly wykryte na zadnym z wcze$niejszych poziomoéw
analizy. Jednoczes$nie jest to krok EDA, w ktorym mozna wskaza¢ juz pierwsze
zalezno$ci. Analiza powigzan (dependency analysis) bada zalezno$ci wystepuja-
ce dla danej zmiennej lub migdzy wieloma zmiennymi w zbiorze danych. Zalez-
nosci te moga by¢ wielorakiego rodzaju, tj. logiczne, funkcyjne, czesciowe, wa-
runkowe.

Dzigki tym dziataniom analityk moze juz ptynnie przej$¢ do wlasciwej ana-
lizy, czystego juz zbioru danych. Odpowiednie wykonanie powyzszych krokoéw
znacznie skraca prace analityczng nad zbiorem, oszczedza wielu pomytek i nie-
porozumien oraz zapewnia, ze analiza danych zostanie przeprowadzona sku-
tecznie.

Zestawy narzedzi, zwanych narzedziami do przygotowania danych lub
oczyszczania danych (data wrangling), utatwiajg analitykom biznesowym kon-
wertowanie surowych danych na format odpowiedni do analizy bez konieczno-
$ci posiadania szerokich umiejetnosci technicznych. Narzgdzia te stanowig wi-
zualny interfejs podobny do arkusza kalkulacyjnego, z ktérym mogg pracowaé
uzytkownicy biznesowi. Najpopularniejszym narzedziem stosowanym w organi-
zacjach do przygotowywania danych jest Microsoft Excel, ale nie jest on efek-
tywnym rozwigzaniem do pracy z duzymi zbiorami danych. Do identyfikacji
btedow w bazie danych mozna wykorzystaé jezyk R, ktory umozliwia wykrycie
anomalii w zbiorze danych, a nastepnie przeprowadzenie kompleksowej analizy
danych. Dostawcy narzedzi do wizualizacji danych, np. Tableau czy Qlik,
wprowadzili do swoich narzedzi typowe funkcjonalnosci przygotowywania da-
nych. Na przyktad Tableau Prep Builder znajduje si¢ w pakiecie produktow Ta-
bleau i zostato zaprojektowane, aby przygotowywanie danych byto tatwe i intui-
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cyjne. Moze by¢ uzyte do taczenia, ksztaltowania i czyszczenia danych, ktore
pozniej zostang wykorzystane do analizy w Tableau [www8].

Pomimo tego, ze w modelu samoobstugowym w analizie biznesowej na
tym etapie pojawia si¢ juz wstepna praca typowo analityczna, generowane sg
wykresy 1 statystyki, to nie nalezy traktowa¢ go jak peinej analizy danych. Ten
etap ma jedynie wprowadzi¢ analityka w charakterystyke zbioru danych i po-
zwoli¢ mu na ewentualne transformacje jeszcze przed wtasciwa analiza.

Analiza i wizualizacja danych

Bogactwo danych gromadzonych i przechowywanych przez organizacje
moze przynie$¢ wiele korzysci pod warunkiem, ze zostang one odpowiednio
zinterpretowane w modelu samoobslugowym w analizie biznesowej. Dane sta-
nowia podstawe innowacji, lecz ich warto$¢ wynika z informacji z nich genero-
wanych przez analitykow danych i z dziatan opartych na tych informacjach.
Przetwarzanie danych za pomocga technik matematycznych, statystycznych, eko-
nometrycznych i oprogramowania komputerowego w celu zrozumienia pewnych
zjawisk, uzyskania wgladu w sytuacj¢ i pozyskania wiedzy w danym zakresie
umozliwia analiza danych (analityka danych) [Provost, Fawcett, 2019]. Dzigki
niej istnieje mozliwos$¢ uzyskania cennych wnioskoéw, ujawnienia trendéw, ktore
przyczyniaja si¢ do podejmowania swiadomych decyzji biznesowych oraz two-
rzenia bardziej innowacyjnych produktow i ustug [Rodriguez, 2017]. Analityka
jest sposobem na wykorzystanie kapitatu intelektualnego (danych, relacji, proce-
sow) do konkurowania i utrzymania trwatej przewagi konkurencyjnej. Proces
analityczny obejmuje wykorzystanie zarowno dedukcyjnych, jak i indukcyjnych
procesow tworzenia praktycznej wiedzy w organizacjach. Wymaga zdefiniowa-
nia zatozen i ich walidacji w celu zbudowania modeli koncepcyjnych i logicz-
nych, ktére mozna wykorzysta¢ do wyciggnigcia wnioskow. Jednoczesnie na
podstawie danych mozna identyfikowa¢ wzorce i proponowac hipotezy, ktore
nastgpnie mozna zweryfikowa¢ metodami statystycznymi [Jajuga, Walesiak, 2018].

Wyréznia sie cztery typy analityki [Silver, Baena, 2012; Fleckenstein, Fel-
lows, 2018; Bekker, 2019; Wolniak, 2023]:

— opisowg (deskryptywna), ktora odpowiada na pytanie: Co sig¢ stato?; jest rodza-
jem analizy danych, ktory polega na badaniu danych historycznych w celu zro-
zumienia przesztych zdarzen, trendow i wzorcow; pomaga organizacjom zro-
zumieé, co si¢ wydarzyto, kiedy si¢ to wydarzyto i1 dlaczego si¢ to wydarzyto;

— diagnostyczna, ktora daje mozliwo$¢ poréwnania z innymi danymi, aby od-
powiedzie¢ na pytanie: Dlaczego co$ si¢ wydarzylo?; jest procesem wyko-
rzystywania danych do okreSlenia przyczyn trendéow i korelacji migdzy
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zmiennymi, ktory mozna postrzega¢ jako logiczny krok po zastosowaniu ana-
lizy opisowej do identyfikacji trendow;

— predykcyjna, ktora mowi o tym, co moze si¢ wydarzy¢é w przysziosci; wyko-
rzystuje ona istniejace informacje w celu ustalenia wlasciwosci do przewi-
dywania przysztych trendow i wzorcow oraz dane historyczne i wiedz¢ do
przewidywania wynikéw przysztych zdarzen z danym prawdopodobien-
stwem:;

— nakazowa (preskryptywna), ktora daje mozliwo$¢ okreslenia, jakie dziatania
nalezy podja¢, aby wyeliminowa¢ przyszty problem lub w petni wykorzystac
obiecujacy trend; jest wykorzystywana do dostarczania rekomendacji mozli-
wie najlepszej decyzji do podjecia na podstawie jej wynikow; korzysta z wy-
nikoéw analiz predykcyjnych oraz deskryptywnych.

W okresleniu kombinacji typéw analiz danych, jakie zostang zastosowane
przez organizacj¢ w modelu samoobstugowym w analizie biznesowej, zaleca si¢
udzielenie odpowiedzi na nastgpujace pytania [Palonka, 2021]:

— jaki jest obecny stan analityki danych w organizacji?

— jak gleboko musza by¢ zaglebiane dane? czy odpowiedzi na problemy orga-
nizacji sa oczywiste?

— jakie statystyki sa prowadzone, a jakie powinny by¢ prowadzone (jakie sa
potrzebne)?

Odpowiedzi na te pytania mogg pomoc wybra¢ wlasciwg strategi¢ analizy
danych w modelu samoobstugowym. W idealnym przypadku strategia powinna
umozliwia¢ stopniowe wdrazanie poszczeg6élnych typow analiz — od najprost-
szych do bardziej zaawansowanych, projektowanie rozwigzania do analizy da-
nych z uzyciem optymalnej technologii oraz szczegdétowego planu i realizacji
wdrozenia.

Informacje powstate w wyniku przetworzenia danych musza zosta¢ sku-
tecznie przekazane odbiorcom. Nie jest to latwe zadanie, bo podczas przygoto-
wywania prezentacji nalezy wziag¢ pod uwage szczegolne whasciwosci ludzkiego
umystu w zakresie postrzegania i przyswajania informacji. Kluczem do przyjaz-
nej formy zaprezentowania danych jest dzi§ graficzna wizualizacja, przede
wszystkim tworzenie wykresoéw i schematoéw [Malinowski, Cwielag, Stomiany,
2016]. Wizualizacje sg powszechnym narz¢dziem pomagajagcym ludziom poru-
sza¢ si¢ po informacjach [Matzen i in., 2017], wykorzystuja mozliwosci ludz-
kiego systemu wzrokowego i moga zapewni¢ uzytkownikom naturalny sposob
eksploracji i zrozumienia duzych ilosci informacji’.

2 Wizualizacje moga byé rowniez mylace i wprowadzajace w blad, szczegblnie w przypadku ztozo-
nych, wielowymiarowych zestawow danych, ktore nie maja naturalnej reprezentacji wizualne;j.
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Wizualizacja danych petni dzi§ wazng rolg. Znamienne jest poréwnanie do-
konane przez H. Roslinga na podstawie opisu, ze ,,wigkszo$¢ z nas musi muzyke
ustyszeé, aby zrozumie¢, jak jest pigkna. Ale czesto wlasnie w ten sposob pre-
zentujemy statystyki: po prostu wyswietlamy nuty, a nie odtwarzamy muzyki
[thum. whasne]” [Cooley, 2019]. Wedlug niego umiejetnosci wizualne (data literacy)
to muzyka, to strategiczne polaczenie nut w melodi¢. MyS$lenie 0 umiegjgtno-
$ciach wizualnych w ten sposob pozwala laczy¢ nuty (dane) w spojng piosenke
(informacje). Dane buduja wglad, ktéry moze tworzy¢ narracje, a narracje sa
tym, co tworzy histori¢ opartg na danych.

Wizualizacje nadajg znaczenie informacjom. Czgsto od jako$ci i sposobu
przekazywanych informacji menadzerom zalezy trafno$¢ podejmowanych przez
nich decyzji. Od sposobu wizualizacji zalezy szybkosc¢ i1 skuteczno$¢ analizowa-
nia danych, prezentowania wynikow i wnioskoéw. Stworzenie dobrej, czytelnej
wizualizacji nie jest proste. Oczywiscie analitycy moga uruchamia¢ zapytania
lub pisa¢ formuly, aby uzyska¢ odpowiedzi ze zrodla danych, a nastgpnie eks-
portowa¢ wyniki w postaci okre§lonych grafik. Jednakze dzigki wizualizacji
dane sg eksplorowane w bogatszy i bardziej przejrzysty sposob. Daje to mozli-
wos¢ zwrocenia uwagi na dane pod takim katem, ktéry nie byt brany pod uwage
wczesniej. W efekcie mozna uzyskaé dodatkowe informacje zwrotne. To, w jaki
sposob wizualizacje danych sg kodowane, np. wedtug koloru, ksztattu i rozmia-
ru, ma znaczenie dla lepszego przedstawiania ich wartosci odbiorcom. W zwiaz-
ku z tym nalezy odpowiednio formatowaé¢ wizualizacje, aby jak najlepiej prze-
kaza¢ wyniki i zacheci¢ innych do zglebiania wiedzy w danym temacie.

Dla uzytkownikow biznesowych i analitykow danych, ktorzy szukaja war-
tosci odstajacych, trendow i przeprowadzajg analizy eksploracyjne, wbudowane
narzedzia, ktore obsluguja analizy ad hoc, stajg si¢ coraz wazniejsze. Wizualiza-
cja przedstawia dane pasywnie, przekazujac tylko jedna historie. Jednak dzigki
postepowi w zakresie mocy obliczeniowej, dostepnosci danych z roznych zrodet
i rozpowszechnieniu si¢ samoobstugowych narzedzi do analizy istnieje mozli-
wos¢ odpowiadania na pytania w czasie rzeczywistym, a nast¢pnie dzielenia si¢
interaktywnymi wynikami z innymi, przyspieszajac i poprawiajgc w ten sposob
jakos¢ komunikacji, i wspolnego podejmowania decyzji na podstawie danych.

Na rynku istnieje wiele narzedzi do analizy danych i wizualizacji, np. Tableau,
Qlik, Power BI itd., ktore umozliwig analitykom biznesowym prac¢ z danymi
bez angazowania wyspecjalizowanych pracownikow dziatow ICT, czyli w mo-
delu samoobstugowym. Dzieki interaktywnym wizualizacjom i pulpitom nawi-
gacyjnym, ktdre usprawniajg zrozumienie danych i analiz¢, decydenci beda mogli
podejmowac lepsze decyzje. Te dzialania, ktore kiedy$ zajmowaty dni i tygo-
dnie, aby odkry¢ wiedzg, dzi§ mogg zaja¢ kilka minut, a i zasi¢g ich oddziaty-
wania jest wigkszy.
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Whioski

Dane opisujace wydarzenia w organizacji zawsze wymagaja odpowiednie-
go zarzadzania. Aby organizacje mogly efektywnie budowac potencjat, osiggac
cele 1 wewnetrzne korzysci, podnosi¢ wydajnos¢ oraz jakos$¢ dostarczanych pro-
duktéw i1 ustug, musza wykorzystywa¢ dane i informacje w procesach podejmo-
wania decyzji zarzadczych. Zdolnos¢ do ich podejmowania jest mozliwa dzigki
wnikliwej diagnozie sytuacji i analizie wysokiej jakosci danych pochodzacych
z wnetrza 1 z otoczenia organizacji. Pomocne w tym wzgledzie sa nowoczesne
technologie informatyczne, a w szczegdlno$ci te umozliwiajace realizacj¢ zadan
w modelu samoobstugowym w analizie biznesowej. Przedstawione w rozdziale
etapy pracy analityka biznesowego, realizowane zadania i przyktadowe narzg-
dzia wspierajace odzwierciedlaja nowoczesne podejscie do przebiegu jego pracy.
W ostatnich latach uzytkownicy biznesowi w istotny sposob przeksztatcili swoje
relacje z zespolami ICT w §wiecie analizy danych. Bylo to wynikiem z jednej
strony wzrostu wiedzy i umiej¢tnoscei, a z drugiej strategicznej odpowiedzi lub
taktycznego dostosowania wynikajacego z tatwego dostepu do zréznicowanych
technologii ICT [Skambraks, 2023].

Analitycy biznesowi moga przyja¢ model samoobstugowej analizy bizneso-
wej, ktory jest mozliwy do realizacji dzieki nowej generacji narzedzi do tworzenia
infrastruktury danych i ich analizy — poczawszy od narzedzi do pozyskiwania
i przechowywania danych poprzez narzedzia umozliwiajace przygotowanie da-
nych po narzedzia do analizy poprzez wizualizacje. Wdrozenie modelu samoob-
stugowego w analizie biznesowej usprawni zarzadzanie organizacja, pozwoli na
skrdocenie czasu i zwigkszenie wymiernych korzysci z tytutu dostepu do infor-
macji oraz proaktywnego reagowania na pojawiajgce si¢ zagrozenia w biezagcym
funkcjonowaniu proceséw gtéwnych (obstuga zdarzen), a takze innych zasobow,
ktére sg niezbedne do ich realizacji (zasoby ludzkie, finansowe, rzeczowe). Za-
prezentowane w rozdziale zagadnienia maja charakter teoretyczny. Moga by¢
punktem wyjscia do bardziej szczegdélowych rozwazan dotyczacych faktycznej
realizacji etapow w przeptywie pracy analityka biznesowego w modelu samoob-
stugowym, tj. znajdowania i zrozumienia pozadanych danych, dostarczania da-
nych, przygotowywania danych oraz przeprowadzenia analiz i wizualizacji danych
w organizacji. Mogg stanowi¢ kierunki przysztych badan nad doskonaleniem
przepltywu pracy analityka biznesowego w modelu samoobstugowym.
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Przemystaw Polak

wykonywanych z wykorzystaniem
metod sztucznej inteligenc;ji

1 7 ‘ ‘ Reprezentowanie w BPMN czynnosci

Wprowadzenie

Wykorzystanie sztucznej inteligencji w zakresie szeroko pojetego zarzadza-
nia procesami biznesowymi mozna podzieli¢ na dwa gldwne obszary. W pierw-
szym obszarze sztuczna inteligencja moze zosta¢ wykorzystana w zakresie ogol-
nego zarzadzania procesami biznesowymi, usprawnienia samego zarzadzania
procesami biznesowymi, w tym np. identyfikacji procesow biznesowych, eksplo-
racji procesow, symulacji, pomiaru efektywnosci, automatycznego modelowania
itp. W wezszym zakresie zastosowanie sztucznej inteligencji odnosi si¢ do ob-
szaru okreslanego jako automatyzacja i robotyzacja procesow biznesowych. Tak
wigc dotyczy wykonania procesu biznesowego z wykorzystaniem narzedzi sztucz-
nej inteligencji.

O ile wyzej wspomniany pierwszy obszar znajduje si¢ przede wszystkim
jeszcze na poziomie badan, o tyle wykorzystanie narzedzi sztucznej inteligencji
w zakresie robotyzacji procesow w odniesieniu do wykonywania poszczegol-
nych czynno$ci w procesie biznesowym jest szeroko stosowane w praktyce.
Obecnie w wielu sytuacjach jako uzytkownicy, np. jako klienci, mozemy ze-
tkna¢ si¢ ze sztuczng inteligencjg w zakresie obshugi kontaktow z klientami. I tym
wlasnie obszarem wykorzystania sztucznej inteligencji w zarzadzaniu procesami
biznesowymi zajmuje si¢ niniejszy rozdzial.

Obserwowana sytuacja uzasadnia pytanie czy standard modelowania proce-
sow biznesowych majacy juz w aktualnej wersji kilkanascie lat odpowiada
wspoélczesnym potrzebom. Celem badania jest analiza notacji BPMN (Business
Process Model and Notation), a w szczegdlnosci dwoch grup elementow:

— istniejgcych typow zadan pod katem reprezentowania czynnosci wykonywa-
nych z wykorzystaniem metod sztucznej inteligenciji,

— torow i basenow pod katem reprezentowania systemow informatycznych
wykorzystujacych narzedzia sztucznej inteligencii.



Ponadto celem badania bylo rozwazenie zasadnos$ci wprowadzenia rozsze-
rzen do notacji, pozwalajacych eksponowac¢ czynnosci w procesie wykonywane
z wykorzystaniem sztucznej inteligencji. Zaproponowano tez sugestie dotyczace
wlasciwego sposobu reprezentowania takich czynnosci. W analizie uwzglednio-
no cele i specyficzne style tworzenia modeli wynikajace z réoznych pozioméw
modelowania proceséw biznesowych: pogladowego (opisowego), analitycznego
i wykonywalnego.

17.1. Wykorzystanie literatury

Badania literaturowe wykazatly, ze autorzy poruszajacy kwestie zastosowa-
nia narzedzi sztucznej inteligencji do realizacji procesow biznesowych sktaniaja
si¢ w kierunku proponowania rozszerzen notacji [Sato i in., 2021]. W opinii
autora jest to raczej podejscie nierokujace zastosowaniem praktycznym ze
wzgledu na konieczno$¢ dodania do diagramow wielu elementéw graficznych,
przez co skomplikowania i tak juz bardzo ztozonej notacji. Dlatego tez w niniej-
szym rozdziale autor sktania si¢ w kierunku analizy istniejacych elementéw
notacji pod katem ich uzycia w konteks$cie zastosowan sztucznej inteligencji.

Nalezy zwroci¢ uwage, ze pomimo iz popularyzacja i wykorzystanie na
szerokg skale sztucznej inteligencji to domena ostatnich lat, to tak naprawde
badania, rozwoj narzedzi i wdrozenia rozwigzan opartych na metodach sztucznej
inteligencji do realizacji r6znych czynnosci o charakterze biznesowym sg obecne
od kilkudziesieciu lat. Oczywiscie mowimy tu nie o generatywnej sztucznej
inteligencji, ktora obecnie przycigga najwicksza uwage zaréwno mediow, jak
i naukowcow, ale o wyspecjalizowanych narzedziach zaliczanych do sztucznej
inteligencji wykorzystujacych takie metody, jak systemy eksperckie (eksperto-
we) czy sieci neuronowe. Przyktadem badan naukowych prowadzonych w Pol-
sce w tym obszarze na poczatku lat 90. XX wieku mogg by¢ badania wykonane
w Szkole Gtéwnej Handlowej w Warszawie pod kierownictwem Profesora Bog-
dana Stefanowicza [Czarnacka, 1993; Polak, 1993; Stefanowicz, 1993].

Istnieje wiele publikacji zarowno w jezyku polskim, jak i angielskim doty-
czacych standardu BPMN. W zasadzie wszystkie te ksigzki i artykuly powinny
by¢ ze soba zgodne w kwestii rozumienia i zastosowania standardu. Jednak
w wielu przypadkach tak naprawdg istniejg pewne drobne roznice, a nawet po-
jawiajg si¢ niekiedy w niektorych publikacjach do$¢ znaczace bledy [Polak,
2015]. Biorgc pod uwage liczbe publikacji i ich wage, rozwazania dotyczace
elementow standardu zostaty oparte na publikacji wydanej przez Object Man-
agement Group definiujacej sam standard [OMG, 2013] oraz na ksigzce uzna-
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wanej za najwazniejszy podrgcznik do modelowania w BPMN [Silver, 2011].
Oprocz tego, uwzgledniono najlepszy, w opinii autora, podrgecznik do BPMN
w jezyku polskim autorstwa Zbigniewa Misiaka [2023].

Wspomniano juz wczesniej, ze notacja BPMN jest bardzo skomplikowana.
Jednak ze wzgledu na zalozenie stosowania jej zar6wno w zarzadzaniu proce-
sami biznesowymi, jak i w celu szczegétowego specyfikowania procesow Wyko-
nywalnych przez systemy zarzadzania procesami biznesowymi (BPMS — Business
Process Management System) standard uwzglednia trzy podklasy poziomow
zgodnosci modelowania procesow [OMG, 2013, s. 2]:

— pogladowy lub opisowy (Descriptive),
— analityczny (Analytic),
— wykonywalny (Common Executable).

Koncepcje te rozwingt Silver, wyrdzniajac pierwsza i druga podklasg (Level 1,
Level 2) poziomu zgodno$ci modelowania dla procesow niewykonywalnych
i trzecig podklase dla poziomu wykonywalnego [Silver, 2011, s. 15]. Do kon-
cepcji Silvera odwotuje si¢ takze Zbigniew Misiak, ktory korzysta jednak z ter-
minologii wprowadzonej przez standard [Misiak, 2013, s. 42]. Biorac to pod
uwage, W niniejszym rozdziale stosowane jest odwotanie do wymienionych
wyzej nazw podklas wprowadzonych w dokumencie opisujacym standard [OMG,
2013, s. 2].

17.2. Typy zadan w BPMN

Wykorzystanie narzgdzi sztucznej inteligencji moze prowadzi¢ do zmiany
sposobu wykonania poszczegolnych czynnosci w procesie biznesowym. Taka
sytuacja nie wptywa w wigkszosci przypadkow na przebieg procesu biznesowe-
go, a jedynie na sposdb wykonania poszczegdlnych czynnosci. Podobnie jak
robotyzacja proceséw zwykle nie wptywa na zmiany w przeptywach sterowania
prezentowanych na diagramach proceséw biznesowych, a jedynie wptywa na
sposdb wykonania poszczegdlnych czynnosci.

W tej sytuacji elementem, ktory przede wszystkim moze podlega¢ zmianie
na diagramach opracowanych z wykorzystaniem BPMN, jest sposéb wykonania
zadania. Typy zadan maja bowiem na celu okreslenie sposobu realizacji po-
szczegolnych czynnosci elementarnych w procesie. Oprocz tego, standard do-
puszcza wykorzystanie tzw. typu abstrakcyjnego, ktéry nie definiuje sposobu
realizacji takiej czynno$ci.

Standard BPMN wersji 2.0, a precyzyjnie rzecz ujmujgc obecnie jest to
wersja 0 numerze 2.0.2 [OMG, 2013, s. 156-162] rdoznigca si¢ w minimalnym
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stopniu od wersji 2.0 opublikowanej w styczniu 2011 roku, wyr6znia 8 typow
zadan: zadanie ustugowe (Service Task), wystania (Send Task), odebrania (Re-
ceive Task), uzytkownika (User Task), manualne (Manual Task), skryptowe
(Script Task) i reguta biznesowa (Business Rule Task). Reprezentacja graficzna
poszczegblnych typow zadan wedtug standardu BPMN zostata przedstawiona na
rys. 1.

Dzieki klasycznym metodom automatyzacji i robotyzacji procesOw bizne-
sowych czynnosci wykonywane przez czlowieka samodzielnie lub z wykorzy-
staniem oprogramowania mogg by¢ zastgpowane czynnosciami wykonujacymi
te same lub podobne funkcje, ale z wykorzystaniem wylacznie oprogramowania.
W efekcie w miejsce zadan manualnych lub zadan uzytkownika moga pojawic
si¢ zadania ustugowe, skryptowe badz reguta biznesowa. Podobnie skutkiem
wprowadzenia metod sztucznej inteligencji moze by¢ zmiana typoéw zadan
w procesie biznesowym. Aby okresli¢ jakiego rodzaju zmiany moga to byc,
nalezy zrozumie¢ nie tylko znaczenie przypisane w standardzie poszczegdlnym
typom zadan i propozycje ich praktycznego zastosowania, ale takze cele i inten-
cje przyswiecajgce tworcom standardu w zakresie typow zadan.

e

S

Cs

zadanie zadanie zadanie
ustugowe uzytkownika manualne
rlz‘ N\ (Ivl N\
zadanie zadanie
odebrania wystania
. J v,
rg N\ [ R
zadanie zadanie reguta
skryptowe biznesowa
\ J U J

Rys. 1. Typy zadan w notacji BPMN 2.0.

Zrédto: Opracowanie whasne na podstawie: OMG [2013, s. 156-162].
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Zadanie ustugowe reprezentuje czynno$¢, ktora jest wykonywana catkowi-
cie automatycznie bez najmniejszego udziatu uzytkownika. Nie moze obejmo-
wac nawet pojedynczego kliknigcia przycisku na ekranie [Silver, 2011, s. 34].
Na poziomie wykonywalnym modelowania proceséw zadanie ustugowe ma
bardziej sprecyzowane znaczenie, oznacza czynnos$¢, ktora nie jest wykonywana
przez silnik procesowy, ale poprzez wywotanie ushugi zgodnie z koncepcja ar-
chitektury zorientowanej na ustugi [Misiak, 2023, s. 80].

Zadanie uzytkownika oznacza wykonanie czynnosci przez cztowieka z wy-
korzystaniem oprogramowania [OMG, 2013, s. 160]. Przy czym proporcja mie-
dzy zaangazowaniem cztowieka a czynnosciami wykonywanymi przez system
informatyczny nie ma tu znaczenia. Wystarczy, ze w najmniejszym stopniu wy-
korzystywany jest system informatyczny lub, wrecz przeciwnie, dziatanie czto-
wieka jest ograniczone np. do zaakceptowania efektow pracy oprogramowania
poprzez przeczytanie informacji na ekranie i kliknigcie przycisku potwierdzenia.

Zadanie manualne jest czynnoscig wykonywana bez pomocy silnika proce-
sow biznesowych ani zadnej innej aplikacji [OMG, 2013, s. 161]. Niestety Spe-
cyfikacja standardu do$¢ skromnie opisuje specyfike zadania manualnego [Misiak,
2023, s. 81], np. pomija go wsréd wymienionych elementow notacji w odniesie-
niu do podklas poziomoéw zgodnosci modelowania proceséw biznesowych [OMG,
2013, s. 2-8]. W zwiazku z tym Silver [2011, s. 34] sugeruje, ze zadanie manu-
alne powinno by¢ wykorzystane tylko na poziomie wykonywanym, co znacznie
odbiega od praktyki modelowania procesow w BPMN. Szczegdlng uwage zwra-
ca na to Misiak [2023, s. 81], zauwazajac, ze na poziomie wykonywanym zada-
nie manualne mozna interpretowac jako zadanie niekoordynowane przez silnik
procesowy, a wigc wykonane przez czlowieka z wykorzystaniem systemu kom-
puterowego, niezaleznie od systemu klasy BPMS.

Zadania wyslania i odebrania komunikatu to proste zadania polegajace na
wyslaniu komunikatu do zewnetrznego uczestnika i odebraniu od zewngtrznego
uczestnika [OMG, 2013, s. 158-159].

Zadanie skryptowe moze by¢ uzyte wylacznie w podklasie modelowania
procesow na poziomie wykonywalnym i dotyczy czynno$ci wykonywanej przez
silnik procesowy, a nie poprzez wywotywanie ustugi, jak w przypadku zadania
ustugowego [OMG, 2013, s. 162].

Zadanie typu reguta biznesowa takze moze by¢ uzyte tylko na poziomie
wykonywalnym. Zapewnia mechanizm przekazania danych wejsciowych do
silnika regul biznesowych i odebrania od niego wynikéw [OMG, 2013, s. 161].
Silver [2011, s. 35] zwraca uwagg, ze zadanie to pozwala na przekazanie silni-
kowi regut biznesowych podjecia ztozonej decyzji. Uwaza tez, ze nalezy trakto-
wac je jako specyficzny rodzaj zadania ustugowego.
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Przedstawiona klasyfikacja zadan pokazuje, ze koncepcja ta uwzglednia
dwa wymiary. Pierwszy odnosi si¢ do kwestii wykonywania czynno$ci wylacz-
nie przez czlowieka wykorzystujacego oprogramowanie lub automatycznie przez
same oprogramowanie. Drugi wymiar dotyczy kwestii kontrolowania wykony-
wania czynnosci przez silnik procesowy.

17.3. Wykorzystanie zadan do reprezentowania czynnosci
wykonywanych przez sztuczng inteligencje

Modelujac na poziomie pogladowym i analitycznym, nalezy pamigtac, ze
zawsze mozna wykorzysta¢ zadania typu abstrakcyjnego do kazdej czynnosci
elementarnej i nie uwzglednia¢ w zaden sposob specyfiki wykonania czynnosci
przez sztuczng inteligencje. Z drugiej strony tatwo zrozumie¢ pokuse podkresle-
nia charakteru tego rodzaju czynnosci. Zaden z istniejacych w standardzie typow
zadan jednoznacznie nie moze wskaza¢, ze czynno$¢ wykonywana jest metoda-
mi sztucznej inteligencji. Odpowiedzia na tego rodzaju zapotrzebowanie byloby
stworzenie oddzielnego typu zadania sztucznej inteligencji (Artificial Intelligence
Task) o przyktadowej reprezentacji graficznej przedstawionej na rys. 2. Jednak
nie wydaje si¢ prawdopodobne, zeby tworcy standardu znalezli uzasadnienie dla
dodania tego typu zadania i dokonali tego rodzaju zmiany.

¢ )
Al

\_ _J

Rys. 2. Propozycja graficznej reprezentacji zadania sztucznej inteligencji w notacji BPMN

Zrodto: Opracowanie whasne.

Biorgc pod uwage istniejace typy zadan i jednoczesnie sposoby wykorzysta-
nia sztucznej inteligencji, a takze mozliwe kierunki jej dalszego rozwoju, rézne typy
zadan mogg mie¢ zastosowanie do reprezentowania takich czynnosci. Modelujac
na poziomie pogladowym i analitycznym, mozna uzy¢ zadania ustugowego, jesli
narzegdzie sztucznej inteligencji wykonuje czynno$¢ samodzielnie bez udziatu
cztowieka. Jesli natomiast uzytkownik wchodzi w interakcje ze sztuczng inteli-
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gencja, np. korzystajac z tzw. chatbota, to mozna by wykorzysta¢ zadanie uzyt-
kownika. Nalezy zwrdci¢ uwagg, ze dotyczy to tylko pracownika w roli wewna-
trzorganizacyjnej, a wigc nie dotyczy sytuacji komunikowania si¢ chatbota z ze-
wnetrzng rola, np. klientem. Ztozona interakcja nie moze tez by¢ reprezentowana
poprzez zadania wystania i odebrania, odnosza si¢ one bowiem wylacznie do
pojedynczych komunikatéw. Oczywiscie zadania uzytkownika i ustugowe moga
wysyta¢ komunikaty na zewnatrz, wydaje si¢ jednak, ze interpretacja wykorzy-
stania ich w ten sposob do reprezentowania czynnosci wykonywanej przez
sztuczng inteligencje moze by¢ niejednoznaczna w interpretacji. Dlatego skta-
niatbym si¢ do uzycia w omawianej sytuacji zadan abstrakcyjnych.

Natomiast w przypadku podklasy modelowania procesow na poziomie wy-
konywalnym interesujagce mozliwosci daje zadanie typu ,reguta biznesowa”.
W tej sytuacji niezalezny system informatyczny moze zrealizowaé ztozony pro-
ces decyzyjny, wykorzystujac metody sztucznej inteligencji, i w efekcie przeka-
zywac silnikowi procesow jego rezultaty. Wykorzystanie zadania ,,reguta bizne-
sowa” moze w tym kontekscie dotyczy¢ nie tylko wspolczesnie rozwijanych
metod sztucznej inteligencji, ale tez systemow opartych na starszych metodach,
jak systemy eksperckie czy sieci neuronowe.

17.4. Zastosowanie basendw i torow do reprezentowania
systemow informatycznych wykorzystujacych
sztuczng inteligencje

Tory ptywackie (swimlanes) sa graficznymi elementami pozwalajacymi se-
parowac i grupowac czynnosci. Dziela si¢ na dwie kategorie: baseny i tory.

Baseny (pools) stuza do graficznego reprezentowania na diagramie uczest-
nika. Uczestnikiem moze by¢ konkretny partner, np. organizacja, albo rola part-
nera, np. klient lub dostawca [OMG, 2013, s. 111-116]. Niestety czesto mozna
zobaczy¢ inne interpretacje basenu, prawdopodobnie spowodowane uwagami
zamieszczonymi przez Silvera [2011, s. 47]. Takie podejScie jest catkowicie
niezgodne ze standardem. Moze wynikaé z jego bardzo wczesnej interpretacji
pojawiajacej si¢ po ukazaniu si¢ wersji 2.0 w 2011 roku, a powstalej pod pty-
wem zmienionej definicji pojecia basenu wobec wczesniejszych wersji BPMN.
Obecnie dominuje jednak podejscie, ktore rekomenduje stosowanie basenu do
reprezentowania catej organizacji [Misiak, 2023, s. 107].

Tory (lanes) sa obiektami graficznymi, na ktére moze dzieli¢ si¢ basen. Tory
pozwalaja grupowac czynnosci w procesie w dowolny sposéb. Standard BPMN
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nie okresla, jakie znaczenie nalezy przypisac torom, zostawiajac w tym wzgle-
dzie bardzo duza swobodg. W praktyce czgsto reprezentujg dzialy organizacji
lub wewnetrzne role biznesowe. Moga takze reprezentowaé konkretne systemy
informatyczne [OMG, 2013, s. 304-305].

W praktyce modelowania czgsto mozna si¢ spotka¢ z przedstawieniem sys-
temu informatycznego jako oddzielnego basenu. W konsekwencji mozna sobie
wyobrazi¢ sytuacje¢, kiedy system sztucznej inteligencji prezentowany jest takze
jako basen. Jednak biorac pod uwage przedstawione wyzej argumenty w opinii
autora takie podejscie jest bledne. Poza tym naruszatoby zasady zarzadzania
procesami biznesowymi traktujagcymi proces biznesowy jako ciag sekwencji
dziatan prowadzacy do wyniku koncowego tworzacego warto$¢ dodana.
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Rys. 3. Przykfad systemu sztucznej inteligencji reprezentowanego jako tor

Zrodto: Opracowanie whasne.

Natomiast zgodne zaréwno z zasadami zarzadzania procesami biznesowymi,
jak i regutami notacji BPMN jest przedstawienie systemu sztucznej inteligencji
jako oddzielnego toru. Szczegodlnie nalezy rekomendowaé takie zastosowanie
w przypadku, gdy tego rodzaju system przyjmuje znaczacg role funkcjonalna,
np. jako chatbot zastepujacy pracownikow dziatu obstugi klienta w konwersacji
z klientem. Przyklad tego sposobow reprezentacji systemu sztucznej inteligencji
zostat przedstawiony na rys. 3.

297



Whioski

Dodanie nowego typu zadan do reprezentowania czynno$ci wykonywane;j
za pomocg narzedzi sztucznej inteligencji moze by¢ bardzo atrakcyjne dla celow
prezentacyjnych, dzigki jednoznacznemu i widocznemu przedstawieniu na dia-
gramie uzycia sztucznej inteligencji w robotyzacji procesu biznesowego. W takim
wypadku uzycie tego typu rozwigzania miatoby sens juz na poziomie poglado-
wym modelowania procesow. Nie nalezy jednak oczekiwa¢ wprowadzenia takiej
zmiany do standardu.

Natomiast znacznie mniej przekonujace jest uzasadnienie merytoryczne dla
wprowadzenia nowego typu zadan na poziomie wykonywalnym. Ze wzgledu na
mozliwy bardzo rézny charakter czynno$ci wykonywanych za pomoca sztucznej
inteligencji, zastosowanie moga mie¢ zarowno zadania ustugowe w sytuacji, gdy
narzedzie sztucznej inteligencji jest wywotywane poprzez wywolanie ustugi, jak
tez zadanie uzytkownika, jesli narzedzie sztucznej inteligencji jest wykorzysty-
wane w formie konwersacji z pracownikiem firmy. Przyjmujac tez, ze zadania
sztucznej inteligencji mialtyby zastosowanie w podejmowaniu ztozonych decy-
zji, uzasadnienie ma uzycie zadan typu ,,reguta biznesowa”. Tak wigc w podkla-
sie modelowania na poziomie wykonywalnym, w zaleznosci od charakteru,
czynnosci wykonywane z uzyciem metod sztucznej inteligencji mogg by¢ repre-
zentowane przez trzy typy zadan: ustugowe, uzytkownika i reguta biznesowa.

Niewatpliwie najprostsze i niewzbudzajace watpliwosci odnosnie do zgod-
nosci ze standardem jest uzycie toru do reprezentowania rozbudowanego syste-
mu sztucznej inteligencji i umieszczenia w nim wielu czynnosci wykonywanych
w procesie przez taki system. Rozwdj sztucznej inteligencji pozwala juz w tej
chwili konstruowac systemy, w ktérych moze ona catkowicie zastapic caty dziat,
np. dzial obstugi klienta, call center itp.

Trudno ocenia¢ kierunki rozwoju i przyszte zastosowania sztucznej inteli-
gencji, biorgc pod uwagg niezwykle szybkie postepy obserwowane obecnie w tej
dziedzinie. Dlatego tez kontynuacja badan prezentowanych w tym rozdziale
powinna przede wszystkim polega¢ na rewizji przedstawionych tu wnioskow,
uwzgledniajac przyszte trendy i zastosowania sztucznej inteligencji w zarzadza-
niu procesami biznesowymi.
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Andrzej Sottysik, Magdalena Softysik

1 8 ‘ ‘ Wprowadzenie do Systemow

Zarzadzania Bezpieczenstwem
Informacji (SZBI) w organizacji
zarzadzanej procesowo

Wprowadzenie

W dzisiejszym zglobalizowanym $wiecie, gdzie przeptyw informacji jest
nieustanny, a dane stanowig kluczowy zasob dla organizacji, zarzadzanie bezpie-
czenstwem informacji staje si¢ priorytetem. W coraz wigkszym tempie przebiega
cyfryzacja zasobow zwigzanych z realizacja procesow biznesowych w organizacji.
Cyfryzacja dotyczy proceséw realizowanych przez organizacje i jej otoczenie,
np. przeplywu towaréw i ustug oraz zwigzanej z tym wymiany informacji. Dla
usprawnienia obiegu informacji coraz wigkszy wolumen danych podlega przenie-
sieniu do przestrzeni cyfrowej. Usprawnienie przeptywu informacji daje organiza-
cji szanse wzmocnienia konkurencyjnosci na rynku. W takich okoliczno$ciach
bezpieczenstwo informacji stanowi bardzo wazny obszar funkcjonowania organi-
zacji. Realizowane przez organizacje procesy roznia si¢ od siebie. Przemiesz-
czanie towarow z miejsca produkcji do miejsca konsumpcji, stany magazynowe,
trasy transportowe oraz dane klientow firmy sg widoczne, namacalne, mozna je
wyceni¢. Natomiast w przypadku przeptywu informacji proces ten nie jest fi-
zycznie widoczny. W przestrzeni cyfrowej obie te grupy sg reprezentowane
w podobny sposob. Wspomaganie zarzadzania informacjg jest niezwykle wazne,
poniewaz efektywno$¢ systemu informacyjnego ma duzy wplyw na sukces kaz-
dego przedsigbiorstwa. Szczegdlna troska o bezpieczenstwo informacji oraz
technologii informatyczno-komunikacyjnych wspomagajacych realizacj¢ proce-
SOW W organizacji staje si¢ wigc priorytetem i nadrzednym celem. Firmy, ktore
zdaja sobie sprawe z kluczowego znaczenia bezpieczenstwa i ochrony informa-
cji w realizacji swoich dziatan, a takze chcg wzmacnia¢ swojg konkurencyjnosé¢
na rynku, staraja si¢ wdraza¢ i utrzymywac jak najlepsze rozwigzania w tym
zakresie. Dla wspotczesnych organizacji wykorzystanie wszelkich dostepnych



technologii informatycznych do wsparcia realizowanych proceséow biznesowych
stato si¢ konieczno$cig. Priorytetem stalo si¢ rowniez przeniesienie czesci dzia-
tan do przestrzeni cyfrowej. Wiaze si¢ to niestety z wigkszg iloscig zagrozen, na
ktére narazona jest organizacja. W ten sposob pojawia si¢ potrzeba wdrozenia
i utrzymania narzedzi pozwalajacych na sprawne zarzadzanie ryzykiem w orga-
nizacjach. W takich okolicznosciach niezmiernie wazne staje si¢ wdrozenie Sys-
temu Zarzadzania Bezpieczenstwem Informacji (SZBI) zgodnego z norma
ISO/IEC 27001, ktory moze w duzym stopniu przyczyni¢ si¢ do poprawy bez-
pieczenstwa i efektywno$ci operacyjnej firmy.

Celem niniejszego rozdziatu jest zbadanie wptywu jaki ma wdrozenie Sys-
teméw Zarzadzania Bezpieczenstwem Informacji (SZBI) zgodnych z norma
PN-EN ISO/IEC 27001 na poprawe efektywnosci i bezpieczenstwa operacyjne-
go organizacji.

Zaproponowane zostalo rozwigzanie oparte na wdrozeniu w Organizacji Sys-
temow Zarzadzania Bezpieczenstwem Informacji zgodnych z norma 1SO: PN-EN
ISO/IEC 27001:2023. Zamieszczono takze podstawowe informacje na temat wy-
branych standardéw i norm aktualnie uznawanych za wiodace.

18.1. Wspieranie i doskonalenie procesow
biznesowych w organizacji

We wspolczesnej rzeczywistosci biznesowej komputery i Internet sg wszech-
obecne. Pracujemy przy komputerach w ramach naszego zatrudnienia w miejscu
pracy lub zdalnie, biorac udziat w spotkaniach online, uzywamy komputerow do
prowadzenia badan naukowych, czy rozrywki, do robienia zakupow interneto-
wych zarowno prywatnych, jak i biznesowych, korzystamy z bankowosci elek-
tronicznej, wchodzimy za pomoca sieci komputerowych w interakcje nie tylko
biznesowe, ale takze i spoteczne. Obecnie cyberprzestrzen staje si¢ podstawo-
wym $rodowiskiem zaréwno codziennego zycia, jak i realizacji proceséw bizne-
sowych. Coraz wigcej procesow realizowanych w organizacji jest automatyzo-
wanych i przenoszonych do cyberprzestrzeni. Praktycznie z kazdego miejsca na
ziemi, a nawet poza nig, np. podczas lotu samolotem, wszedzie tam, gdzie si¢
znajdziemy, konsekwentnie wykorzystujemy nowoczesne technologie cyfrowe.
Duzym uznaniem cieszg si¢ roOwniez systemy komunikacyjne i systemy telein-
formatyczne zapewniajace zardwno tacznos¢ przewodowa, bezprzewodows i sate-
litarng. Realizacje procesow biznesowych w organizacji wspomaga wspotczesnie
wiele urzadzen, poczawszy od komputerow stacjonarnych, poprzez przenos$ne,
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az po wszelkiego rodzaju handheldy, tablety czy smartfony, smartwatche itd.
Wrhasciwie prawie wszystkie realizowane przez nas dziatania wymagaja mniej-
szej lub wigkszej interakcji z urzadzeniem podlaczonym do sieci teleinforma-
tycznej. Coraz czeSciej] mowimy takze o Internecie rzeczy, w ktoérym otaczaja
nas mniej lub bardziej zaawansowane urzadzenia komunikujace si¢ z nami i same
ze soba poprzez sieci teleinformatyczne.

Nie nalezy takze zapomina¢ o zyskujacej coraz wigkszg popularnos¢, mniej
lub bardziej zaawansowanej sztucznej inteligencji. W dzisiejszych czasach nikogo
juz nie dziwi Internet rzeczy (IOT — Internet of things) wykorzystujacy wszel-
kiego rodzaju inteligentne urzadzenia, takie jak: zaréwki, domy, reklamy, samo-
chody, systemy sterowania ruchem. Producenci wprowadzaja na rynek inteligentne
samochody, sprzgty codziennego uzytku, maszyny oraz inteligentne programy.
W coraz wigkszej ilosci urzadzen zaszywane sag moduly oparte na uczeniu ma-
szynowym, czy sieciach neuronowych, ale takze korzystajace z baz wiedzy, czy
inteligentnych agentow softwarowych. Przyktadowo sygnalizacja $wietlna na
skrzyzowaniu wsparta kamerami, petlami indukcyjnymi i innymi czujnikami,
potrzebuje zaledwie kilku cykli zmiany $wiatel, aby si¢ nauczy¢ i przystosowac
do zmieniajacego si¢ natezenia ruchu, a potem autonomicznie kierowa¢ ruchem.

Aby utrzyma¢ swa pozycje na rynku, wspotczesne organizacje nieustannie
podejmuja dziatania majgce na celu samodoskonalenie realizowanych procesow.
W tym celu poszukuja coraz bardziej efektywnych rozwigzan i narzedzi poma-
gajacych osiagng¢ okreslong pozycje na rynku i utrzymaé ja w obliczu gwattow-
nie rozwijajacej sie konkurencji. Wraz z wcigz doskonalonymi i ewoluujacymi
procesami biznesowymi i organizacyjnymi, cigglym przemianom ulega takze
zaplecze programowe 1 sprzetowe wspierajace ich realizacje. Niezbedne staje si¢
coraz szersze wykorzystywanie nowoczesnych i coraz bardziej efektywnych
technologii informatycznych. Jednym z wymogow, ktdre musza zosta¢ spetnio-
ne dla zachowania przewagi konkurencyjnej, jest stworzenie i utrzymanie wa-
runkow pozwalajacych na przenoszenie poszczegdlnych aspektow dziatalno$ci
biznesowej organizacji do cyberprzestrzeni. Powstaja w ten sposob nowe, nie-
spotykane dotad innowacyjne formy prowadzenia dziatalnosci zorganizowanej
w réznych sferach ludzkiej aktywnosci. Kazda wspoélczesna organizacja jest
w pewnym okreslonym stopniu wirtualna. Wspolczesna technologia informacyj-
na stwarza warunki i zapewnia §rodowisko umozliwiajace poshugiwanie si¢ zin-
tegrowanymi rozwigzaniami obejmujacymi komponenty oparte na funkcjonal-
nosci zapewnianej przez lokalne i globalne sieci teleinformacyjne, zwlaszcza
dominujace na rynku szerokopasmowe technologie internetowe. Niezaprzeczal-
ng korzyscig ptynaca z szybkiej przewodowej i bezprzewodowej komunikacji
jest zapewnienie dostepu w czasie rzeczywistym badz zblizonym do rzeczywi-
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stego do rozproszonych zbiorow danych. Dzigki wspieraniu niezawodnej komu-
nikacji i szybkiego transferu ogromnych porcji danych coraz czes$ciej mozliwe
jest zastosowanie nowoczesnych, bardziej interaktywnych narzedzi.

Wykorzystanie zaawansowanych narzedzi sztucznej inteligencji, technologii
agentowych, sprzetowej i programowej wirtualizacji zasobow i1 wielu innych
pozwala na usprawnienie realizowania coraz wigkszej ilosci zachodzacych w or-
ganizacjach procesow. Wcigz powickszajacy sie wolumen wykorzystywanych
przez organizacje¢ narzgdzi softwarowych wymaga zapewnienia srodowiska sprze-
towego, dostarczajacego zasoboéw niezbednych do ich niezakldconego i bez-
piecznego uruchamiania. Wraz z rozwojem funkcjonalnosci dostarczanych przez
wspotczesne aplikacje programowe, rosnie takze ich zapotrzebowanie na moc
obliczeniowa, pamig¢¢ operacyjna i inne zasoby sprzetowe. Z drugiej jednak
strony konieczne jest sprawne zarzadzanie i optymalizacja wykorzystania posia-
danych zasobow sprzetowych, tak aby aplikacje dostawaly do wykorzystania
tylko niezb¢dne zasoby.

Niestety coraz bardziej oczywistym staje si¢ fakt, ze im wiecej nowocze-
snych rozwigzan technologicznych, tym trudniej nad nimi zapanowa¢. Chociaz
zaawansowana technologia pozwala pracownikom wspotczesnych organizacji
sprawnie realizowac¢ powierzone im procesy biznesowe, pomaga by¢ coraz bar-
dziej wydajnymi i produktywnymi dzigki dostgpowi do masy informacji jednym
kliknigciem myszy, niesie tez niestety ze soba wiele probleméw zwigzanych
Z bezpieczenstwem.

Poniewaz stosowane przez cyberprzestepcow metody i narzedzia sg nieu-
stannie rozwijane, istnieje prawdopodobienstwo, iz wykorzystywana do dostepu
do wymaganych informacji infrastruktura techniczna czy tez systemy informa-
tyczne zostang niewlasciwie skonfigurowane lub w ich mechanizmach obron-
nych znajda si¢ luki, ktore zostang wykorzystane do uzyskania nieuprawnionego
dostepu do zasobow organizacji. Nie tylko uzyskanie dostgpu do zasobow orga-
nizacji przez nieuprawnione osoby, ale takze jakiekolwiek inne zakldcenie pracy
funkcjonujacych w niej systemow, uczynienie ich w ten, czy inny sposob niedo-
stepnymi lub niezaufanymi, moze przynie$¢ uzytkownikom katastrofalne skutki.
Problemem niekoniecznie musi by¢ bezposrednia strata finansowa czy utrata
innych materialnych zasobow, ale takze, a raczej przede wszystkim utrata zaso-
bow wirtualnych czy tez niematerialnych, takich jak tozsamo$¢ czy reputacja
pracownika lub calej organizacji. Przejecie kontroli nad zasobami organizacji
przez osoby lub systemy nieuprawnione moze prowadzi¢ do zaktdcenia funkcjo-
nowania realizowanych proceséw biznesowych, postawienia oskarzen zwigza-
nych z nieoczekiwanymi zachowaniami systemu, obcigzenia karami regulacyj-
nymi lub utraty zaufania i lojalnosci klientow.
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18.2. Organizacja zarzadzana procesowo

Strategia zarzadzania, jaka jest zarzadzanie procesowe, skupia si¢ na opty-
malizacji wszelkich dzialan organizacji, koncentrujac si¢ na zachodzacych w niej
procesach. Polega to przede wszystkim na identyfikacji, analizie, projektowaniu,
monitorowaniu oraz statym doskonaleniu procesow w taki sposob, by uzyskac
coraz lepsze wyniki biznesowe. W takim ujeciu organizacja jest traktowana sys-
temowo jako zbidr powigzanych ze soba proceséw, a nie oddzielne funkcje
w niej zachodzace [wwwl].

Funkcjonowanie organizacji zarzadzanej procesowo determinuje orientacja
na przebiegajace w niej procesy biznesowe, a nie na funkcjonowanie pionow czy
poszczegdlnych jednostek organizacyjnych [Billewicz, 2012]. Zarzadzanie pro-
cesami biznesowymi opiera si¢ na zatozeniu, ze kazdy efekt dziatania organiza-
cji jest nastepstwem sekwencji wielu dzialan zwanych procesami.

Pojecie procesu biznesowego wywodzi si¢ z obszaru zarzadzania przedsie-
biorstwem. Oznacza ono seri¢ powigzanych ze sobg dzialan badz tez zadan, pro-
wadzacych do osiagnigcia zamierzonego efektu badz rozwigzania problemu.
Wdrozenie procesu biznesowego wymaga zastosowania kilku elementow, dzigki
ktérym moze on pelni¢ swa podstawowa funkcje. Do podstawowych oczekiwan
stawianych podczas definiowania procesow biznesowych w organizacji naleza:
— wymog zdefiniowania (okre§lone powinny by¢ granice, zakres, punkt wyjscia

oraz cel),

— uporzadkowanie (proces zawiera sekwencje lub iteracje mniej lub bardziej
ztozonych dziatan jasno uporzadkowanych wzgledem siebie w czasie i prze-
strzeni),

— ukierunkowanie na klienta (koncowy odbiorca rezultatu dziatan procesu biz-
nesowego; klient moze by¢ wewngtrzny badz zewngtrzny, moze nim by¢ tak-
Ze inny proces),

— osadzenie w biznesowej rzeczywistosci danej organizacji,

— umozliwienie zwigkszenia warto$ci ktorego$ z zasobow,

— od proceséw biznesowych w organizacji oczekuje si¢ takze niejednokrotnie,
lecz nieobowiazkowo wielofunkcyjnosci.

Poszczegolne procesy realizowane przez organizacje powinny sie¢ wpisywaé
w jej model biznesowy. Pozwala to zapewni¢ porzadek we wszelkich procedu-
rach, bioragc przy tym pod uwage ewentualno$¢ pojawienia si¢ réznego rodzaju
zagrozen, co jest szczegdlnie wazne podczas interakcji z dynamicznie zmienia-
jacym si¢ otoczeniem. Integracja poszczegodlnych procesow biznesowych z mo-
delem organizacji nie jest prosta, jednak moze wspiera¢ zwigkszenie efektywno-
$ci oraz wydajnosci pracy w organizacji.
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Organizacje zarzadzane procesowo nie sg wyjatkiem i podobnie do pozosta-
tych zmagaja si¢ z procesem ciaggtych zmian. Uwarunkowania funkcjonowania
organizacji w dynamicznie zmieniajacych si¢ warunkach maja m.in. charakter
techniczny, prawny oraz ekonomiczny.

Uwarunkowania techniczne zwigzane sg przede wszystkim z procesem do-
skonalenia infrastruktury w zakresie zwigkszenia sprawnosci czynnikow wytwor-
czych, poprawienia bezpieczenstwa eksploatacji oraz zmniejszenia skali nega-
tywnego oddzialywania na otoczenie. Zmieniajace si¢ uwarunkowania prawne
moga dotyczy¢ zgodnosci z obowigzujacymi normami i w tym kontekscie wy-
musza¢ okreslone kroki w kierunku modernizacji technicznej. Zmiany o charak-
terze ekonomicznym maja na ogot zwigzek z zasobami majacymi za zadanie
zapewnienie funkcjonowania wspieranych procesow.

Duza dynamika otoczenia gospodarczego organizacji wymusza koniecznosé¢
usprawnienia funkcjonowania organizacji, by osiagna¢ wigksza sprawno$¢ pro-
cesow biznesowych i decyzyjnych poprzez stosowanie rozwigzan wspierajacych
realizacje procesoOw w dynamicznym $rodowisku. Przykladowo w ujeciu zaso-
bowym duzy wptyw moga mie¢ koszty zapewnienia niezbednych zasobow czy
ceny poszczegdlnych ustug wewnetrznych i zewngtrznych. W przedsigbiorstwach
zorientowanych procesowo szczegolna role odgrywaja menedzerowie procesow
i to oni powinni by¢ wlasciwie dobrani, mie¢ do dyspozycji niezb¢dne zasoby
i by¢ wspierani przy pomocy wszystkich dostepnych technologii i rozwigzan.

Konkurujace ze sobg firmy, chcac uzyskaé przewage nad rywalami, dazg do
indywidualizacji, unikalno$ci, chcg si¢ wyrdznia¢ i by¢ rozpoznawalne. Jedno-
czesnie daza do standardow, chca posiadaé tytuly, certyfikaty, sformalizowane
procedury itp. Uwarunkowania prawne, kontraktowe lub rynkowe mogg wykre-
owac potrzeb¢ wdrozenia certyfikowanych systemow zarzadzania. Szczegdlnie
duze organizacje wdrazaja procedury, instrukcje, przepisy wewnetrzne, uzyskuja
certyfikaty ISO zapewniajace pelng i stale kontrolowang powtarzalno$¢ proce-
sow. Jednak na skutek tego czesto tracg zdolno$¢ do szybkich zmian, nie wspo-
minajgc nawet o reakcji na indywidualne potrzeby klientow.

Podstawa funkcjonowania nowoczesnych organizacji jest ich usieciowienie,
wykorzystanie sieci teleinformatycznych i przynajmniej czgsciowe przeniesienie
realizacji procesow biznesowych do cyberprzestrzeni. Ma to zar6wno swoje do-
bre, jak i zte strony. Z jednej strony takie wsparcie proceséw umozliwia dostep
do nich w czasie rzeczywistym lub zblizonym do rzeczywistego z praktycznie
dowolnego miejsca, z drugiej za$ strony takie wsparcie wymaga lepszych zabez-
pieczen.

Termin ,,cyberprzestrzen” pojawit si¢ w latach 80. ubiegtego wieku (1984)
w dzietach amerykanskiego pisarza Williama Gibsona i oznaczal $wiat nume-
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rycznych sieci, traktowanych jako pole bitwy, na ktéorym $cierajg si¢ swiatowe
koncerny [Gibson, 1984]. Obecnie nie istnieje jedna, powszechnie obowiazujaca
definicja cyberprzestrzeni. Przyktadowa definicja okresla cyberprzestrzen jako
»przestrzen otwartego komunikowania si¢ za posrednictwem potaczonych kom-
puterow i pamigci informatycznych, pracujacych na catym swiecie” [Jaroszew-
ska, 2017, s. 5]. Oficjalna definicja uzywana przez Ministerstwo Spraw We-
wnetrznych i Administracji okresla cyberprzestrzen jako ,.cyfrowa przestrzen
przetwarzania i wymiany informacji tworzong przez systemy i sieci teleinforma-
tyczne wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami”
[MSWIA, 2010]. Cyberprzestrzen definiowana jest takze jako wirtualna przestrzen
stworzona przez potaczone sieci komputerowe, w ktérej odbywa si¢ interakcja
i wymiana danych. Istotnym z punktu widzenia bezpieczenstwa, realizowanym
ze wsparciem przestrzeni cyfrowej, elementem wskazanym w tej definicji jest
czynnik ludzki. W kontekscie bezpieczenstwa cyberprzestrzen obejmuje nie
tylko fizyczng infrastrukture technologiczna, taka jak serwery, kable i kompute-
ry, ale rowniez cyfrowe zasoby danych, oprogramowanie oraz uzytkownikéw
i ich interakcje w tym srodowisku [Ottis, Lorents, 2011]. Przeglad definicji do-
tyczacych zagadnien zwiazanych z cyberprzestrzenia zostat zawarty w monografii
Taczkowskiej-Olszewskiej, Chatubinskiej-Jentkiewicz i Nowikowskiej [2019].

Jedna z podstaw zapewnienia dostgpu do mozliwosci, jakie we wspieraniu
procesow biznesowych daje cyberprzestrzen, sa nowoczesne technologie komu-
nikacyjne. Uniwersalne protokoty komunikacyjne dajg mozliwo$¢ komunikowa-
nia si¢ ze sobg zarowno ludziom, jak i catkowicie badz czesciowo autonomicz-
nym urzadzeniom. Wykorzystywane technologie komunikacyjne zmieniajg si¢
w szybkim tempie, a ich rozwdj napgdzajg coraz bardziej zaawansowane urza-
dzenia konsumenckie. Nikogo nie dziwi juz wizja ,rozmawiajacych” ze soba
urzadzen, czy to zarowek, sprzetow AGD, RTV w domu uzytkownika, samo-
chodoéw, pociggéw i innych srodkdéw komunikacji w transporcie 0sob i towarow,
czy wreszcie maszyn i1 urzadzen sterowanych cyfrowo, realizujgcych procesy
biznesowe w zakladzie pracy. Wizja Internetu rzeczy nie jest juz wytworem
science fiction, tylko codziennoscig. Pogon za coraz wydajniejszymi i coraz
bardziej skomplikowanymi urzadzeniami i oprogramowaniem prowadzi do sytu-
acji, w ktorych bezpieczenstwo zazwyczaj schodzi na drugi plan. Duzo tatwiej
zabezpieczy¢ komputer czy smartfon, ktore wykorzystujg sieci teletransmisyjne
juz od wielu lat, niz samochod, czy zarowke, ktora posiada jedynie prosty uktad
zapewniajgcy potaczenie z siecig i ograniczong transmisj¢ danych pozwalaja-
cych na monitorowanie i zarzgdzanie urzadzeniem.

Co prawda producenci dbajg o coraz wydajniejsze zabezpieczenia, ale nie
zawsze idzie to w parze ze $wiadomoscig uzytkownikow, ktorym bardziej zalezy
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na jak najszybszym skonfigurowaniu i uzytkowaniu nowych technologii, niz na
stosowaniu niejednokrotnie ktopotliwych i zmniejszajacych wydajnos¢ techno-
logiami zabezpieczen. Nasza zdolno$¢ do zapewnienia sobie bezpieczenstwa
rozwija si¢ zazwyczaj powoli. Przyktadowo coraz wigcej uzytkownikoéw korzy-
sta z urzadzen wykorzystujacych transmisje bezprzewodowa, jak np. drukarki.
Jednocze$nie uruchamiajgc urzadzenie, uzytkownicy wykonuja jedynie najprostsze
ustawienia konfiguracyjne, pozwalajace na korzystanie z urzadzenia. Najczesciej
jednak nie starcza im czasu lub wiedzy pozwalajacej na zmiang domyslnych
ustawien fabrycznych dla konta zarzadzajacego urzadzeniem. Atakujacemu wy-
starczy wigc tylko ,,namierzenie” urzadzenia jakim$ skanerem i wyprobowania
typowych danych dostgpowych w rodzaju: uzytkownik: ,,admin”, hasto; ,,admin”
lub podobnych znalezionych gdzie§ w wyszukiwarce internetowej. Efektem
takiego stanu rzeczy jest coraz szybszy wzrost liczby zglaszanych przez uzyt-
kownikow incydentéw i naruszen bezpieczenstwa. Pozostaje jeszcze §wiado-
mos$¢, ze w domniemaniu duza liczba incydentéw nie pozostaje zgloszona z tych
czy innych przyczyn wlasciwym instytucjom.

Wraz z pojawieniem si¢ nowych technologii, takich jak sztuczna inteligen-
cja (Al), uzytkownicy wykorzystuja je zarowno do wspierania realizacji swoich
procesow biznesowych, jak i do analizowania i rozumienia cyberatakéw oraz
poprawy srodkow obronnych przed nimi. Jednak te same metody, tylko zazwy-
czaj duzo wczesniej, wykorzystujg takze atakujacy.

Wykorzystanie mozliwosci, jakie daja nowoczesne technologie we wspie-
raniu realizacji proces6w biznesowych, wymaga polozenia wigkszego nacisku
na aspekty bezpieczenstwa wykorzystywanych systemow informacyjnych. Bez-
pieczenstwo informacji to koncepcja, ktéra nigdy nie byta tak istotna dla nieza-
ktoconego funkcjonowania organizacji, jak dzisiaj. Pojawienie si¢ pot¢zniejszej
technologii komputerowej i zwigkszonej mobilno$ci oznacza, ze mozemy wyko-
rzysta¢ rozwoj technologii do szybszego i1 bardziej spdjnego funkcjonowania
systemOw w organizacji.

18.2.1. Zagadnienie bezpieczenstwa w organizacji
zarzadzanej procesowo

W kontekscie wykorzystania nowoczesnych technologii cyfrowych w orga-
nizacji coraz cze¢sciej méwimy o erze cyfrowej. Z erg cyfrowa i funkcjonowaniem
organizacji w cyberprzestrzeni nierozerwalnie taczy si¢ pojecie cyberbezpie-
czenstwa, odnoszacego si¢ do ochrony systeméw komputerowych, sieci, danych
i informacji przed nieautoryzowanym dostepem, atakami hackerskimi, kradzieza
danych, utratg poufnosci lub integralnoéci danych oraz innymi zagrozeniami zwig-
zanymi z uzyta technologia.
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Bezpieczenstwo jest pojeciem ztozonym i wielowymiarowym. Definiowane
jest jako pewien stan (poczucie bezpieczenstwa osiagniete przez dany podmiot)
lub jako proces polegajacy na zapewnianiu poczucia bezpieczenstwa okreslonego
podmiotu, odzwierciedlajacy rzeczywisty, dynamiczny charakter tego zjawiska.

Wymieniajac zalety rozwoju cyberprzestrzeni dla organizacji, nie mozna
jednak zapomina¢ o mozliwych naduzyciach, do ktérych w jej obrebie dochodzi.
Przestrzen internetowa niejednokrotnie staje si¢ miejscem, w ktérym przeprowa-
dzane sg cyberataki, a w role cyberprzestepcoOw wecielajg si¢ nie tylko indywidual-
ne jednostki, ale takze grupy przestepcze, stuzby specjalne panstw, czy terrorysci.

Ewolucja cyberprzestrzeni przyniosta nie tylko postep technologiczny, ale
réwniez nowe wyzwania w postaci zaawansowanych cyberatakow, ktore wyma-
gaja ciagglej adaptacji systemow i innowacyjnych rozwigzan obronnych. Skuteczna
ochrona przed zagrozeniami cyfrowymi opiera si¢ na kompleksowym podejsciu,
ktore obejmuje zarowno zaawansowane technologie, jak i edukacj¢ uzytkowni-
kéw, zarzadzanie tozsamoscia i dostgpem oraz migdzynarodowa wspotprace.
Dzigki takim dziataniom mozliwe jest nie tylko ograniczenie ryzyka, ale takze
szybkie reagowanie na incydenty, co jest kluczowe dla zapewnienia bezpieczen-
stwa w dynamicznie zmieniajacej si¢ cyberprzestrzeni. Wspolpraca na réznych
poziomach, od indywidualnych uzytkownikéw po organizacje miedzynarodowe,
stanowi fundament budowania odpornosci na cyberzagrozenia, podkreslajac, ze
cyberbezpieczenstwo jest wspolng odpowiedzialno$cig, wymagajaca zaangazo-
wania na wielu frontach.

Ataki cybernetyczne sa wrogimi dziataniami, wykorzystujacymi dostepne
technologie informatyczne w celu uzyskania nieautoryzowanego dostgpu, zakto-
cenia funkcjonowania lub zniszczenia danych, sieci, systeméw komputerowych
czy urzadzen elektronicznych. Celem atakow cybernetycznych moze by¢ kra-
dziez danych, zaktocenie realizacji proceséw biznesowych lub politycznych, czy
osiggnigcie innych korzysci przestepczych. Ataki moga prowadzi¢ do powaz-
nych konsekwencji, takich jak utrata poufnosci danych, szkody finansowe, czy
nawet zagrozenie bezpieczenstwa publicznego [www2].

W cyberprzestrzeni nie jest istotne skad przeprowadzany jest atak. Nowo-
czesna infrastruktura teleinformatyczna zapewnia transfer danych niemalze w czasie
rzeczywistym. Atak moze takze nie dotyczy¢ bezposrednio organizacji, ale mi-
mo to mie¢ dla niej katastrofalne skutki. Nie musi to wreszcie by¢ atak, tylko
konsekwencje innych dziatan. Przykladowo w konsekwencji dziatan militarnych
podjetych przez Rosj¢ wobec Ukrainy zostaly pozamykane rosyjskie serwisy
internetowe, czy serwery poczty elektronicznej. Przedsigbiorcy korzystajacy
z tych serwisow stracili do nich dostgp Iub byli zmuszeni z dnia na dzien do
zamknigcia i zlikwidowania swoich kont, przy pomocy ktorych byli identyfiko-
wani przez swoich partnerow biznesowych na catym Swiecie. W ten sposéb nie
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tylko stracili swoje dane, ale takze kontakty biznesowe, renome i wieloletnie
zaufanie kontrahentow.

W dobie mediéw spoteczno$ciowych wystarczy takze sama informacja (nie
zawsze oparta na faktach) o ataku czy przejeciu kontroli nad systemami organi-
zacji, aby zakloci¢ jej normalne funkcjonowanie. Niejednokrotnie taka informa-
cj¢ mozna sama w sobie potraktowac jako wyrafinowany atak cybernetyczny.

Ataki mogg by¢ przeprowadzone przez rozne podmioty, takie jak osoby
prywatne, grupy przestgpcze, a nawet panstwa lub ich agencje wywiadowcze.
Do atakow wykorzystywane sg stabosci w zabezpieczeniach urzadzen, czy tez
sieci taczacej je ze $wiatem zewngtrznym.

Nie ma jednego okreslonego sposobu, aby przeprowadzi¢ atak hakerski.
Najpopularniejsze mozna podzieli¢ ze wzgledu na stopien skomplikowania. Im
Wyzszy, tym wigcej czasu, zasobow i energii musi poswieci¢ haker, by uzyskaé
pozadane informacje [www?2], ale czesto nie ma to dla niego wiekszego znacze-
nia w obliczu spodziewanych efektow powodzenia ataku.

W sytuacji, w ktorej atak cybernetyczny si¢ optaca (finansowo, politycznie
itp.), dla agresora nie ma zadnych barier i ograniczen, a nawet najlepsze zabez-
pieczenia nie stanowig przeszkody. Specjalisci ds. zabezpieczen szacuja, iz po-
siadajac nieograniczone $rodki finansowe i dostep do odpowiednich narzedzi,
nawet najlepsze zabezpieczenia mozna ztama¢ w okoto 10 ms (milisekund).

W obliczu tych i innych zagrozen niezwykle istotne jest dla organizacji
zwrocenie uwagi na zagadnienia zwigzane z jej bezpieczenstwem, a w szczegol-
nosci z cyberbezpieczenstwem, obejmujacym bezpieczenstwo jej systemow in-
formacyjnych. Pod pojeciem cyberbezpieczenstwa nalezy rozumie¢ odpornosc
systemow informacyjnych na dziatania naruszajgce autentyczno$¢, dostepnosé,
poufnos¢ i integralno$¢ przetwarzanych danych lub zwigzanych z nimi ushug
[Michatowska, Hassa, 2022]. Jedng z podstaw cyberbezpieczenstwa jest ochrona
przed zagrozeniami. Zagrozeniem w dziedzinie cyberbezpieczenstwa okreslane
jest prawdopodobienstwo, ze nie zostanie wykorzystana zaistniata dla organiza-
cji szansa lub zostanie wykorzystana luka w zabezpieczeniach, taka jak stabosé¢
lub usterka w oprogramowaniu, sprzgcie czy procesach organizacyjnych, ktora
gdy zostanie naruszona przez zagrozenie, moze doprowadzi¢ do incydentu bez-
pieczenstwa, skutkujgc stratg majgca charakter informacyjny, finansowy, spo-
teczny, szkodzacy reputacji organizacji, czy tez naruszajacy zaufanie klientow.
Wsrod zagrozen na uwage zastugujag m.in.: umyslne proby uzyskania dostepu do
systemu pojedynczej osoby lub organizacji, ktore moga zagrozi¢ poufnosci,
integralnosci i dostgpno$ci informacji. Zagrozenia takie moga pochodzi¢ spoza
organizacji — z dowolnego miejsca na $wiecie, podtaczonego do Internetu (za-
grozenia zewngtrzne). Rownie grozne lub nawet grozniejsze dla organizacji sg
zagrozenia wewnetrzne, ktdre nie zawsze sa zamierzone, a zostaty spowodowa-
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ne np. przez nieuwage pracownikow. Zagrozenia moga rowniez zaleze¢ od sit
natury, przybierajac forme kleski zywiotowej (np. powodz zalewajaca serwe-
rowni¢) lub by¢ sztucznym ryzykiem, takim jak nowy wariant ztosliwego opro-
gramowania.

Organizacje podejmuja wszelkie mozliwe dziatania majace na celu ochrone
przed zagrozeniami. Skuteczne zabezpieczenie informacji wykorzystywanych
podczas realizacji proces6w biznesowych ma znaczenie nie tylko dla sukcesu
biznesowego organizacji, ale takze dla jej klientow. W erze cyfrowej nikt z oto-
czenia biznesowego organizacji nie bedzie zainteresowany wspolpraca z partne-
rem, ktorego systemy informacyjne sg stabo zabezpieczone i zagrozone atakiem,
gdyz moze to mie¢ negatywne skutki takze dla nich.

Bezpieczenstwo informacji w organizacji obejmuje takze ochrong jej akty-
wow. Pojecie aktywu w kontekscie bezpieczenstwa systemow informacyjnych
obejmuje przede wszystkim przedmioty materialne majace warto$¢ dla firmy,
takie jak budynki, infrastruktura techniczna, maszyny i urzadzenia, komputery,
urzadzenia dostgpowe i pozostate urzgdzenia infrastruktury teleinformatyczne;.
Aktywa organizacji to rowniez wlasnos$¢ intelektualna, wartosci niematerialne
i prawne, takie jak dane, oprogramowanie i kod zrédtowy, biorace udziat w rea-
lizacji procesow biznesowych. Aktywa organizacji to przede wszystkim ludzie —
pracownicy, zarzad, kontrahenci. Zasoby ludzkie uwazane sa za najwazniejsze
zasoby organizacji. Aby w pelni wykorzysta¢ mozliwosci, jakie daja nowocze-
sne technologie informatyczne, niezbedne jest ciggle ksztattowanie $wiadomosci
zatrudnionych pracownikow odnosnie do roli wykorzystywanych narzgdzi in-
formatycznych i oferowanego przez nie potencjatu [Sottysik, 2015]. Nawet za-
stosowanie najnowoczesniejszych rozwigzan technologicznych bez odpowiednio
wykwalifikowanej obstugi nie przyniesie oczekiwanych efektow [Armstrong,
2007, s. 367].

W erze cyfrowej zadna organizacja nie moze prowadzi¢ dziatalnosci go-
spodarczej bez do§wiadczonych, posiadajacych okreslone kompetencje pracow-
nikow. Przyktadowo: z firmy odchodza kluczowi pracownicy odpowiedzialni za
realizacje kluczowych procesow biznesowych. Pomimo tego, ze pozostaty naj-
nowoczesniejsze maszyny i urzadzenia, firma nie jest w stanie realizowa¢ pro-
dukcji, poniewaz na rynku pracy brak kandydatow z niezbednymi kwalifikacja-
mi, a co gorsza w firmie nie pozostal nikt, kto bytby w stanie przyuczy¢ nowych
kandydatéw na wakujace stanowiska pracy. W takim przypadku firmie bardzo
trudno bedzie powrdci¢ do petnej zdolnosci produkcyjne;.

Majgc na uwadze zaréwno wiele wcigz istniejacych, jak i dopiero pojawia-
jacych si¢ zagrozen, nalezy podjac¢ wszelkie dostepne kroki, majace na celu za-
bezpieczenie systemow. Szczegolnie istotne jest to we wspolczesnych cyfrowych
organizacjach zarzadzanych procesowo, gdzie nawet najmniejsza nieuprawniona
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ingerencja w funkcjonujace systemy moze mie¢ katastrofalny wptyw na przy-
szto$¢ organizacji. Bezpieczenstwo kosztuje i nigdy nie bedzie catkowite, bez
wzgledu na poniesione koszty. Chociaz z pewnoscig mozemy zabezpieczy¢ sys-
temy, bezpieczenstwo informacji musi zawsze by¢ na miarg. Wykorzystywane
metody 1 narzgdzia podnoszace bezpieczenstwo systemu, pomimo swojej uzy-
tecznosci, nie moga przekroczy¢ zaplanowanego i dostgpnego budzetu. W prze-
ciwnym przypadku poziom bezpieczenstwa bedzie wyzszy, ale organizacji za-
braknie srodkow na realizacje biezacych procesow, a wige posrednio ataki na
firme si¢ powioda, cho¢ moze bez oczekiwanego zysku dla atakujacego, jednak-
ze na pewno ze stratg dla atakowanego.

18.3. Standard TCSEC — Pomaraninczowa ksiega

Funkcjonowanie organizacji realizowane jest z wykorzystaniem wielu de-
dykowanych systemow informatycznych. W kontekscie omawiania standardéw
bezpieczenstwa zostata przyjeta definicja wskazujaca, ze system informatyczny
jest rozwigzaniem technicznym systemu informacyjnego, obejmujagcym dane,
metody i $rodki techniczne [Kura$, 2009].

Istnieje wiele standardow wprowadzanych przez organizacje zajmujace si¢
bezpieczenstwem systemow informatycznych. Standardy te sa najczeSciej ade-
kwatne nie tylko do warto$ci promowanych przez wdrazajace je organizacje, ale
takze do specyfiki obszaréw bezpieczenstwa w organizacji, ktorych dotycza.

Tematyka zwigzana z bezpieczenstwem informacji w organizacji nie jest
nowym zagadnieniem, jednakze podejscie zaktadajace systemowsq standaryzacje
praktyk bezpieczenstwa informacji opartych na zarzadzaniu ryzykiem pojawito
si¢ dopiero niedawno.

W praktyce gospodarczej systemowe podejscie do bezpieczenstwa informa-
cji jest zagadnieniem nowym, jednak na catym $wiecie liczne organizacje uznaja
uzyteczno$¢ systemow zarzadzania jako Srodka zapewniajacego nadzor nad ry-
zykiem w biznesie i budujacego wartosc¢.

Wsrod wspotczesnych standardow jednym z kluczowych jest stworzona
w 1983 roku z inicjatywy Agencji Bezpieczenstwa Narodowego Departamentu
Obrony USA i zaktualizowana w 1985 roku tzw. Pomaranczowa ksigga, ktora
swoja nazwe zawdziecza kolorowi oktadki dokumentu, powstata na bazie kryte-
riow zawartych w Trusted Computer System Evaluation Criteria (TCSEC).

W pierwszej czgéci dokumentu zostalty omdéwione wszelkie zagadnienia
oraz koncepcje wykorzystywane w jego dalszych czesciach. Standard ten wyko-
rzystuje matematyczng teori¢ zbioréw, definiujac pojecia stanu bezpieczenstwa
oraz trybow dostgpu do systemu. Okresla na jakich zasadach przyznawane sg
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podmiotom okreslone tryby dostgpu do obiektow. W Pomaranczowej ksiedze
[Orange Book, 1985] zostal zawarty dowod Podstawowego Twierdzenia Bezpie-
czenstwa, opracowanego przez Bella i LaPadule, mowiacego, ze zastosowanie
dowolnej sekwencji regut systemu, bedacego bezpiecznym, spowoduje przejscie
innego systemu do stanu bezpieczenstwa [www4]. W standardzie tym zostat
wykorzystany formalny model systemu. Omawiany model zapewnia wskazniki,
pozwalajace na ocen¢ systemu, i wytyczne dotyczace rozwoju systemow. Okre-
sla zarowno wilasciwosci systemu, specyficzne dla jego konfiguracji i dostoso-
wane do systemu operacyjnego, jak i jego wymagania dla kazdego systemu
[Alves-Foss, Rincke, Saghi, 1997]. Bezpieczne systemy kontrolowane sg po-
przez zastosowanie okreslonych zabezpieczen dost¢pu do informacji, aby jedy-
nie upowaznione osoby lub procesy uzyskiwaty dostep do ich odczytu, zapisu,
tworzenia, czy tez usuwania. W ten sposob zostato utworzonych sze$¢ podsta-
wowych wymagan, z czego cztery dotycza tego, co nalezy zapewni¢ dla kontroli
dostepu do informacji, a dwa potwierdzaja, ze zostalo to osiagniete za posrednic-
twem zaufanego systemu komputerowego. Wymagania dziela si¢ na trzy typy.
Pierwsze z nich dotycza polityki, drugie — odpowiedzialno$ci. Ostatnie z wyma-
gan odnoszg si¢ do zapewnienia uzytkownika o ochronie [Orange Book, 1985].
Tabela 1 przedstawia wymagania zawarte w Pomaranczowe;j ksiedze.

Tabela 1. Wymagania zawarte w Pomaranczowej ksiedze

Polityka
Polityka bezpieczenstwa System musi posiada¢ jasng i dobrze zdefiniowana
polityke bezpieczenstwa. Dodatkowo wymagane sa
mechanizmy wymuszajace jej realizacje oraz prak-
tyczne zastosowanie [www4]
Opis obiektow (znakowanie) Mozliwo$¢ oznakowania kazdego przedmiotu etykie-
ta, ktora rzetelnie okresla jego poziom wrazliwosci
[Department of Defense Standard, 1985]
Odpowiedzialnos¢
Identyfikacja Identyfikacja poszczegdlnych podmiotow, utatwia-
jaca kontrolowanie 0sob uzyskujacych dostgp do
systemu oraz ich uprawnien
Audyt (odpowiedzialno$¢) Dane audytowe powinny by¢ przechowywane
w bezpieczny sposob. System musi mie¢ mozliwosé
rejestrowania istotnych z punktu bezpieczenstwa
zdarzen
Zapewnienie
Pewnos¢ System komputerowy musi zawiera¢ mechanizmy
sprzetowe/programowe, ktore podlegaja ocenie
wedhug spelnianych przez nie czterech wymagan:
polityki bezpieczenstwa, opisu obiektow, identyfi-
kacji i audytu
Ciagta ochrona Mechanizmy egzekwujace wymagania musza by¢
chronione przed manipulacja i nieautoryzowanymi
zmianami

Zrodto: Orange Book [1985].
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Weryfikacja kryteriow kontroli polityki bezpieczenstwa, odpowiedzialnosci
(audytu) oraz pewnosci przeprowadzana jest dla uzyskania okreslonych celow.
Celem polityki bezpieczenstwa, bedacej o§wiadczeniem woli w zakresie dostepu
oraz rozpowszechniania informacji wrazliwych, jest doktadne odzwierciedlenie
prawnych regulacji i ogdlnych zasad podczas jej wprowadzenia. Dlatego tez
musi by¢ ona zaré6wno precyzyjnie okreslona, jak i wdrozona dla kazdego sys-
temu. Polityka bezpieczenstwa obejmuje postanowienia dotyczace egzekwowa-
nia obowigzkowych zasad kontroli dostgpu. Oparte sa one na poréwnywaniu
zezwolen lub upowaznien uzytkownika do informacji oznaczonych etykietami,
wraz z klasyfikacja lub oznaczeniem ich wrazliwo$ci. Audyt (odpowiedzialnosc)
odnosi si¢ do indywidualnej identyfikacji uzytkownika oraz jej uwierzytelniania
dla prawidtowej autoryzacji. Zaufany system komputerowy zapewnia upowaz-
nionemu personelowi mozliwo$¢ kontrolowania wszelkich dziatan, wigzacych
si¢ z dostepem, generowaniem oraz ujawnianiem informacji wrazliwych. Dane
audytowe charakteryzuja si¢ szczegdtowosciag dla Sledzenia zdarzen podlegaja-
cych audytowi. Zadaniem jest tutaj zapewnienie przez systemy uzywane do
przetwarzania informacji indywidualnej odpowiedzialno$ci w przypadku kazdo-
razowej obowigzkowej lub uznaniowej polityki bezpieczenstwa. Celem kontroli
pewnosci jest zaprojektowanie systemow w taki sposob, aby gwarantowaty pra-
widlowa 1 doktadng interpretacje polityki bezpieczenstwa, bez znieksztalcania
jej. Nalezy zapewni¢ prawidtowe wdrozenie oraz dziatanie polityki podczas
catego cyklu zycia systemu [Orange Book, 1985]. Na podstawie kryteriow oce-
ny wiarygodnos$ci Trusted Computer System Evaluation Criteria (TCSEC) zosta-
ly zdefiniowane tzw. klasy bezpieczenstwa [Krawiec, 2017], bedace siedmioma
wyodrebnionymi poziomami bezpieczenstwa systemow informatycznych.

Pomaranczowa ksigga wyrdznia cztery poziomy kryteriow bezpieczenstwa,
oznaczone kolejno literami od D do A. Poziomy D oraz A posiadajg jedng kla-
s¢, poziom B dzieli si¢ na trzy klasy, z kolei poziom C na dwie. Ocena poziomu
bezpieczenstwa systemu wigze si¢ z zakwalifikowaniem go do ktdrej$ z poniz-
szych klas, uszeregowanych wedlug narzucanych przez nie restrykcji [www4].

— Klasa D — jest to poziom minimalnej ochrony systemu, nieposiadajacy za-
bezpieczen systemu, przez co nie podlega on certyfikacji. Wystepuje tutaj
réwniez brak wiarygodnos$ci systemu. Zakwalifikowane zostajg tu systemy,
ktore podczas oceny nie zostaly zakwalifikowane do zadnej innej klasy oraz
pozornie bezpieczne. Logowanie cz¢sto odbywa si¢ poprzez wpisanie przez
uzytkownika loginu oraz hasta. W klasie D istnieje ryzyko wprowadzenia
zmian przez dowolnego uzytkownika posiadajacego witasne dane logowania
[Orange Book, 1985].
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— Kilasa C1 — to klasa dobrowolnej kontroli dostgpu. Zaufana baza obliczenio-
wa tej klasy nominalnie petni uznaniowe wymagania bezpieczenstwa, separu-
jac dane od uzytkownikow. Zawiera pewnag forme¢ wiarygodnych mechani-
zmoéw kontroli, umozliwiajacych egzekwowanie ograniczen dostepu przez
indywidualnego uzytkownika [Orange Book, 1985]. Kazda osoba, majaca
mozliwo$¢ zalogowania si¢ do systemu, staje si¢ wlascicielem wlasnej grupy
obiektow, do ktérej moze przyznawaé dostep innym uzytkownikom wedle
wlasnego uznania. Mechanizmy te wspierajg ochron¢ informacji oraz prze-
ciwdziataja przypadkowemu odczytaniu lub zniszczeniu danych, przez osoby
nieuprawnione do dost¢pu do nich. W systemie tym wszyscy uzytkownicy na
ogot loguja si¢ w taki sam sposob, nie istnieje tu administrator. Istnieje jed-
nak mozliwos¢ ustalenia oddzielnych sposoboéw dostepu dla wiasciciela, gru-
py badz tez pojedynczego uzytkownika [www4].

— Klasa C2 — dostep kontrolowany. Systemy tej klasy wymuszajg bardziej
szczegotowa uznaniowa kontrole dostgpu niz klasa C1. Uzytkownicy stajg si¢
indywidualnie odpowiedzialni za swoje dziatania poprzez procedury logowa-
nia, audyt zdarzen, ktdre sg istotne dla bezpieczenstwa, oraz izolacjg zasobow
[Orange Book, 1985]. Zostaje tu zdefiniowany oraz kontrolowany dostep
miedzy nazwanymi uzytkownikami i nazwanymi obiektami. Dzigki mechani-
zmom egzekwowania uzytkownicy moga nie tylko okresla¢, ale i kontrolo-
wa¢ udostepnianie obiektéw przez pojedyncze osoby badz tez grupy osob.
Przynalezno$¢ do tej klasy systemow zapewnia rowniez kontrole ogranicza-
jaca rozprzestrzenianie si¢ prawa dostgpu. Mechanizm uznaniowej kontroli
dostepu zapewnia ochron¢ obiektow przed nieuprawnionym dostepem do
nich. Przed rozpoczeciem jakichkolwiek dzialan system wymaga od uzyt-
kownikow identyfikacji, korzystajac przy tym z mechanizmu chroniacego
réznego rodzaju dane, takie jak np. hasta w celu uwierzytelnienia tozsamosci
uzytkownika, aby nikt nieuprawniony nie moglt uzyska¢ do nich dostepu
[www4]. Istnieje tutaj réwniez mozliwos$¢ zablokowania instrukcji dla po-
szczegblnych uzytkownikow [www4].

— Kilasa B1 — etykiety poziomu bezpieczenstwa. System ten wymaga spetnienia
wszystkich funkcji niezbednych do zakwalifikowania systemu do klasy C2.
Ponadto wymaga nieformalnego o$wiadczenia dotyczacego polityki bezpie-
czenstwa, etykietowania danych i obowigzkowej kontroli dostgpu do nazwa-
nych podmiotow i obiektow. Klasa ta naktada wymodg mozliwosci doktadnego
oznaczania wszystkich eksportowanych informacji. Wszelkie wady, wykryte
jeszcze w fazie testowania, powinny zosta¢ wyeliminowane [Orange Book,
1985]. Etykiety opisuja wlasciwosci danych w systemie bezpieczenstwa, po-
zwalajgc na stopniowanie poziomu poufnosci obiektow 1 poziomu zaufania
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poszczegdlnych uzytkownikow. Klasa ta obstuguje bezpieczenstwo na kilku
poziomach, takich jak ,tajne” oraz ,S$cisle tajne”. Istniejg tu mechanizmy
uznaniowej kontroli dostgpu do systemu, dzigki ktérym np. brak jest mozli-
wosci zmiany charakterystyki dostepu do plikéw oraz kartotek przez uzyt-
kownika. Zablokowane sg rowniez prawa dostgpu do obiektu przez wiasci-
ciela [www4].

— Klasa B2 — zabezpieczenie strukturalne. W systemach klasy B2 zaufana baza
przetwarzania (TCB) opiera si¢ na jasno zdefiniowanym i udokumentowa-
nym formalnym modelu polityki bezpieczenstwa, wymagajacym rozszerzenia
uznaniowych i obowigzkowych egzekwowan dostepu, na wszystkie podmio-
ty i obiekty w systemie. Adresowane sg tu kanaly ukryte. TCB musi by¢ sta-
rannie podzielony na elementy krytyczne i niekrytyczne dla ochrony. Posiada
on rowniez dobrze zdefiniowany interfejs, a projekt oraz wdrozenie TCB
umozliwia poddanie go doktadniejszym testom i pelniejszemu przegladowi.
Wzmocnione zostaly tu mechanizmy uwierzytelniania, zapewnione zarza-
dzanie zaufanymi obiektami w formie wsparcia funkcji administratora i ope-
ratora systemu oraz narzucono rygorystyczne kontrole zarzadzania konfigu-
racjg. System jest wzglednie odporny na penetracje [Orange Book, 1985].

— Klasa B3 — obszary poufne. System posiada silne wsparcie dla administracji
bezpieczenstwem oraz mechanizm audytu rozszerzony do reagowania na
istotne sygnaly zwigzane z bezpieczenstwem, przy jednoczesnym minimali-
zowaniu jego ztozono$ci. Wymagane sg tutaj procedury odzyskiwania syste-
mu. Na systemie cigzy obowiazek ochrony zaréwno przesylanej, jak i prze-
chowywanej informacji. Zmniejsza ryzyko podstuchu elektronicznego,
prowadzacego do przechwytywania przesytanych danych przez osoby nieu-
prawnione do dostepu do nich. System klasy B3 charakteryzuje si¢ duza od-
pornoscig na penetracje [www4].

— Klasa Al — zweryfikowana realizacja systemu. Systemy klasy A sa rowno-
wazne swojg funkcjonalnoscig do systemow klasy B3. Charakteryzujg si¢ one
stosowaniem formalnych metod weryfikacji bezpieczenstwa w celu zapew-
nienia, ze zarbwno obowigzkowe, jak i uznaniowe kontrole bezpieczenstwa
stosowane w systemie mogg skutecznie chroni¢ wszelkie tajne 1 wrazliwe in-
formacje, przechowywane badz tez przetwarzane przez ten system. W celu
wykazania spelnienia wymagan bezpieczenstwa w kazdym z aspektow: pro-
jektowania, rozwoju, wdrazania, wymagana jest obszerna dokumentacja. Sys-
tem ten jest teoretycznie odporny na penetracje [Orange Book, 1985].

Wigcej klasyfikacji bezpieczenstwa systemoOw przedstawia w swych pra-

cach Liderman [2017].
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18.3.1. Analiza i zarzadzanie ryzykiem w organizacji
wedtug Pomaranczowej ksiegi

Z perspektywy czasu podejscie organizacji do bezpieczenstwa ewoluowato
w kierunku potozenia wigkszego nacisku na analiz¢ i zarzgdzanie ryzykiem.
Wsrod wielu wydawnictw na uwage zastuguje dokument wydany przez Mini-
sterstwo Skarbu Jej Krolewskiej Mosci Pomaranczowa Ksiega [Pomaranczowa
Ksiega, 2024]. Dokument opisuje wszelkie zalecenia dotyczace analizy ryzyka,
takie jak sktad personelu przeprowadzajgcego analize, jej czas wykonania i inne.
Analiza ryzyka skupia si¢ na podziale kategorii zagrozen, na jakie narazone sa
dane, oraz sposobow przeciwdziatania im. Okreslony zostaje plan dziatania,
skierowany glownie na najbardziej prawdopodobne zagrozenie. Uwzgledniony
zostaje priorytet zagrozen w oparciu o wazno$¢ chronionych informacji. Do ele-
mentow analizy ryzyka zalicza si¢ [www3]:

— zagrozenia,

— cele,

— odporno$¢ na zagrozenia,

— konsekwencje zagrozen,

— stosunek ryzyka do potencjalnych strat,

— ochrona oraz jej koszty,

— koszty analizy,

— implementacja odpowiednich mechanizméw ochronnych.

Pomaranczowa Ksigga ewoluuje z czasem, aby zachowac¢ jak najlepsze do-
stosowanie do dynamicznie zmieniajacych si¢ warunkéw funkcjonowania orga-
nizacji. Najnowsza wersja Pomaranczowe] ksiegi zaklada wprowadzenie we
wszystkich organizacjach podstawowych procesow zarzadzania ryzykiem. Naj-
wazniejszym staje si¢ tu ciggly przeglad oraz usprawnianie procesu zarzadzania
ryzykiem, a nie tylko jego wstepna identyfikacja i analiza. Efektywne zarzadza-
nie ryzykiem nieroztacznie zwigzane jest z utrzymywaniem w rownowadze wie-
lu oddziatujacych na siebie wzajemnie elementow. Poszczegolne ryzyka czgsto
oddziatujg na siebie wzajemnie, wigc nie mozna zajmowac si¢ nimi pojedynczo.
Zarzadzajacy powinni kontrolowac jednoczes$nie wiele mozliwych do wystapie-
nia ryzyk. W celu zarzadzania ryzykiem potrzebna jest wiedza dotyczaca nie
tylko tego, jakie potencjalne zagrozenie moze wystapic, ale tez nalezy poddac je
ocenie. Identyfikacja ryzyka jest jedna z pierwszych rzeczy, jaka nalezy zrobic¢
podczas tworzenia profilu ryzyka. Proces ten sktada si¢ z dwoch nastgpujacych
po sobie faz. Pierwsza z nich jest wstepna identyfikacja ryzyka, majaca miejsce
w przypadku nowo powstatej organizacji oraz takiej, ktora nie zajmowata si¢
tym wcze$niej. Drugg faza jest ciagla identyfikacja ryzyka, konieczna do wy-
szczegblnienia nowego zagrozenia, ktore jeszcze nie wystgpito, zmian w do-
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tychczasowych zagrozeniach, ktore mialy miejsce, ale nie sg juz tak istotne dla

organizacji. Jest to jedno z rutynowych dziatan, ktére powinno zosta¢ przepro-

wadzone w kazdej dziatalno$ci. Kolejnym, waznym elementem wchodzgcym

w sktad analizy ryzyka jest jego ocena. Podczas procesu oceny ryzyka nalezy

kierowac si¢ trzema waznymi zasadami [Pomaranczowa Ksiega, 2024]:

— zapewnieniem, ze zostal zastosowany wyraznie ustrukturalizowany proces,
ktory podczas oceny danego ryzyka uwzglednia zarowno prawdopodobien-
stwo jego wystapienia, jak i oddziatywanie, jakie ma na organizacje;

— dokumentowanie oceny ryzyka w taki sposob, aby tatwo mozna byto zarow-
no monitorowac, jak i identyfikowacé priorytety zwiazane z ryzykiem;

— zachowanie rozréznienia pomig¢dzy ryzykiem nicodtacznym a ryzykiem po-
zostalym po kontroli wewngtrznej [Pomaranczowa Ksigga, 2024].

Podczas oceny ryzyka zostaje uwzglednione zaréwno prawdopodobienstwo
wystgpienia ryzyka, jak i jego oddziatywanie w przypadku, gdy dane ryzyko
miato juz miejsce. Czgsto wystarczajacym okazuje si¢ podzial zagrozen na wy-
sokie, $rednie oraz niskie. Jest to minimalny poziom kategoryzacji ryzyka. Oce-
na ryzyka powinna zosta¢ udokumentowana tak, aby przedstawiala kolejne eta-
py procesul.

Dokumentacja ta tworzy profil ryzyka dla organizacji, ktory [Pomaranczo-
wa Ksiega, 2024]:

— ufatwia identyfikacj¢ priorytetow ryzyka;

— pokazuje powody podjecia decyzji dotyczacej tego, co jest, a co nie dopusz-
czalnym narazeniem na ryzyko;

— pomaga w rejestracji procesu decyzyjnego zwigzanego z postepowaniem
wobec ryzyka;

— zapewnia dostep wszystkim osobom odpowiedzialnym za zarzadzanie ryzy-
kiem do profilu ryzyka oraz przedstawia obszary obowiazkow;

— ulatwia zarbwno przeglad, jak i stale monitorowanie ryzyka.

W obliczu wystapienia ryzyka, wykonywane sa dziatania majace na celu
przeksztalcenie potencjalnego zagrozenia w korzys¢ dla dziatalnosci, polegajacej
na zmniejszeniu prawdopodobienstwa wystgpienia ryzyka oraz wykorzystania
szans. Takie postgpowania tworzg cz¢§¢ wewnetrznej kontroli ryzyka. Pomaran-
czowa ksiega [2020, s. 27-29] w kontekscie postepowania z ryzykiem wyrdznia
pig¢ glownych aspektow:

— dopuszczanie — w przypadku gdy koszt przeprowadzenia dziatan zapobiega-
jacych jest niewspdtmierny z korzy$ciami, jakie przynoszg. Zagrozenie jest
wowczas uznawane za dopuszczalne i tolerowane. Istnieje mozliwo$¢ utwo-
rzenia planu awaryjnego, zapobiegajagcego w momencie rzeczywistego poja-
wienia si¢ ryzyka;

317



— zmniejszanie — ograniczanie ryzyk, pomimo kontynuacji dziatan je powodu-
jacych. Wiaze si¢ to ze zmniejszeniem potencjalnych ryzyk, jakie moga wy-
stagpi¢ w organizacji. Mozna tu wyr6zni¢ cztery punkty kontrolne: zapobie-
gawcze niepozadanym wynikom, korygujace, nakazowe, ktore zapewniaja
osiagniecie konkretnych wynikéw, oraz wykrywajace w celu identyfikowania
okazji do powstania niepozadanych wynikoéw, ktore juz si¢ pojawily;

— przeniesienie — przekazanie dalszego postgpowania z ryzykiem wyznaczonej
osobie lub organizacji. Jest to mozliwie najlepsza reakcja, gdy mamy do czy-
nienia np. z ryzykiem finansowym lub majatkowym. W ich przypadku doko-
nuje si¢ tego poprzez ubezpieczenie lub przejecie przez strong trzecig ryzyka
z organizacji. Niestety nie kazdy rodzaj zagrozen nadaje si¢ do przenoszenia;

— zakonczenie — niektore z zagrozen mozna zmniejszy¢ do dopuszczalhego
poziomu jedynie poprzez zakonczenie dzialalnosci zwigzanej z zagrozonym
procesem. Istotne jest to szczegodlnie w przypadku projektow, w ktorych sza-
cowane koszty przekraczaja korzysci;

— korzystanie z szans — nie jest to alternatywa wobec pozostatych aspektow,
jednakze powinna by¢ brana pod uwagg podczas dopuszczania, przenoszenia
i zmniejszania ryzyka. Wiaze si¢ z wycigganiem korzysci dla organizacji
z dziatan majacych na celu zapobieganie ryzyku.

Zarzadzanie ryzykiem powinno podlegaé przegladowi oraz sprawozdaw-
czosci w celu monitorowania, czy nie nastapity jakiekolwiek zmiany w stworzo-
nym profilu ryzyka oraz pewnosci wzgledem efektywnosci i identyfikacji mo-
mentu wymagajacego dalszych dziatan. Niezbedne bedzie tu ustalenie proceséw
sprawdzajacych dalsze wystepowanie ryzyka, ewentualno$Ci pojawienia sie no-
wych ryzyk oraz tego czy prawdopodobienstwo i oddzialywanie zmienito sie.
Wazne s3 rowniez procesy raportujgce istotne zmiany zajmujace si¢ korygowa-
niem priorytetow zagrozen. Daja one pewnos$¢ skutecznej kontroli. Proces za-
rzadzania ryzykiem w ujeciu cato§ciowym powinien by¢ poddawany regularnym
przegladom w celu uzyskania pewnosci, ze jest odpowiedni wzgledem jego
efektywnosci. Waznym aspektem jest rowniez odpowiednia komunikacja oraz
uczenie sie¢, aby kazda z oso6b zajmujacych si¢ analizg ryzyka rozumiata zagro-
zenie, potrafita je zidentyfikowac¢ oraz przeciwdziata¢ prawdopodobienstwu jego
wystgpienia [Pomaranczowa Ksigga, 2024].

18.4. System Zarzadzania Bezpieczennstwem Informac;ji
W erze cyfrowej korzystanie z coraz wigkszej ilosci nowoczesnych technolo-

gii teleinformatycznych dla wspierania dziatan organizacji ma wpltyw na zwigk-
szenie ryzyka wystgpienia roznego rodzaju cyberatakow, takich jak nieautoryzo-
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wany dostgp do poufnych danych, ich kradziez, czy tez naruszenie integralnosci.
Jednym z dziatan majacym na celu zmniejszenie ryzyka wystapienia cyberataku
jest wdrozenie odpowiednich zabezpieczen poprzez zastosowanie rozwigzania
systemowego, jakim jest System Zarzadzania Bezpieczenstwem Informacji.
Podstawa funkcjonowania systemu zgodnego z normg ISO/IEC 27001 jest
wdrozenie zarzadzania procesowego. Wydzielone zostaja procesy podstawowe
i pomocnicze. Podjete dziatania, na podstawie okreslonych norm, takich jak
rodzina norm ISO/IEC 27001, dajg podstawy do wdrozenia w organizacji syste-
mu zgodnego z wymaganiami normy i otrzymania przez firme¢ certyfikatu po-
$wiadczajacego zgodnos$¢ z systemem bezpieczenstwa. Gdy system funkcjonu-
jacy w organizacji jest zgodny z norma, oznacza to, ze zostaly wypelnione
wszystkie wymagania i potwierdzone wszystkie kontrole okreslone w normach,
a co za tym idzie zostalo zapewnione bezpieczenstwo wszelkich zasobow infor-
macyjnych organizacji. Oczywiscie nalezy pamigta¢, ze w kazdym momencie
mogg si¢ pojawi¢ inne zagrozenia, a w systemie wystapi¢ nowe, nieistniejgce
wczesniej zagrozenia.

18.4.1. Rodzina ISO 27000

Rodzina norm ISO/IEC 27000 zawiera wiele standardow, ktore sg skoncen-
trowane na roznych aspektach zarzadzania bezpieczenstwem informacji w orga-
nizacji zarzadzanej procesowo. W rodzinie norm ISO/IEC 27000 zostaty zawarte
zarébwno normy specyfikujace, ktore podlegajg audytowi w procesie certyfiko-
wania organizacji, przewodniki opisujace standardy i metody ich implementac;ji,
wytyczne przeprowadzania kontroli dziatalnoéci oraz kodeksy postepowania,
zwigzane z zarzgdzaniem bezpieczenstwem informacji [wwwS5]. Tabela 2 zawie-
ra podziat rodziny ISO/IEC 27000 ze wzglgdu na zawarte w niej informacje.

Tabela 2. Podziat norm zawartych w rodzinie ISO/IEC 27000

Normy specyfikujace

27001 | Wymagania wobec Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) [Arnason, Willett, 2007]

27002 | Postgpowanie dot. wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji (kierownictwo)
27006 | Wymagania stawiane wobec jednostek certyfikujacych.

Przewodniki

27003 | Proces ustanawiania i wdrazania Systemu Zarzadzania Bezpieczenstwem Informacji

27004 | Metryka oraz pomiary w Systemie Zarzadzania Bezpieczenstwem Informacji
27005 | Analiza ryzyka
27007 | Audyt Systemu Zarzadzania Bezpieczenstwem Informacji
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cd. tabeli 2

Wytyczne audytowe

27008 | Kodeksy postgpowania
27009 | Wytyczne dla sektorowych SZBI
Kodeksy postepowania

27017 | Kodeks postgpowania dla kontroli bezpieczenstwa informacji w ustugach w chmurze

27018 | Kodeks postepowania dla ochrony danych osobowych w chmurze publicznej
Rozszerzenie do I1SO

Rozszerzenie do ISO/IEC
27701 | Rozszerzenie do ISO/IEC 27001 i ISO/IEC 27002 dla zarzadzania prywatno$cia

Zrodto: [www5].

Standardy 27002, 27003, 27004, 27005 oraz 27007 zawieraja informacje
dotyczace aktualnej sytuacji wystepujacej w organizacji w chwili sporzadzania
dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji.

18.4.2. Korzysci wynikajace z wdrazania norm I1SO/IEC 27000

Organizacje mogg czerpa¢ wiele korzysci dzieki wdrozeniu do swojej dzia-
falnosci norm zawartych w rodzinie ISO/IEC 27000, ktoére pozwola na budowe
zaufania oraz zmniejszenie ryzyka zwigzanego z wszelkimi zagrozeniami doty-
czacymi informacji, takimi jak wyptyw danych badz tez dostep do nich oséb do
tego nieupowaznionych. Do gléwnych korzysci wynikajacych z wdrozenia norm
ISO/IEC 27000 mozna zaliczy¢ [www5]:

— poprawe bezpieczenstwa informacji — ustalenie jasno zdefiniowanych proce-
dur oraz kontroli pomaga organizacjom skutecznie chroni¢ cenne informacje
przed dostepem do nich 0s6b nieuprawnionych, naruszeniem zasady poufno-
$ci, integralnos$ci i dostepnosci informacji;

— zgodno$¢ z regulacjami — normy ISO/IEC 27000 pomagaja w spetnianiu wy-
magan stawianych przez regulacje prawne, takie jak RODO, czy ustawa
0 ochronie danych osobowych;

— budowanie zaufania — klienci czgsto zwracaja uwage na zaangazowanie firm
w proces ochrony informacji. Certyfikacja ISO/IEC 27000 pomaga w budo-
waniu zaufania zaréwno klientow, jak i1 partnerow biznesowych czy tez inte-
resariuszy do organizacji;

— redukcja ryzyka — dzigki systematycznemu podejsciu do zagadnien zwigza-
nych z zarzadzaniem ryzykiem bezpieczenstwa informacji mozliwe jest zi-
dentyfikowanie oraz minimalizacja zagrozen, ktore moga wystapic;

— efektywnos¢ operacyjna — dzigki klarownym procesom i procedurom mozliwe
jest zwigkszenie efektywno$ci operacyjnej organizacji, co wplywa na osz-
czednos$¢ nie tylko czasu, ale tez zasobow.
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Wielu potencjalnych partneréw biznesowych jako wymog wspotpracy sta-
wia zgodno$¢ systemu zarzadzania organizacji z wymaganiami normy potwier-
dzonej certyfikatem przez jednostke autoryzowana przez krajowa jednostke
akredytujaca. Takim organem w Polsce jest Polskie Centrum Akredytacji PCA —
krajowa jednostka akredytujaca upowazniona do akredytacji jednostek oceniajg-
cych zgodnos¢ na podstawie ustawy z dnia 13.04.2016 roku o systemach oceny
zgodnosci 1 nadzoru rynku [PCA, 2016]. Polskie Centrum Akredytacji posiada
status panstwowej osoby prawnej i jest nadzorowane przez ministra wtasciwego
do spraw gospodarki, powolane zgodnie z rozporzadzeniem Parlamentu Euro-
pejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 roku ustanawiajacym
wymagania w zakresie akredytacji i nadzoru rynku odnoszacym si¢ do warun-
kéw wprowadzania produktow do obrotu i uchylajacym rozporzadzenie (EWG)
nr 339/93 [PE, 2008]. Polskie Centrum Akredytacji zostato wskazane jako jedy-
na krajowa jednostka akredytujaca w $wietle ww. rozporzadzenia 765/2008.
Statut Polskiego Centrum Akredytacji okresla Zarzadzenie nr 39 Ministra Roz-
woju z dnia 15 lipca 2016 [Statut PCA, 2016].

Celem wielu organizacji w zakresie zwigkszenia poziomu bezpieczenstwa
staje si¢ zatem ustanowienie, wdrozenie, eksploatacja, monitorowanie, przeglad,
utrzymanie i doskonalenie Systemu Zarzadzania Bezpieczefstwem Informacji
zgodnego z normg ISO/IEC 27001, przepisami prawa, wszelkimi obowigzujacymi
regulacjami wewnetrznymi i zewnetrznymi. Norma ta obejmuje zestaw wyma-
gan, ktore organizacja musi spetnié, aby skutecznie chroni¢ swoje informacje
i zarzadza¢ ryzykiem zwigzanym z bezpieczenstwem danych. Wdrozenie i utrzy-
manie sprawnie dzialajagcego SZBI wigze sie z konieczno$cig systematycznego
podejscia, ktore powinno uwzglednia¢ kilka wystepujacych po sobie procesow,
do ktorych zalicza sig:

— okreslenie zakresu SZBI,

— okreslenie polityki SZBI,

— wskazanie systematycznego podejs$cia do zarzagdzania ryzykiem,
— zidentyfikowanie rodzajow ryzyka,

— zidentyfikowanie i ocena wariantow postgpowania z ryzykiem,
— wskazanie celow stosowania zabezpieczen.

Podstawa funkcjonowania systemu jest ciagta iteracyjna identyfikacja ryzyka,
ktéra polega na wskazaniu oraz przypisaniu do nich zagrozen, podatno$ci oraz
skutkow wystapienia niebezpieczenstwa. Norma definiuje konieczno$¢ stalej,
regularnej analizy i oceny ryzyka, jego monitorowania oraz podjecia decyzji
odnoszacej si¢ do postepowania z ryzykiem. Efektem tych dziatan powinien by¢
kompleksowy plan postgpowania z ryzykiem, ktory okresli, jak firma bedzie
identyfikowa¢, ocenia¢ i zarzadza¢ ryzykiem. Po zatwierdzeniu i wprowadzeniu
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planu w zycie konieczna jest implementacja srodkow bezpieczenstwa, okreslo-
nych w planie postepowania z ryzykiem. Wymaga to uswiadamiania i szkolenia
pracownikow w celu zwigkszenia ich §wiadomosci zwigzanej z bezpieczen-
stwem informacji. Wdrozone zabezpieczenia nalezy w sposob ciagly monitoro-
wac i odpowiednio zarzadza¢ zasobami ludzkimi i technologicznymi zwigzany-
mi z zabezpieczeniami, ktore sa niezbedne do utrzymania wysokiego poziomu
bezpieczenstwa informacji.

Pomimo ciggtego monitorowania ryzyk i zabezpieczen, organizacje powin-
ny wdrozy¢ procedury szybkiego reagowania na incydenty zwigzane z narusze-
niem bezpieczenstwa informacji. Procedury te moga by¢ wspierane narzedziami
sztucznej inteligencji, systemami uczacymi si¢, systemami ekspertowymi, wyko-
rzystujagcymi regutowe bazy wiedzy. Tak przeprowadzony proces zapewni fir-
mie kompleksowe podejscie do zarzadzania wdrozenia i eksploatacji SZBI.

Minimalny zakres dziatan prowadzonych w Zakresie Zarzadzania Bezpie-
czenstwem Informacji zaktada [Stanik, Kiedrowicz, Protasowiecki, 2024]:

— powotanie struktury organizacji (wyznaczenie shuzb, ktére staja si¢ odpowie-
dzialne za Zarzadzanie Bezpieczenstwem Informacji w organizacji),

— zdefiniowanie zakresu polityki bezpieczefistwa Systemu Zarzadzania Bezpie-
czenstwem Informaciji,

— opracowanie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji,

— zbudowanie i wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji
na podstawie wynikow raportu zgodnego z normg ISO/IEC 27005 (szacowa-
nie ryzyka),

— przeprowadzenie audytu certyfikujacego,

— state doskonalenie Systemu Zarzadzania Bezpieczenstwem Informacji.

Wspolczesne organizacje, chcac podota¢ wyzwaniom zwigzanym z ochrong
funkcjonowania swoich kluczowych proceséw biznesowych, coraz czesciej sig-
gaja po uznane rozwigzania. Jednym z takich rozwigzan jest normalizacja, czyli
wdrozenie w organizacji Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBI) zgodnego z norma ISO/IEC 27001:2023. Organem decydujacym o nor-
malizacji jest obchodzacy w 2024 roku swoje stulecie PKN — Polski Komitet
Normalizacyjny — krajowa jednostka normalizacyjna, ktora odpowiada za orga-
nizacj¢ dziatalnosci normalizacyjnej. PKN nie jest organem administracji rza-
dowej, jest podmiotem prawa publicznego. Dziata z mocy Ustawy z dnia 12 wrze-
$nia 2002 roku o normalizacji. Podstawe dziatania PKN w obecnym zakresie
regulujg przepisy [PKN, 2002]. To PKN wprowadza na polski rynek nowe nor-
my 1 aktualizuje istniejgce. Podstawg wdrozenia normy jest akceptacja przez
PKN.
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W obszarze SZBI najbardziej aktualng funkcjonujaca norma jest PN-EN
ISO/IEC 27001:2023-08 — Bezpieczenstwo informacji, cyberbezpieczenstwo
i ochrona prywatnos$ci — Systemy zarzadzania bezpieczenstwem informacji — jest
to kolejne wydanie normy zastepujace PN-EN ISO/IEC 27001:2017-06 [Norma
27001, 2023]. Organizacje posiadajace SZBI zgodny z poprzednig normg maja
czas na przejécie na nowa norme do 25 pazdziernika 2025. Organizacje wdraza-
jace norme 27001 od 1 kwietnia 2024 muszg osiggna¢ i zadeklarowa¢ zgodnos$¢
z nowa normg PN-EN ISO/IEC 27001:2023-08. Norma okresla wymagania do-
tyczace ustanowienia, wdrozenia, utrzymania i ciaglego doskonalenia systemu
zarzadzania bezpieczenstwem informacji w odniesieniu do organizacji. Ninigjszy
dokument obejmuje réwniez wymagania odnoszace si¢ do Szacowania i poste-
powania z ryzykiem dotyczacym bezpieczenstwa informacji dostosowanych do
potrzeb organizacji. Wymagania okreslone w niniejszym dokumencie sg ogdlne
i maja zastosowanie do wszystkich organizacji, niezaleznie od typu, wielkosci
i charakteru [Norma ISO IEC 27001, 2023]. SZBI zgodny z norma PN-EN
ISO/IEC 27001:2023-08 w swoich zatozeniach zapewnia zachowanie poufnosci,
integralnosci i dostgpnosci informacji w wyniku stosowania procesu zarzadzania
ryzykiem i dostarcza stronom zainteresowanym pewnosci, ze ryzyka sg odpo-
wiednio zarzadzane. System Zarzadzania Bezpieczenstwem Informacji powinien
by¢ czgécig procesow funkcjonujacych w organizacji oraz og6lnej struktury
zarzadzania i by¢ z nimi zintegrowany. Integracja proceséw biznesowych po-
winna by¢ dwukierunkowa. Przyktadowo procesy stanowigce podstawe dziata-
nia organizacji powinny by¢ zgodne z zatozeniami wdrozonego SZBI przez caty
swoj cykl zycia. Wérod wymagan najnowszej normy na szczegélng uwage za-
stuguja wymagania dotyczace ustalania kryteriow dla proceséw operacyjnych
1 wdrazania zabezpieczen dla tych procesow. Obejmuje to nie tylko procesy
zarzadzania poufnos$cia, integralnoscig i dostgpnoscig informacji, ale takze pro-
cesy, ktore sg potrzebne do skutecznego wdrozenia systemu, takie jak audyt
wewngetrzny, przeglad zarzadzania i inne, w tym procesy, ktore sg wykonywane
przez dostawcow zewnetrznych [Norma ISO/IEC 27001, 2023].

Whioski

Firmy, ktore zdajg sobie sprawe z kluczowego znaczenia bezpieczenstwa
i ochrony informacji w realizacji swoich dziatan, starajg si¢ wyszukiwac jak
najlepsze rozwigzania w tym zakresie. Jako takie rozwigzanie coraz wigcej or-
ganizacji przyjmuje wdrozenie i utrzymanie Systemu Zarzadzania Bezpieczen-
stwem Informacji (SZBI) zgodnego z wymaganiami normy ISO/IEC 27001
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(w Polsce aktualna norma wystepuje w wersji PN-EN ISO/IEC 27001:2023).
Norma ISO/IEC 27001:2023 stanowi zbior zalecen, wymagan oraz dobrych
praktyk, ktorych wdrozenie do systemu bezpieczenstwa informacji zagwarantuje
jego niezawodno$¢ oraz zapewni dbalo$¢ o zachowanie wysokiej jakosci wy-
mienianych informacji. Zgodnie z definicja zawarta w normie ISO/IEC 27002
(wczesniej ISO/IEC 17799) system zarzadzania bezpieczenstwem informacji
nalezy rozumie¢ jako: ,,czg$¢ cato§ciowego systemu zarzadzania, opracowana na
podejsciu wynikajacym z ryzyka biznesowego, odnoszaca si¢ do ustanawiania,
wdrazania, eksploatacji, monitorowania, utrzymania i doskonalenia bezpieczen-
stwa informacji” [Norma ISO/IEC 27002, 2022]. Wedlug wskazan zapisow
w normie ISO/IEC 17799, aby zapewni¢ odpowiednio wysoki poziom bezpie-
czenstwa informacji, organizacje muszg stosowa¢ podejécie procesowe w ra-
mach opracowanej i przyjetej polityki bezpieczenstwa. Obejmuje to identyfika-
cje zagrozen oraz realizacj¢ wielu dziatan, ktére angazuja konkretne zasoby
1 wymagaja odpowiedniego zarzadzania procesami.

Istnieje wiele korzysci dla organizacji, ktoére ptyna z wdrozenia systemu za-
rzadzania zgodnego z normg ISO/IEC 27001. Przede wszystkim normy te zapew-
niaja w sposob systemowy syntetyczne podejscie do zarzadzania bezpieczen-
stwem informacji, co pozawala na skuteczng ochrong¢ danych przed wszelkimi
incydentami zwigzanymi z niecautoryzowanym dostepem, kradziezg czy utrata.
Wdrozenie i utrzymanie systemu zarzadzania zgodnego z normg ISO/IEC 27001
i spetniajacego jej wymogi oraz wszelkie wymagania prawne oraz regulacyjne
zewngtrzne 1 wewnetrzne dotyczace ochrony danych, co jest istotne w kontekscie
dynamicznie ewoluujgcych i coraz bardziej rygorystycznych przepiséw dotycza-
cych ochrony informacji w organizacji, pozwala na identyfikacj¢ potencjalnych
zagrozen i wdrozenie odpowiednich §rodkéw zapobiegawczych. Moze to przy-
czyni¢ si¢ m.in. do zwigkszenia zaufania klientow 1 partneréw biznesowych, co
jest szczegOlnie istotne we wspotpracy z innymi organizacjami, kiedy bezpie-
czenstwo oraz niezawodno$¢ sg elementami kluczowymi. W oczywisty sposob
przyczynia si¢ to do zwigkszenia konkurencyjnosci firmy na rynku. Wielu po-
tencjalnych partneréw biznesowych jako wymog wspolpracy stawia bowiem
zgodnos$¢ systemu zarzadzania organizacji z wymaganiami normy potwierdzonej
certyfikatem przez jednostke autoryzowang przez krajowa jednostke akredytujaca.
Poniewaz polskie normy sa honorowane poza granicami kraju, wydane w na-
szym kraju certyfikaty honorowane sg takze przez partnerow zagranicznych.
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Adrian Stelmach

1 9 ‘ Przeglad wspotczesnych tendenc;ji
doboru i wdrazania systemow

informatycznych oraz rozwiazan
opartych na sztucznej inteligencji
w polskim przemysle

Wprowadzenie

Postepujaca cyfryzacja oraz dynamiczny rozwdj technologii informatycz-
nych i sztucznej inteligencji (Al) w przemysle sg kluczowymi elementami rewo-
lucji przemystowej czwartej generacji. W erze Przemystu 4.0 przedsi¢cbiorstwa
zmuszone s3 nie tylko do adaptacji do nowych warunkoéw rynkowych, ale rowniez
do implementacji innowacyjnych rozwigzan technologicznych, ktore zwigkszaja
konkurencyjnos¢ i efektywnos¢ operacyjna [Siuta-Tokarska, 2021]. Sztuczna inte-
ligencja odgrywa takze coraz wigksza role w przemysle, oferujac szerokie moz-
liwo$ci: optymalizacje procesow produkcyjnych, zapobieganie awariom i prze-
stojom oraz szczegdtowy analize danych.

Niniejszy rozdzial ma na celu przeanalizowanie wspodtczesnych tendencji
w zakresie wdrazania systemow informatycznych i rozwigzan opartych na Al
w polskim przemysle. Z tego powodu szczegdlng uwage poswigcono identyfika-
cji Kluczowych technologii, takich jak ERP, MES, WMS, CMMS i SCADA,
oraz ich wptywowi na optymalizacj¢ procesow produkcyjnych. Ponadto zapre-
zentowano wyzwania i motywacje przedsigbiorstw zwigzane z wdrazaniem tych
technologii, a takze kryteria wyboru optymalnych rozwigzan.

Na poczet tej publikacji przeprowadzono badania, w ktérych wykorzystano
metody analizy literatury oraz przeglad aktualnych raportéw branzowych, takich
jak raport Gartnera ,,2024 Tech Trends in Manufacturing”. Dokonano tez prze-
gladu i analizy dostepnych danych statystycznych (m.in. Statista, GUS). To po-
zwolito zidentyfikowa¢ gtéwne kierunki rozwoju technologii w sektorze pro-
dukcyjnym.



W celu lepszego okreslenia trendow i potrzeb polskiego przemystu przeana-
lizowano dane dotyczace wdrazania technologii IT w przedsigbiorstwach, uwzglgd-
niajac kluczowe wskazniki, takie jak poziom inwestycji, efektywno$¢ operacyjna
oraz adaptacja Al w procesach produkcyjnych. Szczegdlny nacisk potozono na
interpretacj¢ wyzwan zwigzanych z kosztami, kompetencjami oraz zarzadza-
niem zmiang.

Dzigki temu mozliwe bylo zidentyfikowanie zar6wno potencjatu technolo-
gicznego, jak i barier, ktére moga wptywac na skuteczno$¢ wdrazania nowocze-
snych rozwigzan w przemysle.

19.1. Charakterystyka sektora przemystowego w Polsce

Wedhlug raportu Gtéownego Urzedu Statystycznego (GUS) z 2023 roku
w Polsce w sektorze przemystowym bylo zatrudnionych ponad 5 min osob
[Gtéwny Urzad Statystyczny, 2024]. Warto réwniez zauwazy¢, ze Polska znaj-
duje si¢ wsrdd 10 panstw $wiata o najwyzszym odsetku zatrudnionych w prze-
mysle, co potwierdzajg dane opublikowane przez Statista [ Statista].

W naszym kraju sektor ustug dla przemystu, szczegdlnie w obszarze cen-
trow ushug wspolnych (SSC) oraz outsourcingu procesow biznesowych (BPO),
dynamicznie si¢ rozwija. Wedlug raportu Michael Page sposrod 330 000 osob
zatrudnionych w tym sektorze w calym regionie Europy Srodkowo-Wschodniej
(CEE) 150 000 to Polacy. Przewiduje sie, ze liczba ta wzrosnie do 200 000 w ciagu
kilku lat [Michael Page, 2024]. Polskie przedsi¢biorstwa i miasta aktywnie dzia-
aja na rzecz przyciagania nowych inwestycji. Najwigcej takich dziatan notuje
si¢ w Warszawie 1 Krakowie, cho¢ raport wskazuje, ze do miast o bardzo wyso-
kim potencjale wzrostu nalezg rowniez Katowice oraz Trdjmiasto.

Nie bez znaczenia jest takze sektor IT, ktory dostarcza zaawansowane tech-
nologie i ustugi dla polskiego przemystu. Przyktadem tego typu firmy jest explitia,
ktora specjalizuje si¢ w tworzeniu zaawansowanych systemoéw informatycznych
oraz digitalizacji zaktadow produkcyjnych.

Mozna z catg pewnos$cig stwierdzié, ze polski przemyst charakteryzuje si¢
duzg liczba zatrudnionych oséb, stanowigc tym samym znaczacy kapitat pra-
cowniczy [Lipinska-Grobelny, 2023].

Firmy produkcyjne przechodzg z linii montazowych opartych na maszynach
do inteligentnych fabryk. Wzrost inwestycji w technologie IT w sektorze prze-
mystowym jest wyrazny. Przyjecie technologii zmienia catg branze. Automaty-
zacja i digitalizacja zwigkszajg bowiem produktywnosc¢ i tagodzg niedobory sity
roboczej, a analiza danych poprawia prognozowanie i tagodzi zaktdcenia w tan-
cuchu dostaw [Bendkowski, 2017].
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Wedlug raportu ,,2024 Tech Trends in Manufacturing: Insights to Attract
and Retain Software Buyers” opublikowanego przez Gartner w 2024 roku ponad
potowa producentow planuje zwickszy¢ swoje wydatki na oprogramowanie o 10%
lub wiecej w poréwnaniu z 2023 rokiem. Wynika to z rosngcej potrzeby poprawy
efektywnos$ci operacyjnej, lepszego zarzadzania danymi oraz uzyskania przewa-
gi konkurencyjnej. Ponadto z raportu wynika, ze 67% CIO w sektorze produk-
cyjnym priorytetowo traktuje poprawe modeli operacyjnych poprzez cyfryzacje
[Gartner, 2023].

19.2. Rodzaje systemow informatycznych w zaktadzie
produkcyjnym i wyzwania z nimi zwigzane

Polskie zaktady przemystowe znajduja si¢ w centrum cyfrowej rewolucji,
w ktorej nowe technologie fundamentalnie zmieniajg sposéb zarzadzania par-
kami maszynowymi i procesami produkcyjnymi. Cyfryzacja pozwala na lepsze
zarzadzanie zakladem w obliczu: zmieniajacych si¢ warunkow, wytycznych,
rosnacych kosztow mediow, trudnosci kadrowych oraz niespodziewanych zmian
geopolitycznych [Kuzminiska-Sot$nia, 2021]. W erze Przemystu 4.0 przedsie-
biorstwa wdrazaja zaawansowane systemy informatyczne, ktéore umozliwiaja
bardziej elastyczne, wydajne i ekologiczne prowadzenie dziatalnosci.

Warto jednak pamigtaé, ze kazdy biznes ma swoja specyfike. W przypadku
firm produkcyjnych najwazniejsze jest uzyskanie synergii miedzy maszynami,
ludZmi i systemami. W biznesach opartych na ushugach tematu maszyn prak-
tycznie nie ma. Mamy co najwyzej ludzi i systemy wspierajace. W zaktadach
produkcyjnych dochodzi aspekt maszyn, ktory z biegiem czasu, wraz z automa-
tyzacja 1 cyfryzacja, stanowi nierzadko najwigksze pole do uzyskania efektyw-
nosci.

Optymalizacja maszyn i robotow czgsto przynosi wigksze korzysci niz op-
tymalizacja ludzkiej pracy. Jesli kto§ wdraza system informatyczny w firmie
produkcyjnej, dzialajacej migdzy maszynami, ludzmi i systemami, powinien
zada¢ sobie pytanie: jaki efekt chce uzyskac¢ na koniec? Czy narz¢dzie ma roz-
wigzywac jeden konkretny problem, czy moze po drodze ma odpowiadaé¢ za
kilka kolejnych elementow?

Dobor odpowiedniego systemu informatycznego do przedsigbiorstwa pro-
dukcyjnego jest kluczowy i wigze si¢ z wieloma wyzwaniami. Nalezy uwzgled-
ni¢ specyfike danych procesow wytworczych oraz réznice miedzy systemami
automatycznego i manualnego obiegu danych.
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Dobor systemu informatycznego powinien by¢ dostosowany do specyfiki
przedsiebiorstwa. Nie kazdy system bedzie odpowiedni dla kazdej firmy, dlatego
wazne jest, aby doktadnie przeanalizowaé potrzeby i wymagania przedsigbior-
stwa przed podjeciem decyzji o zakupie i wdrozeniu systemu. Kluczowe jest,
aby system wspierat unikalne procesy biznesowe i operacyjne firmy, a takze byt
zgodny z jej dlugoterminowa strategia rozwoju. Zastosowanie uniwersalnych
rozwiazah moze nie zawsze przynie$¢ oczekiwane rezultaty, podczas gdy syste-
my dedykowane moga lepiej odpowiada¢ na specyficzne potrzeby [Wieczor-
kowski, 2013].

Warto jednak pamieta¢ o ztotym srodku miedzy rozwigzaniami w pelni de-
dykowanymi, napisanymi pod klienta, a sprawdzonymi i przetestowanymi juz
modutami. Rozwigzania dedykowane sg czesto bardziej elastyczne i precyzyjnie
dopasowane do wymagan firmy, ale moga by¢ kosztowne i czasochtonne w im-
plementacji. Z kolei gotowe moduly sg zazwyczaj tansze i szybciej wdrazane, ale
moga nie oferowa¢ pelnej funkcjonalnosci wymaganej przez firme. Dlatego przed-
sigbiorstwa musza dokladnie oceni¢ swoje potrzeby, budzet oraz harmonogram
wdrozenia, aby znalez¢ optymalny kompromis miedzy tymi dwoma podej$ciami.

Systemy automatycznego obiegu danych umozliwiajg automatyzacj¢ proce-
sow biznesowych poprzez zbieranie i przetwarzanie danych bez udzialu czio-
wieka. Dzigki temu mozliwe jest zwigkszenie efektywnosci, redukcja btedoéw oraz
przyspieszenie przeptywu informacji. Automatyzacja pozwala na ciagle monito-
rowanie i analiz¢ danych w czasie rzeczywistym, co ulatwia podejmowanie
szybkich i trafnych decyzji.

W przeciwienstwie do powyzszego, systemy manualne wymagaja recznego
wprowadzania danych przez pracownikow, co moze prowadzi¢ do btedow ludz-
kich, op6znien w przetwarzaniu informacji oraz zwigkszenia kosztow operacyj-
nych. Reczne wpisywanie danych jest czasochtonne 1 mniej doktadne, co moze
negatywnie wptywac na jakos¢ informacji i efektywnos¢ operacji. W kontekscie
rosnacej ztozonosci procesow produkcyjnych i iloSci przetwarzanych danych
przejscie na systemy automatyczne staje si¢ czgsto konieczne, aby utrzymac
konkurencyjno$¢ na rynku.

W Polsce sektor $rednich i duzych przedsigbiorstw produkcyjnych wykazu-
je coraz wigksze zainteresowanie wdrazaniem systemow informatycznych, ta-
kich jak Enterprise Resource Planning (ERP) i Manufacturing Execution System
(MES). Z danych IDC wynika, ze okoto 60% $rednich i duzych firm produkcyj-
nych w naszym kraju juz korzysta z systemu ERP [Veronesi i in., 2023]. Jest to
znaczacy odsetek, biorgc pod uwage skale i ztozonos¢ tych rozwigzan. Mimo to
nadal istnieje duza grupa zakladéw produkcyjnych, ktore nie korzystaja z syste-
mu do planowania zasobow przedsiebiorstwa.
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Ponadto badanie wykazalo, ze z systemu MES korzysta zaledwie okoto
40% polskich zaktadow produkcyjnych. Wskazuje to na znaczacy potencjat do
dalszego wdrazania tych technologii, ktére mogg przynies¢ znaczne korzysci
w zakresie optymalizacji procesow produkcyjnych, poprawy jakosci i zwigksze-
nia efektywnos$ci operacyjnej [Veronesi i in., 2023].

Nalezy pamigtaé, ze kazdorazowo wdrozenie systemu informatycznego
w firmie produkcyjnej wiaze si¢ z koniecznos$cig doktadnego zmapowania obec-
nych procesow biznesowych i zastanowienia si¢, na ile chcemy dostosowac sys-
tem pod te procesy, a na ile mozemy je zoptymalizowaé pod systemy juz do-
stepne na rynku. To niezwykle wazne m.in. pod wzgledem kosztéw. Czesto
przedsiebiorstwa kupuja co$, czego aktualnie im brakuje, patrzac jedynie na ten
konkretny brak, nie biorac pod uwagg calego otoczenia.

O ile w firmach ustugowych zazwyczaj mowimy o systemie do zarzgdzania
zasobami przedsigbiorstwa, o tyle w firmach produkcyjnych dochodzi jeszcze
wiele kwestii, takich jak magazyn, sprzedaz, zarzadzanie parkiem maszynowym
i jego aktywnoscia, a takze zarzadzanie remontami urzadzen i maszyn.

W zwigzku z tym istnieje wiele systemOw rozwigzujacych te elementy.
Wymaga to wiedzy, gdzie wyznaczy¢ lini¢ kompetencyjng migdzy nimi.

System ERP integruje rézne funkcje biznesowe, takie jak ksiegowos¢, za-
rzgdzanie zasobami ludzkimi, zakupy, sprzedaz, magazynowanie i produkcje,
w jedng zintegrowang aplikacje. ERP (Enterprise Resource Planning) pozwala
na automatyzacj¢ i optymalizacje procesow biznesowych, zwickszajac efektyw-
nos$¢ i redukujac koszty operacyjne. Oprocz integracji 1 automatyzacji, systemy
ERP oferujg takze zaawansowane narzedzia analityczne, ktore umozliwiajg do-
ktadne raportowanie i monitorowanie wydajno$ci w czasie rzeczywistym. Po-
zwalaja rowniez na lepsze zarzadzanie relacjami z klientami (CRM) oraz do-
stawcami [Mitosz, 2006].

Rozwigzanie MES (Manufacturing Execution System) to zaawansowany
system informatyczny, ktory umozliwia monitorowanie, kontrole i optymalizacje
procesow produkcyjnych w czasie rzeczywistym. MES zbiera dane bezposred-
nio z maszyn i urzadzen, pozwalajac na biezaco $ledzi¢ postgpy produkcji, iden-
tyfikowaé problemy oraz optymalizowaé wydajnos¢. System wspomaga plano-
wanie 1 harmonogramowanie produkcji, zarzadzanie zasobami oraz alokacje
zadan, co minimalizuje przestoje i maksymalizuje efektywnos¢. MES integruje
narzg¢dzia do kontroli jakosci, umozliwiajac wezesne wykrywanie niezgodnos$ci
i szybkie dzialania korygujgce. Umozliwia takze zarzgdzanie przeptywem mate-
riatdw 1 komponentdéw, optymalizujac logistyke i redukujac zapasy. Dodatkowo
wspiera zarzgdzanie utrzymaniem ruchu poprzez planowanie dziatan konserwa-
cyjnych, co zwigksza dostgpno$¢ maszyn i wydtuza ich zywotnos¢. System MES
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zarzadza dokumentacja produkcyjna i $ledzeniem partii, zapewniajac pelna
transparentno$¢ i zgodno$¢ z normami jakosci. Dzigki integracji z innymi syste-
mami, takimi jak ERP i SCADA, MES, umozliwia pelng synchronizacje danych,
co prowadzi do bardziej efektywnego zarzadzania catym cyklem produkcyjnym
[Banaszak, Ktos, Mleczko, 2011].

System WMS (Warehouse Management System) wspomaga zarzadzanie
magazynem, umozliwiajac kontrolg i optymalizacje proceséw zwigzanych z przyj-
mowaniem, przechowywaniem i wysytka towarow. WMS pozwala na automaty-
zacje procesOw magazynowych, poprawiajac efektywnos$¢ i doktadnos¢ operacji
magazynowych. Systemy WMS oferuja funkcje, takie jak: zarzadzanie zapasa-
mi, optymalizacje przestrzeni magazynowej, $ledzenie towar6w w czasie rze-
czywistym oraz zarzadzanie pracg magazynowg. Umozliwiajg one rowniez inte-
gracje z systemami ERP, co pozwala na lepsze zarzadzanie calym tancuchem
dostaw 1 zwieksza przejrzystos¢ operacji logistycznych.

CMMS (Computerized Maintenance Management System) to system in-
formatyczny wspomagajacy zarzadzanie utrzymaniem ruchu. Umozliwia plano-
wanie, monitorowanie i zarzadzanie pracami konserwacyjnymi, naprawczymi
oraz serwisowymi. Dzicki CMMS mozliwe jest zwigkszenie efektywnosci utrzy-
mania ruchu, zminimalizowanie przestojow maszyn i redukowanie kosztow kon-
serwacji. Systemy CMMS oferujg funkcje, takie jak: zarzgdzanie harmonogra-
mami przegladéw i napraw, Sledzenie historii remontéw, zarzadzanie zapasami
cze$ci zamiennych oraz monitorowanie stanu maszyn.

System SCADA (Supervisory Control and Data Acquisition) stuzy do nad-
zoru, monitorowania i sterowania procesami przemystowymi. Umozliwia zbiera-
nie danych z réznorodnych urzadzen pomiarowych — czujnikéw i kontrolerow —
a takze ich analiz¢ oraz wykorzystywanie tych danych do sterowania procesami
produkcyjnymi. SCADA integruje informacje z réznych punktow w zaktadzie
produkcyjnym, zapewniajac operatorom kompleksowy wglad w dziatanie sys-
temu w czasie rzeczywistym. To pozwala na szybkie reagowanie na wszelkie
nieprawidlowosci 1 optymalizacje operacji produkcyjnych. Dzigki temu rozwia-
zaniu przedsigbiorstwa moga lepiej zarzadza¢ zasobami, minimalizowaé ryzyko
przestojow i szybko adaptowac¢ sie¢ do zmieniajgcych sie warunkow produkcyj-
nych. Systemy SCADA oferujg roéwniez zaawansowane funkcje raportowania
i analizy danych [Twardg i in., 2013].
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19.3. Specyfika i etapy procesu zakupowego nowych
technologii w przedsiebiorstwie produkcyjnym
oraz jego ograniczenia na drodze do cyfryzacji

Zakup nowych technologii, w tym systeméw informatycznych czy rozwia-
zan opartych na Al, w przedsigbiorstwie produkcyjnym wymaga starannego
planowania i przemyslenia. Obecnie proces zakupowy czgsto przypomina proces
zakupu maszyny, jednak w rzeczywistosci jest to znacznie bardziej ztozony pro-
ces. Badania zawarte w raporcie Spiceworks ,,The 2024 State of IT” wskazuja,
ze mimo zwigkszonych budzetéw na wdrazanie nowych technologii, przedsig-
biorcy nie zawsze sa zadowoleni z wynikéw. Az 84% uczestnikow badania
przyznato, ze wypracowanie potrzebnych rozwigzan zajeto zbyt duzo czasu.
Ponadto 56% firm nie osiagn¢lo odpowiednich zwrotdw z inwestycji, a co druga
firma stwierdzita, ze komunikacja podczas projektu pomijata kluczowych intere-
sariuszy, a pracownicy nie zostali odpowiednio przeszkoleni. W rezultacie po-
tencjal systemu nie jest w petni wykorzystywany. Aby rozwigzania spetniaty
indywidualne potrzeby firmy i byly komplementarne z istniejacymi systemami
i narzgdziami, nalezy podej$¢ do procesu zakupu metodycznie i z duzg uwaga na
szczegoty [Aberdeen Strategy & Research, 2024].

Okreslenie celow i wymagan dla nowego rozwigzania jest pierwszym kro-
kiem. Trzeba jasno zidentyfikowac, jakie problemy ma rozwigza¢ nowy system,
jakie funkcje sg niezbgdne oraz jakie sa ograniczenia budzetowe i czasowe. Pre-
cyzyjne zrozumienie tych potrzeb jest fundamentem skutecznego wdrozenia.

Konsultacje ze specjalistami IT oraz przedstawicielami réznych dziatow
firmy sg kluczowe dla doprecyzowania wymagan i opracowania mapy drogowe;j
cyfryzacji. Eksperci moga dostarczy¢ cennych wskazéwek na temat najnow-
szych technologii, mozliwych rozwigzan oraz integracji z istniejgcymi systema-
mi. Taka wspolpraca pozwala rowniez na zidentyfikowanie potencjalnych pro-
blemow na wczesnym etapie.

Przeglad i analiza ofert dostawcow systemow IT to kolejny istotny krok.
Wazne jest, aby oceni¢ nie tylko koszt i funkcjonalno$¢ proponowanych rozwig-
zan, ale takze skalowalnos$¢ narzedzia, mozliwo$¢ integracji z istniejagcymi syS-
temami, wsparcie techniczne oraz referencje od innych klientow. Szczegdtowa
analiza pozwala na wybor dostawcy, ktory najlepiej odpowiada potrzebom da-
nego przedsigbiorstwa.

Przeprowadzenie projektu pilotazowego przed pelnym wdrozeniem systemu
jest niezbgdne. Testowanie wybranego systemu w kontrolowanych warunkach
umozliwia weryfikacj¢ jego funkcjonalnosci, identyfikacje potencjalnych pro-
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blemoéw oraz ocen¢ wptywu na procesy produkcyjne. Pilotaz jest rowniez okazja
do wprowadzenia korekt przed pelnym wdrozeniem.

Kluczowe jest zaangazowanie wszystkich osob zainteresowanych w proces
wdrozenia nowego systemu IT. Wspotpraca miedzy dziatami i transparentna
komunikacja sg niezb¢dne, aby mie¢ pewno$¢, ze wszystkie potrzeby sg uwzgled-
nione, a wszelkie watpliwo$ci rozstrzygnigte. Zaangazowanie personelu na kaz-
dym etapie procesu zwicksza akceptacje i efektywnos$¢ wdrozenia.

Po zakonczeniu pilotazu konieczne jest doktadne wnioskowanie i analiza
tych wynikow. Pozwoli to na ocene skutecznos$ci rozwiazania, identyfikacje ewen-
tualnych problemow oraz dostosowanie strategii przed pelnym wdrozeniem.
Whioskowanie na podstawie pilotazu minimalizuje ryzyko i pozwala na optyma-
lizacje procesu.

Po pomyslnym pilotazu mozna przystapi¢ do wdrozenia systemu w catym
przedsigbiorstwie. Implementacja powinna by¢ przeprowadzona zgodnie z opra-
cowanym planem, z uwzglednieniem harmonogramu, alokacji zasobow oraz
koordynacji dziatah migdzy ré6znymi obszarami firmy. Kluczowe jest takze za-
pewnienie ciaglosci operacji podczas przej$cia na nowy system.

Zakup i wdrozenie nowych technologii w przedsiebiorstwie produkcyjnym
to proces zlozony i wymagajacy, ale przy odpowiednim podejsciu i starannym
planowaniu mozliwe jest osiggniecie znacznych korzys$ci operacyjnych i strate-
gicznych [Stelmach, 2024].

Wdrozenie systemu IT w przedsigbiorstwie produkcyjnym moze napotkaé
na roézne ograniczenia, ktéore moga znaczaco wptyna¢ na proces transformacji
cyfrowej. Do podstawowych wyzwan nalezy zaliczy¢ ponizsze aspekty.

Wiele firm obawia si¢, ze wdrozenie zaawansowanych systeméw informa-
tycznych wiaze si¢ z wysokimi kosztami. Projekty IT czesto realizowane sa
w modelu fix price, co rzeczywiscie generuje duze jednorazowe inwestycje. Na
szcze$cie istniejg alternatywne rozwigzania, ktére mogg zmniejszy¢ poczatkowe
koszty.

Jednym z rozwigzan jest model abonamentowy, popularny w sektorze B2C,
ktory zyskuje na znaczeniu w biznesie. Firmy ptacg miesi¢czne abonamenty za
dostep do oprogramowania, co pozwala na korzystanie z najnowszych technolo-
gii bez duzych jednorazowych kosztow. Subskrypcje moga by¢ ksiggowane jako
biezace koszty operacyjne.

Kolejng metodg obnizenia kosztoéw wdrozenia technologii jest chmura obli-
czeniowa. Zamiast inwestowa¢ we wiasng infrastrukture IT, firmy moga korzy-
sta¢ z zasoboéw chmurowych. To pozwala na redukcj¢ kosztow zwigzanych z no-
Wym oprogramowaniem oraz zapewnia elastycznosc¢ i skalowalno$¢ zasobow, co
jest korzystne dla dynamicznie rozwijajacych si¢ przedsigbiorstw.
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Decydenci czesto obawiajag si¢ wysokich kosztow zwiazanych z wdroze-
niem nowych technologii oraz niepewno$ci co do osiggnigcia zamierzonych
rezultatow. Brak pelnej swiadomosci na temat korzysSci, jakie moga przyniesé
nowoczesne systemy IT, czesto hamuje proces cyfryzacji. Niezrozumienie pO-
tencjatu, jaki niesie ze sobg automatyzacja i integracja procesow, moze prowa-
dzi¢ do oporu przed inwestycjami w technologie.

Globalne podejscie do wdrazania zmian czesto nie przynosi oczekiwanych
rezultatdw. Zamiast tego, podzial procesu na mniejsze etapy jest bardziej efek-
tywny. Realizacja pojedynczych zadan i osiaganie mikrocelow motywuje do
dalszego dziatania [Stelmach, 2024].

W branzy produkcyjnej wiele firm stara si¢ wdrozy¢ nowe technologie na-
tychmiastowo, bez odpowiedniego planu i przygotowania. Lepszym podejsciem
jest stopniowe wprowadzanie poszczegdlnych elementéw lub obszaréw nowo-
czesnych rozwigzan, co pozwala na adaptacje do zmieniajacych si¢ warunkow
oraz biezgce weryfikowanie potrzeb firmy. Elastyczno$¢ jest kluczowa, umozli-
wia dostosowanie si¢ do specyficznych potrzeb produkcji i reagowanie na nie
w odpowiednim czasie. Stopniowe wdrazanie nowych technologii pozwala takze
na odkrywanie dodatkowych mozliwosci optymalizacji procesow.

Najlepsza technika wprowadzania zmian jest metoda matych krokow. Pro-
ces cyfryzacji nalezy podzieli¢ na etapy, tworzac plan wdrazania projektow pilo-
tazowych. To umozliwia testowanie nowych technologii w przedsigbiorstwie,
dajac pracownikom czas na adaptacje i nauke obstugi systemow.

W przedsiebiorstwach czgsto brakuje specjalistow, ktorzy potrafig samo-
dzielnie zbudowac¢ mape drogowa transformacji cyfrowej, przeprowadzi¢ skutecz-
ny proces zakupowy i nadzorowa¢ wdrozenie systemu. Trudno si¢ temu dziwic,
poniewaz technologia i mozliwosci technologiczne zmieniaja si¢ naprawde
szybko. Jednak brak specjalistycznej wiedzy i jednoczesna ch¢é samodzielnego
prowadzenia takich projektow moga prowadzi¢ do powaznych konsekwencji —
nieefektywnego wykorzystania nowych technologii, znacznego przekroczenia
zalozonego budzetu projektow lub stworzenia rozwigzania, ktore nie spetni ocze-
kiwan przedsigbiorstwa. Te ograniczenia potwierdza raport ,,Measures to tackle
labour shortages: Lessons for future policy” opublikowany przez Eurofound
w 2023 roku [Weber i in., 2023]. Wskazuje on na problem niedoboru wysoko
wykwalifikowanej kadry technicznej w roznych krajach europejskich, w tym
w Polsce. Raport ten podkresla, ze jednym z glownych wyzwan jest brak umie-
jetnos$ci technicznych, co stanowi barier¢ dla wdrazania nowoczesnych techno-
logii i cyfryzacji w sektorze produkcyjnym.

Wdrozenie nowych rozwigzan, takich jak przyktadowo automatyzacja obiegu
danych, stanowi istotng zmiang dla pracownikdéw. Zarzadzanie tg zmiang wyma-
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ga odpowiedniego przygotowania oraz skutecznej komunikacji. Nieodpowiednie
przeprowadzenie tego procesu moze spotkac si¢ z oporem zespotu, co utrudni
wdrozenie nowych technologii. Kluczowe jest zapewnienie pracownikom §wia-
domosci korzysci ptynacych z innowacyjnych rozwigzan, organizowanie szko-
len oraz przedstawianie procesu cyfryzacji jako szansy na rozwo6j [Buklaha,
Cabata, 2022].

Zaktady produkcyjne czesto korzystaja z roznorodnych maszyn i urzadzen
pochodzacych od réznych dostawcow, co skutkuje roznicami w systemach ste-
rowania i mozliwosciach komunikacji. Integracja takich zré6znicowanych syste-
méw moze by¢ skomplikowana i kosztowna, wymagajac dodatkowych zasobow
i specjalistycznej wiedzy. Tu wsparciem moze by¢ odpowiednie, niezalezne
doradztwo technologiczne.

Ostatecznie wyzwania wymagaja przemyslanego podejs$cia, zaangazowania
ekspertow oraz skutecznego zarzadzania zmiang, aby wdrozenie nowych techno-
logii w zaktadzie produkcyjnym moglo przynies¢ oczekiwane korzysci i popra-
wi¢ efektywno$¢ operacyjna.

19.4. Jak sztuczna inteligencja usprawnia automatyzacje
obiegu danych i ich analize w przemysle

Zainteresowanie wykorzystaniem sztucznej inteligencji w biznesie ro$nie
w tempie wyktadniczym. Wedlug danych Statista warto$¢ globalnego rynku Al
ma wzrosna¢ z 241,8 mld dolarow w 2023 roku do niemal 740 mld dolaréw
w 2030 roku [Statista]. Podobny trend mozna zaobserwowa¢ w sektorze prze-
mystowym. Raport EY ,,Jak polskie firmy wdrazaja Al?” wskazuje, ze az 62%
polskich firm produkcyjnych zdecydowalo si¢ na implementacje Al, z czego 21%
zakonczylo juz ten proces, a 41% jest w trakcie wdrozenia [EY, 2024].

Wyniki badania EY potwierdzajg takze rosngcg priorytetyzacje inwestycji
w technologie oparte na sztucznej inteligencji. Zaktady produkcyjne, ktore jesz-
cze nie wdrozyly Al, okreslity priorytet tej inwestycji jako bardzo wysoki
(14,6%) oraz wysoki (38,3%). Natomiast w firmach, ktore juz zaimplementowa-
ty przynajmniej jedno rozwigzanie Al, priorytety te rosng i wynosza odpowied-
nio 42,3% oraz 46,2% [EY, 2024].

Motywacje do wdrozenia Al w zaktadach przemystowych sg réznorodne.
Najczesciej obejmujg one che¢ usprawnienia proceséw produkcyjnych oraz po-
zyskanie nowych klientow. Nie bez znaczenia sg takze projekty z zakresu IT
i cyberbezpieczenstwa. Raport EY wykazal, ze Al wspierajaca procesy produk-
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cyjne jest wazna dla az 55,5% badanych, obsluga klienta natomiast dla 36,3%
firm [EY, 2024]. Przedsiebiorstwa oczekuja, ze Al zoptymalizuje te obszary, c0
w konsekwencji przyczyni si¢ do zwigkszenia konkurencyjnosci na rynku.

W firmach produkecyjnych, oprocz informacji finansowych i know-how,
gromadzi si¢ dane specyficzne dla dziatalno$ci operacyjne;j, takie jak informacje
0 magazynowaniu czy kategoryzowaniu. Wdrozenie systemu Al w takich wa-
runkach stanowi znaczne wyzwanie. Aby implantacja sztucznej inteligencji w pro-
cesie produkcyjnym byta efektywna, kluczowe jest zautomatyzowanie obiegu
danych [Zabron, Woloszyn, 2023].

Nalezy bowiem zauwazy¢, ze podstawowymi informacjami, ktorymi dys-
ponuje kazda firma produkcyjna, sa: liczba sztuk wyprodukowanych dziennie,
liczba produktow wykonanych na maszynie oraz ilo$¢ zuzytych surowcow. Jednak
te dane dla sztucznej inteligencji sg niewystarczajace. Konieczne jest posiadanie
bardziej szczegdtowych informacji, przede wszystkim tych zwigzanych bezpo-
$rednio z procesem produkcyjnym, jakos$cig oraz efektywnoscig wytwarzania.

Rejestrowanie liczby wyprodukowanych towardéw przez maszyne w trakcie
zmiany produkcyjnej pozwala na analize czasu cyklu i identyfikacj¢ ewentual-
nych problemow. Jesli czas cyklu zgadza si¢ z zatozeniami, nie ma czym si¢
martwic€. Jesli jednak warto$¢ si¢ nie zgadza, konieczne jest zrozumienie przy-
czyn rozbiezno$ci — czy byla to awaria maszyny, zuzycie narzgdzi, €zy inne
czynniki. Zwigkszenie rozdzielczos$ci danych sprawia, ze firmy maja dostgp do
bardziej szczegotowych informacji, ktore pozwalaja na identyfikacje przyczyn
problemoéw oraz osadzenie $redniego czasu cyklu w szerszym kontekscie. Po-
dobnie jest z efektywnoscig i innymi sktadnikami biznesowymi. Doktadne moni-
torowanie parametroOw jakosciowych w sposob ciagly umozliwia znalezienie
wielu korelacji miedzy zmiennymi.

Implantacja Al w obszarze produkcyjnym wymaga wigc skoncentrowania
si¢ na zwigkszeniu szczegotowosci danych oraz czestotliwosci ich zbierania.

Jednym z kluczowych aspektow przy automatyzacji obiegu danych jest cze-
stotliwo$¢ ich raportowania. Wigkszo$¢ firm produkcyjnych zbiera dane co
osiem godzin. Pozwala na monitorowanie liczby wyprodukowanych sztuk oraz
zuzycia surowcow. Jednak dla efektywnego wdrozenia Al, taka czgstotliwosé
rowniez jest niewystarczajaca. Procesy zbierania, przetwarzania i przechowywa-
nia danych muszg by¢ zautomatyzowane, aby wyeliminowac¢ ryzyko bledow
ludzkich, zwigkszy¢ doktadno$¢ danych i umozliwi¢ korelacj¢ z innymi infor-
macjami.

Sztuczna inteligencja jest nieocenionym narzedziem w przetwarzaniu du-
zych ilosci danych. Dzigki obszernym bazom danych i szerokim kontekstom Al
moze pdzniej dostarczaé istotne informacje i sugerowac¢ zmiany [Zabron, Woto-
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szyn, 2023]. Przyktadem moze by¢ predykcyjne utrzymanie ruchu, umozliwiaja-
ce przewidywanie awarii na podstawie korelacji roznych parametréw.

Predykcyjne utrzymanie ruchu pozwala na przewidywanie awarii na pod-
stawie analizy réznych zjawisk, ktore w przesztosci przyczynity si¢ do awarii.
Na przyktad analiza parametréw zwigzanych z lepkoscia oleju i jego temperatu-
ra w relacji do wystepujacych awarii umozliwia przewidywanie potencjalnych
uszkodzen maszyn. Dzigki temu mozna zapobiegac¢ przysztym awariom i mini-
malizowac przestoje produkcyjne.

Duza rozdzielczo$¢ danych i automatyzacja sposobu ich gromadzenia spra-
wiaja, ze sztuczna inteligencja umozliwia natychmiastowg analize danych [Siuta-
-Tokarska, 2021]. Eliminuje to konieczno$¢ czasochlonnej interpretacji, ktora
wymaga specjalistycznej wiedzy. Al, korzystajac z analityki i uczenia maszy-
nowego, moze generowac raporty i wskazywac kluczowe obszary do poprawy.

Whioski

Proces cyfryzacji jest wieloetapowy i ztozony, szczegolnie w branzy pro-
dukcyjnej, gdzie integracja ludzi, maszyn oraz systemow jest koniecznoscig.
Znalezienie odpowiednich rozwigzan technologicznych, ktore beda wspieraé
efektywno$¢ operacyjng przedsigbiorstwa w tych warunkach, stanowi znaczace
wyzwanie dla kadry zarzadzajacej. Ponadto staly i szybki rozwdj innowacji,
zmieniajgce si¢ technologie oraz rosngce wymagania rynku sprawiajg, ze bez
fachowej wiedzy wybor adekwatnych narzedzi staje si¢ niezwykle skompliko-
wany. Niemniej jednak cyfryzacja i wdrazanie nowych technologii sg niezbedne,
aby produkowaé wyzszej jakoSci towary, w sposob bardziej ekonomiczny oraz
z wigkszym poszanowaniem dla §rodowiska. Przedsiebiorstwa muszg wigc by¢
gotowe na ciggle adaptacje i inwestycje w nowoczesne rozwigzania, ktore po-
mogg im zachowac konkurencyjnos¢.

Podjecie decyzji o wyborze odpowiednich rozwigzan informatycznych
wymaga doglgbnego zrozumienia specyficznych potrzeb przedsigbiorstwa, ana-
lizy dostgpnych technologii oraz wlasciwego przeprowadzenia procesu zakupo-
wego. Kluczowe jest tez, aby wdrazane rozwigzania byty nie tylko odpowiedzig
na biezace potrzeby, ale takze elastyczne i skalowalne, co umozliwi ich dtugo-
terminowe wykorzystanie.

W zaktadach przemystowych powszechnie stosowane sg m.in. systemy, ta-
kie jak: ERP, MES, WMS, CMMS i SCADA. Te rozwigzania nie tylko automa-
tyzuja i optymalizujg procesy biznesowe, ale rOwniez zapewniaja lepsza kontro-
le 1 nadzor nad produkcjg. Coraz czeSciej mowi si¢ takze o roli sztucznej
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inteligencji w przemysle. Chociaz nalezy zauwazy¢, ze wdrozenie Al w sektorze
produkcyjnym jest szczegdlnie skomplikowane, bowiem wymaga precyzyjnego
podejscia oraz zaawansowanych technologii.

Na podstawie badan mozna wykaza¢, ze wyniki sa zadowalajace. Wedlug
raportu EY ,,Jak polskie firmy wdrazaja AI?” ponad 75% zaktadéw produkcyj-
nych, ktore zastosowaly rozwigzania oparte na Al, osiagngto zamierzone korzy-
sci [EY, 2024].

Istniejg oczywiscie obawy, ktore moga wstrzymywac petng transformacje
cyfrowa w przemysle. Wysokie koszty implementacji zostaty wskazane przez
33% badanych, trudnosci technologiczne przez ponad 31%, a problemy proce-
sowe 1 organizacyjne przez co czwartg osobe. Pomimo tych wyzwan, strategia
matych krokéw moze przynie$¢ znaczace rezultaty, przede wszystkim wzrost
produktywnosci [EY, 2024]. Elastyczne, stopniowe i optymalne zarzadzanie
zmiang pozwoli na staly rozwdj zaktadu produkcyjnego.
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Wydanie monografii ,,Sztuczna inteligencja 1 automatyzacja proceséw biznesowych” pod redakeja
Malgorzaty Pankowskiej oraz Anny Soltysik-Piorunkiewicz uzasadnia brak na polskim rynku
wydawniczym kompleksowego opracowania tej tematyki. Monografia naukowa powinna przedsta-
wia¢ wybrane zagadnienie w sposob oryginalny 1 tworczy. Monografia ,,Sztuczna inteligencja 1 auto-
matyzacja proceséw biznesowych” oba te kryteria spelnia. Zakres tematyczny monografii jest
spojny. Autorzy poszczegolnych rozdzialéw uwzgledniaja wielowymiarowos¢ tematyki monografii
1 badaja rozne watki zaréwno wykorzystania sztucznej inteligencii, jak 1 automatyzacji procesow biz-
nesowych. Tematyka jest bardzo aktualna, wazna dla rozwoju nauki oraz dla praktyki biznesu.

z recenzji prof. dr hab. Doroty Jelonek

Rozdzialy przestane do recenzji odpowiadaja na pytanie jakie sa uwarunkowania tworzenia 1 zasto-
sowania sztucznej inteligencji zardwno w sferze dydaktyki, jak 1 w kwestit cyberbezpieczenstwa. Sa
wynikiem studiéw 1 przemyslen Autorow, ktorzy dokonuja analizy poruszanych problemow na prze-
cieciu obszaréw nauk o zarzadzaniu, informatyki 1 prawa. Rozpatruja szczegdtowe implikacje zasto-
sowan 1 strategie ich osiagniecia poparte glebokimi badaniami. Ze wzgledu na interdyscyplinarny
charakter tych rozwazan prezentowane tresci moga zainteresowac szerokie grono czytelnikow, ale
glownie jest adresowana do pracownikow naukowych 1 studentéw pragnacych poszerzyC swoja
wiedze z zakresu sztucznej inteligencii (Al) 1 robotyzacji procesow biznesowych.

Stwierdzi¢ nalezy, ze wszystkie recenzowane rozdzialy mieScily si¢ w aktualnych tendencjach
badania rozwoju systeméw informatycznych w oparciu o sztuczng inteligencie 1 zostaly napisane na
wysokim poziomie merytorycznym, a wiedza w nich zawarta wzbogaci $wiadomo$¢ 1 rozumienie

tych zjawisk u potencjalnego czytelnika.

z recenzji prof. dr. hab. Witolda Chmielarza
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